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—:Qué significa habla, amigo y entra? —pregunté Merry.

—Es bastante claro —dijo Gimli—. Si eres un amigo, dices la contrasefia y las
puertas se abren y puedes entrar.

—Si —dijo Gandalf—, es probable que estas puertas estén gobernadas por
palabras. ..

J.R.R. Tolkien, EI Sefior de Los Anillos



Yo seguia sin entender. De pronto, tuve una iluminacién:

—iSuper thronos viginti quatuor! jLa inscripcién! jLas palabras grabadas so-
bre el espejo!

—jVamos! —dijo Guillermo—. jQuizds atin estemos a tiempo de salvar una
vida!

Umberto Eco, EI Nombre de la Rosa



—Y qué? —pregunt6 un visitante de Washington—. ;Qué significan otros
ndmeros primos mas?

—Tal vez significa que nos estdn enviando un dibujo. Este mensaje esta com-
puesto por una enorme cantidad de bits de informacién. Supongamos que
esa cantidad es el producto de tres ntimeros mds pequefios (...). Entonces, el
mensaje tendria tres dimensiones.

Carl Sagan, Contact



En la pantalla se formaban y volvian a formarse dibujos de hielo mientras él
tanteaba en busca de brechas, esquivaba las trampas mds obvias y trazaba la
ruta que tomaria a través del hielo de la Senso/Red.

William Gibson, Neuromante
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Sobre esta obra

Ya han pasado mas de 20 afios desde que me hice cargo de la asig-
natura de Criptografia y Seguridad en Computadores, en la antigua Inge-
nierfa Técnica en Informdtica de Gestion, impartida en la Escuela Po-
litécnica Superior de Jaén. Por aquel entonces, Internet apenas estaba
empezando a experimentar el crecimiento explosivo que la ha llevado
a ser, entre otras cosas, una fuente inagotable de informacién -y, la-
mentablemente, ruido—- sobre cualquier tema. La poquisima informa-
cién disponible sobre criptografia se encontraba por aquel entonces en
un pufiado de libros, casi todos ellos en inglés. Justo antes de encargar-
me de la asignatura antes mencionada, tuve la oportunidad de partici-
par en la elaboracién de una coleccion de apuntes que editaba la propia
Universidad de Jaén. Se trataba de un buen comienzo, pero resultaba
insuficiente para una disciplina tan dindmica, y no era viable llevar a
cabo sobre ella las actualizaciones imprescindibles que mantuvieran
su utilidad afio a afio.

En estas condiciones, decidi elaborar una nueva coleccién de apun-
tes, en formato exclusivamente digital y partiendo esta vez de cero, lo
cual me permitiria llevar a cabo actualizaciones frecuentes para man-
tener su vigencia. Esa coleccion fue creciendo y tomando forma hasta
que alcanz6 un estado razonablemente bueno como para ser usada
como texto base en mi docencia. Fue entonces cuando, casi por casua-
lidad, me encontré en la pagina de Kriptopolis una referencia a la anti-
gua coleccién de apuntes, en la seccién de recursos sobre Criptografia
en castellano. Asi que les envié este nuevo documento, ofreciéndolo



gratuitamente para su descarga. Al fin y al cabo, era fruto de un tra-
bajo ya remunerado por mi universidad. La respuesta del ptblico fue
increiblemente positiva, y el nimero de comentarios, felicitaciones y
aportaciones para mejorarlo me animé a seguir adelante con esta obra.

Con el tiempo mi labor, tanto docente como investigadora, se ha
ido diversificando. Esta circunstancia, unida a la progresiva estabili-
zacién de los contenidos del libro, ha hecho que las actualizaciones
sean cada vez menos frecuentes. Pero este proyecto sigue vivo. Al fin
y al cabo me ha ayudado a conocer a tanta y tan buena gente, me ha
abierto tantas puertas y, por qué no decirlo, le tengo tanto carifio, que
aunque desde los puntos de vista de mi carrera profesional o econémico
me ha aportado bastante poco (mencién aparte mereceria algtn caso
de referencias extensas en libros comerciales, sin citarme como fuente
inspiradora), que acabo volviendo sobre él cada cierto tiempo, para co-
rregirle una frase alli, aclararle un pérrafo all4, o afadirle algtin conte-
nido nuevo.

Espero que disfruten de esta obra tanto como yo he disfrutado con
su elaboracion.

Enero de 2016
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Preliminares



Capitulo 1

Introduccion

1.1. Coémo leer esta obra
Esta obra ha sido organizada de la siguiente forma:

1. Preliminares. Aqui se incluyen todos los conceptos bdsicos y se
introduce la terminologia empleada en el resto del libro. Su lec-
tura es recomendable incluso para las personas que ya conocen
el tema, puesto que puede evitar cierta confusioén en los términos
empleados a lo largo de la obra.

2. Fundamentos Tedricos de la Criptografia. Se desarrollan brevemente
los resultados tedricos sobre los que se van a apoyar las dife-
rentes técnicas descritas en el libro. Si usted no domina las Ma-
temadticas, o simplemente no tiene interés en estos fundamentos,
puede pasar estos capitulos por alto.

3. Algoritmos Criptogrificos. Este bloque estd dedicado a los algorit-
mos de cifrado —simétricos y asimétricos— a las funciones resu-
men, y en general a las técnicas que permiten garantizar la segu-
ridad de la informacién.



4. Aplicaciones Criptogrdficas. A lo largo de esta parte del libro es-
tudiaremos distintas aplicaciones de la Criptografia, como la co-
municacién segura, los certificados digitales, etc.

5. Apéndices.

Este texto no tiene necesariamente que ser leido capitulo por
capitulo, aunque se ha organizado de manera que los contenidos mas
bésicos aparezcan primero. La parte de fundamentos tedricos estd
orientada a personas con unos conocimientos minimos sobre Algebra
y Programacion, pero puede ser ignorada si el lector estd dispuesto a
prescindir de las justificaciones matematicas de lo que encuentre en
posteriores capitulos. La recomendacion del autor en este sentido es
clara: si es su primer contacto con la Criptografia, deje los fundamen-
tos tedricos justo para el final, o correra el riesgo de perderse entre
conceptos que, si de una parte son necesarios para una comprension
profunda del tema, no son imprescindibles a la hora de empezar a
adentrarse en este apasionante mundo.

Se ha pretendido que todos los conceptos queden suficientemente
claros con la sola lectura de este libro, pero se recomienda vivamente
que si el lector tiene interés por profundizar en cualquiera de los aspec-
tos tratados aqui, consulte la bibliografia para ampliar sus conocimien-
tos, pudiendo emplear como punto de partida las propias referencias
que aparecen al final de este libro aunque, por desgracia, algunas de
las més interesantes estan en inglés.

1.2. Algunas notas sobre la historia de la Crip-
tografia

La Criptografia moderna nace al mismo tiempo que las compu-
tadoras. Durante la Segunda Guerra Mundial, en un lugar llamado
Bletchley Park, un grupo de cientificos entre los que se encontraba
Alan Turing, trabajaba en el proyecto ULTRA tratando de descifrar



los mensajes enviados por el ejército aleman con los mds sofisticados
ingenios de codificacién ideados hasta entonces: la maquina ENIGMA
y el cifrado Lorenz. Este grupo de cientificos disefi6 y utiliz6 el primer
computador de la Historia, denominado Colossus —aunque esta infor-
macién permaneci6 en secreto hasta mediados de los 70—.

Desde entonces hasta hoy ha habido un crecimiento espectacular
de la tecnologia criptografica, si bien una parte sustancial de estos
avances se mantenian —y se siguen manteniendo, segtin algunos— en
secreto. Financiadas fundamentalmente por la NSA (Agencia Nacio-
nal de Seguridad de los EE.UU.), la mayor parte de las investigaciones
hasta hace relativamente poco tiempo han sido tratadas como secre-
tos militares. Sin embargo, en los tltimos afios, investigaciones serias
llevadas a cabo en universidades de todo el mundo han logrado que
la Criptografia sea una ciencia al alcance de todos, y que se convier-
ta en la piedra angular de asuntos tan importantes como el comer-
cio electrénico, la telefonia moévil, o las plataformas de distribucién
de contenidos multimedia. Esta dualidad civil-militar ha dado lugar
a una curiosa doble historia de la Criptografia, en la que los mismos al-
goritmos eran descubiertos, con pocos afios de diferencia, por equipos
de anénimos militares y posteriormente por matematicos civiles, al-
canzando tnicamente estos tltimos el reconocimiento ptublico por sus
trabajos.

Muchas son las voces que claman por la disponibilidad ptblica de
la Criptografia. La experiencia ha demostrado que la tinica manera de
tener buenos algoritmos es que éstos sean accesibles, para que puedan
ser sometidos al escrutinio de toda la comunidad cientifica. Existe una
maxima en Criptografia que afirma que cualquier persona —o equi-
po— es capaz de desarrollar un algoritmo criptogréfico que ella misma
no sea capaz de romper. Si la seguridad de nuestro sistema se basa en
que nadie conozca su funcionamiento, practica que que se conoce con
el revelador nombre de seguridad a través de la oscuridad, se producen
varias consecuencias perversas: por un lado, aquellos que quieran co-
nocer su verdadera resistencia tendrdn que confiar en nuestra palabra,
y por otro, tendran una falsa sensaciéon de seguridad, ya que si algtn



enemigo encuentra una falla en el sistema, es bastante probable que no
la publique. En consecuencia, tal y como ya indic6é Auguste Kerckhoffs
en 1883, el tinico secreto que debe tener un sistema criptografico es la
clave. Ejemplos a lo largo de la historia sobre fracasos de esta politica,
por desgracia, hay muchos, algunos de ellos en &mbitos tan delicados
como el voto electrénico.

Salvo honrosas excepciones', la Criptografia llega hasta nosotros en
forma de programas informaticos. Un programa mal disefiado puede
echar por tierra la seguridad de un buen algoritmo criptografico, por
lo que es necesario conocer como esta escrito el programa en cuestion,
para poder detectar y eliminar los fallos que aparezcan en él. En este
sentido, el Sofware Libre, cuyo cédigo fuente estd a disposicién de los
usuarios —a diferencia del software privativo, que mantiene el cédigo
fuente en secreto— quizds sea el que brinda mejores resultados, ya que
permite a cualquiera, ademas de asegurarse de que no contiene puer-
tas traseras, estudiar y eventualmente corregir el cédigo si encuentra
fallos en él. Actualmente, una de las mayores amenazas sobre el soft-
ware libre es la pretension de establecer sistemas de patentes sobre los
programas informaéticos, con un claro perjuicio tanto para los usuarios
como para las pequefias empresas frente al poder de las grandes cor-
poraciones. Por desgracia, este problema ha estado vigente en Europa
durante décadas, y cada cierto tiempo se vuelve a intentar introducir
patentes de software en la legislacion de la Unién Europea.

Es imposible desligar la Criptografia moderna de todas las consi-
deraciones politicas, filoséficas y morales que suscita. Hoy por hoy,
tiene mas poder quien mas informacién controla, por lo que permi-
tir que los ciudadanos empleen técnicas criptograficas para proteger
su intimidad limita de forma efectiva ese poder. Con el pretexto de
la seguridad se estdn aplicando medidas para ralentizar el acceso de
los ciudadanos a la Criptografia fuerte, bien desprestigiando a quienes
la usan, bien dificultando por distintos medios su adopcién generali-
zada. Uno de los frentes de debate mas llamativos en este sentido ha

1Como el algoritmo Solitaire, desarrollado por Bruce Schneier, para el que tnica-
mente se necesita papel, lapiz, una baraja y algo de paciencia.



sido la intencién de algunos gobiernos de almacenar todas las claves
privadas de sus ciudadanos, necesarias para firmar digitalmente, y con-
siderar ilegales aquellas que no estén registradas. Es como pedirnos a
todos que le demos a la policia una copia de las llaves de nuestra casa.
Esta corriente crea una situacion extremadamente perversa: aquellos
que quieren emplear la Criptografia para usos legitimos encuentran
dificultades mientras que, por ejemplo, a un traficante de armas le tie-
ne sin cuidado que sea ilegal usarla, con lo que no se frena su uso
delictivo.

Existe un falaz argumento que algunos esgrimen en contra del uso
privado de la Criptografia, proclamando que ellos nada tienen que
ocultar. Estas personas insintian que cualquiera que abogue por el uso
libre de la Criptografia es poco menos que un delincuente, y que la ne-
cesita para encubrir sus crimenes. En ese caso, jpor qué esas personas
que no tienen nada que ocultar no envian todas sus cartas en tarjetas pos-
tales, para que todos leamos su contenido?, o ;por qué se molestan si
alguien escucha sus conversaciones telefénicas? Defender el &mbito de
lo privado es un derecho inalienable de la persona, que en mi opinién
debe prevalecer sobre la obligaciéon que tienen los estados de perseguir
a los delincuentes. Démosle a los gobiernos poder para entrometerse
en nuestras vidas, y acabaran haciéndolo, no les quepa duda.

Uno de los elementos més polémicos acerca de los ataques indiscri-
minados a la intimidad es la red Echelon. Basicamente se trata de una
red, creada por la NSA en 1980 —sus precursoras datan de 1952— en co-
laboracién con Gran Bretafia, Australia y Nueva Zelanda, para monito-
rizar practicamente todas las comunicaciones electrénicas —teléfono,
e-mail y fax principalmente— del planeta, y buscar de manera au-
tomatica ciertas palabras clave. La informacion obtenida iria a la NSA,
que luego podria a su vez brindérsela a otros paises. El pretexto es,
nuevamente, la lucha contra el terrorismo, pero podria ser empleada
tanto para espionaje industrial —como presuntamente ha hecho du-
rante afos el Gobierno Francés, poniendo a disposiciéon de sus propias
compafiias secretos robados a empresas extranjeras—, como para el
control de aquellas personas que pueden representar amenazas politi-



cas a la estabilidad de la sociedad moderna. La Unién Europea reco-
noci6 la existencia de Echelon, pero hasta la fecha nadie ha exigido a
ningtn gobierno explicacién alguna; es mds, parece que los planes de
la U.E. al respecto pasan por el despliegue de su propia red de vigilan-
cia electrénica, llamada Enfopol. Si bien el proyecto se encuentra pa-
ralizado, es conveniente mantenerse en guardia, especialmente desde
que los terribles atentados del 11 de septiembre de 2001 han propicia-
do una ola de limitacion de las libertades civiles con el pretexto de la
seguridad. Quizds algunos deberian recordar aquella famosa frase de
Benjamin Franklin: “Quienes son capaces de renunciar a la libertad esencial,
a cambio de una sequridad transitoria, no son merecedores de la sequridad ni
de la libertad.”

A laluz de las anteriores reflexiones, parece que adquiere un nuevo
sentido el espectacular auge de las redes sociales. Ya no solo no tene-
mos nada que ocultar: es la propia sociedad la que nos anima a exhibir
en publico nuestra vida privada, proporcionando jugosos beneficios
a empresas que trafican con nuestros datos, y facilitando la vigilancia
de los ciudadanos, todo ello a través de servicios gratuitos que regis-
tran nuestra ubicacidn, actividades, gustos, interacciones sociales, etc.
Podria decirse que hemos sacrificado una parte significativa de nues-
tra libertad a cambio de muy poco, y hemos dado pleno sentido a la
frase que afirma que cuando alguien te ofrece un servicio gratis, es por
que la mercancia eres tu.

Uno de los logros mds importantes de la sociedad humana es la
libertad de expresion. Naturalmente, lo ideal seria que todos pudiéra-
mos expresar nuestros pensamientos con total libertad, y que cada cual
se hiciera responsable de sus palabras. Sin embargo, todos sabemos
que hay situaciones, incluso en ambitos en los que supuestamente se
respeta la libertad de expresién, en los que ciertas afirmaciones incon-
venientes o politicamente incorrectas pueden dar lugar a represalias. Es
necesario, por tanto, para poder garantizar la libertad, poder preservar
también el anonimato. Por supuesto, es evidente que debemos otorgar
menos crédito a aquellas cosas que se dicen bajo el paraguas del anoni-
mato, muchas de ellas falsas e incluso dafninas, como las denominadas



fake news, pero el problema no viene de estas mentiras propiamente di-
chas, sino de su aceptaciéon y propagacién de manera acritica por parte
de la gente. No obstante, creo que seria peor no disponer de la posibi-
lidad de poder expresarse en libertad. En este sentido la Criptografia,
combinada con otras técnicas, es la tnica tecnologia que puede per-
mitirnos llegar a garantizar niveles razonables de anonimato. Después
de todo, como dijo Thomas Jefferson, “es preferible estar expuesto a los
inconvenientes que surgen de un exceso de libertad que a los que provienen de
una falta de ella.”

No cabe duda de que la informacién se estd convirtiendo en la ma-
yor fuente de poder que ha conocido la Humanidad, y que la Cripto-
grafia es una herramienta esencial para su control. Es necesario, pues,
que los ciudadanos de a pie conozcamos sus ventajas e inconvenien-
tes, sus peligros y leyendas. Dicen que vivimos en democracia pero,
si a la gente no se le muestra toda la informacion relevante de mane-
ra honesta e imparcial, ;cémo va a poder decidir su futuro? Esta obra
pretende poner su pequefio granito de arena en ese sentido.

1.3. Numeros grandes

Los algoritmos criptograficos emplean claves con un elevado
numero de bits, y usualmente se mide su calidad por la cantidad
de esfuerzo que se necesita para romperlos. El tipo de ataque mas
simple es la fuerza bruta, que simplemente trata de ir probando una a
una todas las claves. Por ejemplo, el algoritmo DES tiene 2°¢ posibles
claves. ;Cuénto tiempo nos llevaria probarlas todas si, pongamos por
caso, dispusiéramos de un computador capaz de hacer un millén de
operaciones por segundo? Tardarfamos...imds de 2200 afios! Pero ;y
si la clave del ejemplo anterior tuviera 128 bits? El tiempo requerido
seria de 10%* afos.

Es interesante dedicar un apartado a tratar de fijar en nuestra ima-
ginacion la magnitud real de este tipo de nimeros. En el cuadro 1.1



podemos observar algunos valores que nos ayudardn a comprender
mejor la auténtica magnitud de muchos de los nimeros que veremos
en este texto. Observandola podremos apreciar que 10** afios es apro-
ximadamente cien billones de veces la edad del universo (y eso con
un ordenador capaz de ejecutar el algoritmo de codificacion completo
un millén de veces por segundo). Esto nos deberia disuadir de em-
plear mecanismos basados en la fuerza bruta para reventar claves de
128 bits.

Para manejar la tabla con mayor rapidez, recordemos que un
mill6n es aproximadamente 2%, y que un afio tiene més o menos 2%
segundos. Recorrer completamente un espacio de claves de, por ejem-
plo, 256 bits a razén de un millén por segundo supone 22°6-44 = 2212
afios de célculo.

1.4. Acerca de la terminologia empleada

En muchos libros sobre Criptografia y Seguridad se emplean
términos como encriptar y desencriptar, adoptados con toda proba-
bilidad del verbo anglosajon encrypt. Si bien estas expresiones ya
estan aceptadas por la Real Academia Espafiola, hemos preferido
emplear cifrar—descifrar, que estaba presente en nuestro idioma mucho
antes. Otros vocablos, como la palabra esteganografia, hispanizacién
del término inglés steganography —que a su vez proviene del titulo
del libro ‘Steganographia’, escrito por Johannes Trithemius en 1518—,
no estdn presentes todavia en nuestro Diccionario. Notese también
que el término inglés key estd traducido indistintamente mediante los
vocablos clave o llave, que consideraremos equivalentes en la mayoria
de los casos.

El lector podrd advertir que en este texto aparece el término auten-
tificacion, en lugar de autenticacién. Quisiera hacer notar en este punto
que ambos términos son correctos y estdn recogidos en el Diccionario
de la Real Academia, y que aqui el uso del primero de ellos responde



Valor

Numero

Probabilidad de ser fulminado por un rayo (por dia)
Probabilidad de ganar la Loteria Primitiva Espafiola
Probabilidad de ganar la Primitiva y caer fulminado
por un rayo el mismo dia

Tiempo hasta la proxima glaciacién
Tiempo hasta que el Sol se extinga
Edad del Planeta Tierra

Edad del Universo

Duracién de un afio

Numero de atomos en el Planeta Tierra

Ntmero de atomos en el Sol

Ntmero de 4tomos en la Via Lactea

Ntmero de 4tomos en el Universo (excluyendo ma-
teria oscura)

Masa de la Tierra

Masa del Sol

Masa de la Via Lactea

Masa estimada del Universo (excluyendo materia
oscura)

Volumen de la Tierra
Volumen del Sol
Volumen estimado del Universo

1 entre 9.000.000.000 (2%%)
1 entre 13.983.816 (223)
1 entre 256

14.000 (2'4) afios

10° (23°) afos

10° (23°) afios

1010 (234) afios

10'3 (2*1) microsegundos

1051 (2170)
1057 (2189)
1067 (2223)
1077 (2255)

5,9 x 10%4 (282) Kg
2 x 1030 (2199 Kg
2 x 102 (219 Kg
1050 (2166) Kg

1021 (269) m3
1027 (289) m3
1082 (2272) 1’1’13

Cuadro 1.1: Algunos ntimeros grandes



simplemente a una cuestién de gustos personales.

1.5. Notacién algoritmica

En este libro se describen diversos algoritmos de interés en Cripto-
grafia. La notacién empleada en ellos es muy similar a la del lenguaje
de programacién C, con objeto de que sea accesible al mayor ntimero
de personas posible. Si usted no conoce este lenguaje, siempre puede
acudir a cualquier tutorial basico para poder entender los algoritmos
de este libro, y después llevar a cabo sus propias implementaciones
en cualquier otro lenguaje de programacion. Sin embargo, aunque la
notacién que uso es parecida, no es exactamente la misma: alli donde
el empleo de un C puro ponia en peligro la claridad en la descripcion
de los algoritmos, me he permitido pequefias licencias. Tampoco he
tenido en cuenta ni mucho menos la eficiencia de tiempo o memoria
para estos algoritmos, por lo que mi sincero consejo es que no intenten
cortar y pegar para realizar sus propias implementaciones.



Capitulo 2

Conceptos basicos

2.1. Criptografia

Segtn el Diccionario de la Real Academia, la palabra criptografia
proviene de la unién de los términos griegos rpunTds (oculto) y
ypépewr (escritura), y su definicion es: “Arte de escribir con clave secreta
o de un modo enigmitico”. Obviamente la Criptografia hace afios que
dej6 de ser un arte para convertirse en una técnica, o0 mds bien un
conglomerado de técnicas, que tratan sobre la protecciéon —ocul-
tamiento frente a observadores no autorizados— de la informacién.
Entre las disciplinas que engloba cabe destacar la Teoria de la Informa-
cién, la Teoria de Numeros —o Matemaética Discreta, que estudia las
propiedades de los nimeros enteros—, y la Complejidad Algoritmica.

Existen dos trabajos fundamentales sobre los que se apoya précti-
camente toda la teoria criptografica actual. Uno de ellos, desarrollado
por Claude Shannon en sus articulos “A Mathematical Theory of Com-
munication” (1948) y “Communication Theory of Secrecy Systems” (1949),
sienta las bases de la Teoria de la Informacién y de la Criptografia mo-
derna. El segundo, publicado por Whitfield Diffie y Martin Hellman
en 1976, se titulaba “New directions in Cryptography”, e introducia el
concepto de Criptografia Asimétrica, abriendo enormemente el abani-



co de aplicacién de esta disciplina.

Conviene hacer notar que la palabra Criptografia sélo hace refe-
rencia al uso de cdédigos, por lo que no engloba a las técnicas que
se usan para romper dichos cédigos, conocidas en su conjunto como
Criptoandlisis. En cualquier caso ambas disciplinas estdn intimamen-
te ligadas; no olvidemos que cuando se disefia un sistema para cifrar
informacién, hay que tener muy presente su posible criptoandlisis, ya
que en caso contrario podriamos llevarnos desagradables sorpresas.

Finalmente, el término Criptologia, aunque no esta recogido atin en
el Diccionario, se emplea habitualmente para agrupar Criptografia y
Criptoanalisis.

2.2. Criptosistema

Definiremos un criptosistema como una quintupla (M, C, K, E, D),
donde:

= ) representa el conjunto de todos los mensajes sin cifrar (lo que
se denomina texto claro, o plaintext) que pueden ser enviados.

= (' representa el conjunto de todos los posibles mensajes cifrados,
o criptogramas.

= K representa el conjunto de claves que se pueden emplear en el
criptosistema.

= F es el conjunto de transformaciones de cifrado o familia de funcio-
nes que se aplica a cada elemento de M para obtener un elemen-
to de C'. Existe una transformacion diferente E), para cada valor
posible de la clave &.

D es el conjunto de transformaciones de descifrado, analogo a E.



Todo criptosistema ha de cumplir la siguiente condicién:

es decir, que si tenemos un mensaje m, lo ciframos empleando la clave
k y luego lo desciframos empleando la misma clave, obtenemos de
nuevo el mensaje original m.

Existen dos tipos fundamentales de criptosistemas:

= Criptosistemas simétricos o de clave privada. Son aquellos que em-
plean la misma clave k tanto para cifrar como para descifrar. Pre-
sentan el inconveniente de que para ser empleados en comunica-
ciones la clave k debe estar tanto en el emisor como en el receptor,
lo cual nos lleva preguntarnos cémo transmitir la clave de forma
segura.

» Criptosistemas asimétricos o de llave piiblica, que emplean una do-
ble clave (k,, kp). k, se conoce como clave privada y kp se cono-
ce como clave piiblica. Una de ellas sirve para la transformacion
E de cifrado y la otra para la transformacién D de descifrado.
En muchos casos son intercambiables, esto es, si empleamos una
para cifrar la otra sirve para descifrar y viceversa. Estos cripto-
sistemas deben cumplir ademaés que el conocimiento de la clave
publica kp no permita calcular la clave privada k,. Ofrecen un
abanico superior de posibilidades, pudiendo emplearse para es-
tablecer comunicaciones seguras por canales inseguros —puesto
que tinicamente viaja por el canal la clave ptblica—, o para llevar
a cabo autentificaciones.

En la practica se emplea una combinacién de estos dos tipos de
criptosistemas, puesto que los segundos presentan el inconveniente
de ser computacionalmente mucho mds costosos que los primeros. En
el mundo real se codifican los mensajes (largos) mediante algoritmos
simétricos, que suelen ser muy eficientes, y luego se hace uso de la
criptografia asimétrica para codificar las claves simétricas (cortas).



Claves débiles

En la inmensa mayoria de los casos los conjuntos M y C definidos
anteriormente son iguales. Esto quiere decir que tanto los textos claros
como los textos cifrados se representan empleando el mismo alfabeto
—por ejemplo, cuando se usa el algoritmo DES, ambos son cadenas de
64 bits—. Por esta razén puede darse la posibilidad de que exista algtin
k € K tal que Ey(M) = M, lo cual seria catastréfico para nuestros
propositos, puesto que el empleo de esas claves dejaria todos nuestros
mensajes. . . jsin codificar!

También puede darse el caso de que ciertas claves concretas gene-
ren textos cifrados de poca calidad. Una posibilidad bastante comtin en
ciertos algoritmos es que algunas claves tengan la siguiente propiedad:
Ey(E(M)) = M,lo cual quiere decir que basta con volver a codificar el
criptograma para recuperar el texto claro original. Estas circunstancias
podrian llegar a simplificar enormemente un intento de violar nuestro
sistema, por lo que también habra que evitarlas a toda costa.

La existencia de claves con estas caracteristicas, como es natural,
depende en gran medida de las peculiaridades de cada algoritmo en
concreto, y en muchos casos también de los pardmetros escogidos a la
hora de aplicarlo. Llamaremos en general a las claves que no codifican
correctamente los mensajes claves débiles (weak keys en inglés). Normal-
mente en un buen criptosistema la cantidad de claves débiles es cero o
muy pequefa en comparacién con el namero total de claves posibles.
No obstante, conviene conocer esta circunstancia para poder evitar en
la medida de lo posible sus consecuencias.

2.3. Esteganografia

La esteganografia —o empleo de canales subliminales— consiste en
ocultar en el interior de una informacién, aparentemente inocua, otro
tipo de informacién (cifrada o no). Este método ha cobrado bastante



importancia tltimamente debido a que permite burlar diferentes sis-
temas de control. Supongamos que un disidente politico quiere enviar
un mensaje fuera de su pais, evitando la censura. Si lo codifica, las
autoridades jamds permitirdn que el mensaje atraviese las fronteras
independientemente de que puedan acceder a su contenido, mientras
que si ese mismo mensaje viaja camuflado en el interior de una imagen
digital para una inocente felicitacién navidefia, tendrd muchas mas po-
sibilidades de llegar a su destino.

2.4. Criptoanalisis

El criptoandlisis consiste en comprometer la seguridad de un crip-
tosistema. Esto se puede hacer descifrando un mensaje sin conocer la
llave, o bien obteniendo a partir de uno o mds criptogramas la clave
que ha sido empleada en su codificacién. No se considera criptoanali-
sis el descubrimiento de un algoritmo secreto de cifrado; hemos de
suponer por el contrario que los algoritmos siempre son conocidos.

En general el criptoandlisis se suele llevar a cabo estudiando gran-
des cantidades de pares mensaje—criptograma generados con la mis-
ma clave. El mecanismo que se emplee para obtenerlos es indiferente,
y puede ser resultado de escuchar un canal de comunicaciones, o de la
posibilidad de que el objeto de nuestro ataque responda con un crip-
tograma cuando le enviemos un mensaje. Obviamente, cuanto mayor
sea la cantidad de pares, mas probabilidades de éxito tendré el crip-
toanalisis.

Uno de los tipos de andlisis mds interesantes es el de texto claro es-
cogido, que parte de que conocemos una serie de pares de textos claros
—elegidos por nosotros— y sus criptogramas correspondientes. Esta
situacion se suele dar cuando tenemos acceso al dispositivo de cifrado
y éste nos permite efectuar operaciones, pero no nos permite leer su
clave —por ejemplo, las tarjetas de los teléfonos moéviles GSM—. El
niimero de pares necesarios para obtener la clave desciende entonces



significativamente. Cuando el sistema es débil, pueden ser suficientes
unos cientos de mensajes para obtener informacién que permita dedu-
cir la clave empleada.

También podemos tratar de criptoanalizar un sistema aplicando el
algoritmo de descifrado, con todas y cada una de las claves, a un men-
saje codificado que poseemos y comprobar cudles de las salidas que
se obtienen tienen sentido como posible texto claro. En general, todas
las técnicas que buscan exhaustivamente por el espacio de claves K
se denominan de fuerza bruta, y no suelen considerarse como auténti-
cas técnicas de criptoandlisis, reservandose este término para aquellos
mecanismos que explotan posibles debilidades intrinsecas en el algo-
ritmo de cifrado. En general, se denomina ataque a cualquier técnica
que permita recuperar un mensaje cifrado empleando menos esfuerzo
computacional que el que se usaria por la fuerza bruta. Se da por su-
puesto que el espacio de claves para cualquier criptosistema digno de
interés ha de ser suficientemente grande como para que los métodos
basados en la fuerza bruta sean inviables. Hemos de tener en cuenta no
obstante que la capacidad de célculo de las computadoras crece a gran
velocidad, por lo que algoritmos que hace unos afios eran resistentes
a la fuerza bruta hoy pueden resultar inseguros, como es el caso de
DES. Sin embargo, existen longitudes de clave para las que resultaria
imposible a todas luces, empleando computacién tradicional, aplicar
un método de este tipo. Por ejemplo, si disefidramos una maquina ca-
paz de recorrer todas las combinaciones que pueden tomar 256 bits,
cuyo consumo fuera minimo cada vez que se cambia el valor de uno
de ellos’, consumiria para completar su tarea una cantidad de energia
equivalente a la que generan millones de soles como el nuestro a lo
largo de toda su vida.

Un par de métodos de criptoandlisis que han dado interesantes re-
sultados son el andlisis diferencial y el andlisis lineal (ver seccion 10.7).
El primero de ellos, partiendo de pares de mensajes con diferencias

!Segtin las Leyes de la Termodindmica, en condiciones ideales, la cantidad mini-
ma de energia necesaria para poder modificar el estado de un sistema fisico es de
3,76 x 10723 julios.



minimas —usualmente de un bit—, estudia las variaciones que exis-
ten entre los mensajes cifrados correspondientes, tratando de identifi-
car patrones comunes. El segundo emplea operaciones XOR entre al-
gunos bits del texto claro y algunos bits del texto cifrado, obteniendo
finalmente un dnico bit. Si realizamos esto con muchos pares de tex-
to claro—texto cifrado podemos obtener una probabilidad p en ese bit
que calculamos. Si p estd suficientemente sesgada (no se aproxima a
3), tendremos la posibilidad de recuperar la clave.

Otro tipo de andlisis, esta vez para los algoritmos asimétricos, con-
sistiria en tratar de deducir la llave privada a partir de la ptblica. Sue-
len ser técnicas analiticas que basicamente intentan resolver los proble-
mas de elevado coste computacional en los que se apoyan estos crip-
tosistemas: factorizacion, logaritmos discretos, etc. Mientras estos pro-
blemas genéricos permanezcan sin solucién eficiente, podremos seguir
confiando en estos algoritmos.

La Criptografia no sélo se emplea para proteger informacién, tam-
bién se utiliza para permitir su autentificacion, es decir, para identificar
al autor de un mensaje e impedir que nadie suplante su personalidad.
En estos casos surge un nuevo tipo de criptoandlisis que est4 encami-
nado tinicamente a permitir que elementos falsos pasen por buenos.
Puede que ni siquiera nos interese descifrar el mensaje original, sino
simplemente poder sustituirlo por otro falso y que supere las pruebas
de autentificacion.

Como se puede apreciar, la gran variedad de sistemas criptografi-
cos produce necesariamente gran variedad de técnicas de criptoanali-
sis, cada una de ellas adaptada a un algoritmo o familia de ellos. Con
toda seguridad, cuando en el futuro aparezcan nuevos mecanismos de
proteccién de la informacién, surgiran con ellos nuevos métodos de
criptoandlisis. De hecho, la investigacion en este campo es tan impor-
tante como el desarrollo de algoritmos criptograficos, y esto es debido
a que, mientras que la presencia de fallos en un sistema es posible de-
mostrarla, su ausencia es por definiciéon indemostrable.



2.5. Compromiso entre criptosistema y crip-
toandlisis

En la seccién 3.5 (pag. 54) veremos que pueden existir sistemas
idealmente seguros, capaces de resistir cualquier ataque. También ve-
remos que estos sistemas en la practica carecen de interés, lo cual nos
lleva a tener que adoptar un compromiso entre el coste del sistema
—tanto computacional como de almacenamiento, e incluso econémi-
co— frente a su resistencia a diferentes ataques criptograficos.

La informacién posee un tiempo de vida, y pierde su valor transcu-
rrido éste. Los datos sobre la estrategia de inversiones a largo plazo de
una gran empresa, por ejemplo, tienen un mayor periodo de validez
que la exclusiva periodistica de una sentencia judicial que se va a ha-
cer publica al dia siguiente. Sera suficiente, pues, tener un sistema que
garantice que el tiempo que se puede tardar en comprometer su segu-
ridad es mayor que el tiempo de vida de la propia informacién que
éste alberga. Esto no suele ser facil, sobre todo porque no tardaréa lo
mismo un oponente que disponga de una tinica computadora de capa-
cidad modesta, que otro que emplee una red de supercomputadores.
Por eso también ha de tenerse en cuenta si la informacién que quere-
mos proteger vale mas que el esfuerzo de criptoandlisis que va a nece-
sitar, porque entonces puede que no esté segura. La seguridad de los
criptosistemas se suele medir en términos del nimero de computado-
ras y del tiempo necesarios para romperlos, y a veces simplemente en
funcién del dinero necesario para llevar a cabo esta tarea con garantias
de éxito.

En cualquier caso hoy por hoy existen sistemas que son muy po-
co costosos —o incluso gratuitos, como algunas versiones de PGP—,
y que nos garantizan un nivel de proteccién tal que toda la potencia
de cédlculo que actualmente hay en el planeta seria insuficiente para
romperlos.

Tampoco conviene depositar excesiva confianza en el algoritmo de
cifrado, puesto que en el proceso de proteccién de la informacién exis-



ten otros puntos débiles que deben ser tratados con un cuidado exqui-
sito. Por ejemplo, no tiene sentido emplear algoritmos con niveles de
seguridad extremadamente elevados si luego escogemos contrasefias
(passwords) ridiculamente f4ciles de adivinar. Una préactica muy exten-
dida por desgracia es la de escoger palabras clave que contengan fe-
chas, nombres de familiares, nombres de personajes o lugares de fic-
cion, etc. Son las primeras que un atacante avispado probaria. Tampo-
co es una prdctica recomendable anotarlas o decirselas a nadie, puesto
que si la clave cae en malas manos, todo nuestro sistema queda com-
prometido, por buenos que sean los algoritmos empleados.

2.6. Seguridad en sistemas informaticos

Todo sistema que procese, almacene o transmita informacion tiene
que cumplir una serie de requisitos. En primer lugar, ha de preservar
la informacion frente a alteraciones tanto fortuitas como deliberadas,
debidas a fallos en el software o en el hardware, provocadas por agentes
externos —incendios, interrupciones en el suministro eléctrico, etc.—o
por los propios usuarios. En segundo lugar, es necesario evitar acce-
sos no autorizados tanto al sistema como a su contenido. Finalmente,
el sistema debe garantizar que la informacién esté disponible cuando
sea necesario. Estos tres requerimientos quedan recogidos en los con-
ceptos de integridad, confidencialidad y disponibilidad de la informacién
respectivamente, y son los que hacen que podamos considerar seguro
a un sistema.

Por lo tanto, garantizar la seguridad de un sistema informatico es
un objetivo mucho més amplio y complejo que la simple protecciéon
de los datos mediante técnicas criptograficas. De hecho, hemos de te-
ner en cuenta multiples factores, tanto internos como externos. En esta
seccién comentaremos algunos de los més relevantes, de manera no
exhaustiva.

Quizas la primera pregunta que haya que responder a la hora de



identificar los requerimientos de seguridad de un sistema sea la si-
guiente: jestd conectado con el exterior? En este sentido podemos hacer
la siguiente subdivision:

1. Sistemas aislados. Son los que no tienen acceso a ningun tipo de
red. De unos afios a esta parte se han convertido en minoria, de-
bido al auge que han experimentado las redes, especialmente In-
ternet. En ellos suele ser suficiente la implementaciéon de meca-
nismos de control de acceso fisico —cerraduras, videovigilancia,
etc.—, junto con protocolos adecuados de gestién de los privile-
gios de cada usuario, si es que hay més de uno.

2. Sistemas interconectados. Constituyen el caso més general y exten-
dido. De hecho, hoy por hoy casi cualquier ordenador esté co-
nectado a alguna red —y cada vez mas dispositivos de uso co-
tidiano son auténticas computadoras: consolas de videojuegos,
teléfonos celulares, reproductores multimedia, etc.—, enviando
y recogiendo informacién del exterior casi constantemente. Esto
hace que las redes de ordenadores sean cada dia méas complejas,
y presenten auténticos desafios de cara a gestionarlos adecuada-
mente.

En cuanto a las cuestiones de seguridad propiamente dichas, cita-
remos algunas de las mas relevantes:

1. Seguridad fisica. Englobaremos dentro de esta categoria a todos
los asuntos relacionados con la salvaguarda de los soportes fisi-
cos de la informacién, més que de la informacién propiamente
dicha. En este nivel estarian, entre otras, las medidas contra in-
cendios y sobrecargas eléctricas, la prevencién de ataques terro-
ristas, las politicas de copias de respaldo (backups), etc. También
se suelen tener en cuenta dentro de este punto aspectos relacio-
nados con la restriccién del acceso fisico a las computadoras.

2. Seguridad de los canales de comunicacion. Los canales de comunica-
cién rara vez se consideran seguros. Debido a que normalmente



escapan a nuestro control, ya que pertenecen a terceros, resulta
imposible asegurarse de que no estan siendo escuchados o in-
tervenidos. En la inmensa mayoria de los casos tendremos que
establecer mecanismos de proteccién de la informacién capaces
de cumplir su cometido en canales manipulados, e incluso hosti-
les.

3. Control de acceso a los datos. Como ya hemos dicho, un sistema in-
formético debe permitir acceder a la informacién tinicamente a
agentes autorizados. Generalmente, diferentes usuarios tendrdn
acceso a distinta informacién, por lo que una simple restriccién
del acceso al sistema no serd suficiente, sino que habrd que es-
tablecer privilegios individualizados, asi como mecanismos que,
como el cifrado, permitan preservar la confidencialidad incluso
frente a accesos fisicos a los dispositivos de almacenamiento.

4. Autentificacion. Para garantizar su correcto funcionamiento, es
necesario poder verificar de forma fiable la autenticidad de los
distintos elementos que interacttian en un sistema informatico:
la informacién que se recibe, envia y almacena, los usuarios que
acceden a él, y eventualmente los dispositivos que se comunican
con el mismo. En los dos ultimos casos, hemos de evitar a toda
costa que se produzcan problemas de suplantacién de identidad.

5. No repudio. Cuando se recibe un mensaje no sé6lo es necesario po-
der identificar de forma univoca al remitente, sino que éste asu-
ma todas las responsabilidades derivadas de la informacién que
haya podido enviar, por ejemplo en la firma de un contrato o en
una transacciéon comercial. En este sentido es fundamental impe-
dir que el emisor pueda repudiar un mensaje, es decir, negar su
autoria sobre el mismo.

6. Anonimato. Es, en cierta manera, el concepto opuesto al de no
repudio. En determinadas aplicaciones, como puede ser un pro-
ceso electoral o la denuncia de violaciones de los derechos hu-
manos en entornos dictatoriales, es crucial garantizar el anoni-
mato del ciudadano para poder preservar su intimidad y su li-



bertad. Sin embargo, el anonimato también puede ser empleado
para practicar actividades delictivas con total impunidad, lo cual
lo convierte en una auténtica arma de doble filo. En cualquier
caso, se trata una caracteristica realmente dificil de conseguir, y
que no goza de muy buena fama, especialmente en paises don-
de prima la seguridad nacional sobre la libertad y la intimidad de
los ciudadanos. Si a eso le sumamos el interés que para muchas
empresas tiene conocer los perfiles de actividad de sus clientes,
de cara a personalizar sus ofertas, entenderemos por qué apenas
hay iniciativas serias en la industria para proporcionar servicios
de este tipo.

2.6.1. Tipos de autentificacién

Como ya se ha dicho, el concepto de autentificacién viene asociado
a la comprobacién del origen de la informacién, y de la identidad de
los agentes que interactian con un sistema. En general, y debido a los
diferentes escenarios que pueden darse, distinguiremos tres tipos de
autentificacion:

» Autentificacién de mensaje. Queremos garantizar la procedencia
de un mensaje conocido, de forma que podamos asegurarnos de
que no es una falsificacion. Este proceso es el que subyace en las
firmas digitales, o en los sistemas de credenciales a través de los
cuales ciertos elementos de una red se identifican frente a otros.

= Autentificacién de usuario mediante contrasefia. En este caso se tra-
ta de garantizar la presencia fisica de un usuario legal en algtn
punto del sistema. Para ello deberd hacer uso de una informacién
secreta —o contrasefii—, que le permita identificarse.

» Autentificacién de dispositivo. Se trata de garantizar la presencia
frente al sistema de un dispositivo concreto. Este dispositivo pue-
de ser auténomo e identificarse por si mismo para interactuar
con el sistema, o tratarse de una llave electrénica que sustituya o



complemente a la contrasefia para facilitar la entrada a un usua-
rio.

Notese que la autentificacion de usuario por medio de alguna ca-
racteristica biométrica, como pueden ser las huellas digitales, la retina,
eliris, la voz, etc. puede reducirse a un problema de autentificacién de
dispositivo, solo que el dispositivo en este caso es el propio usuario.



Parte 11

Fundamentos teoricos de la
Criptografia



Capitulo 3

Teoria de la informacion

Comenzaremos el estudio de los fundamentos tedricos de la Crip-
tografia dando una serie de nociones bésicas sobre Teoria de la Infor-
macion, introducida por Claude Shannon a finales de los afios cuaren-
ta. Esta disciplina permite efectuar una aproximacién formal al estudio
de la seguridad de cualquier algoritmo criptografico, proporcionando
incluso la demostraciéon de que existen sistemas invulnerables frente
a cualquier tipo de ataque, atin disponiendo de capacidad de compu-
tacion infinita.

3.1. Cantidad de informacion

Vamos a introducir este concepto partiendo de su idea intuitiva.
Para ello analizaremos el siguiente ejemplo: supongamos que tenemos
una bolsa con nueve bolas negras y una blanca. ;Cudnta informacién
obtenemos si alguien nos dice que ha sacado una bola blanca de la
bolsa? ;Y cudnta obtenemos si después saca otra y nos dice que es
negra?

Obviamente, la respuesta a la primera pregunta es que aporta bas-
tante informacién, puesto que estdbamos casi seguros de que la bola



tenia que salir negra. Andlogamente si hubiera salido negra dirfamos
que ese suceso 1o nos extrafia (nos suministra poca informacién). En
cuanto a la segunda pregunta, claramente podemos contestar que el
suceso no proporciona ninguna informacion, ya que al no quedar bo-
las blancas sabiamos que iba a salir negra.

Podemos fijarnos en la cantidad de informacién como una medida
de la disminucién de incertidumbre acerca de un suceso. Por ejemplo,
sinos dicen que el nimero que ha salido en un dado es menor que dos,
estamos recibiendo mds informacién que si nos dicen que el ntiimero
que ha salido es par.

Intuitivamente, se puede decir que la cantidad de informacién que
obtenemos al observar un suceso crece cuando el nimero de posi-
bilidades que éste presenta es mayor. Si existen diez posibilidades,
la observacién nos proporciona mas informacién que si inicialmente
tuviéramos dos. Por ejemplo, supone mayor informacién conocer la
combinacién ganadora del préximo sorteo de la Loteria Primitiva, que
saber si una moneda lanzada al aire va a caer con la cara o la cruz ha-
cia arriba. Claramente es mads facil acertar en el segundo caso, puesto
que el namero de posibilidades a priori —y por tanto la incertidumbre,
suponiendo sucesos equiprobables— es menor.

También se puede observar que la cantidad de informacién varia
segln la probabilidad inicial de un suceso. En el caso de las bolas pue-
den pasar dos cosas: sacar bola negra, que es mas probable, y sacar bo-
la blanca, que es menos probable. Sacar una bola negra aumenta nues-
tro grado de certeza inicial de un 90 % a un 100 %, proporciondndo-
nos una ganancia del 10 %. Sacar una bola blanca aumenta esa mis-
ma certeza en un 90 % —puesto que partimos de un 10 %—. Podemos
considerar la disminucién de incertidumbre proporcional al aumento
de certeza, por lo cual diremos que el primer suceso —sacar bola ne-
gra— aporta menos informacion.

A partir de ahora, con objeto de simplificar la notacién, vamos a
emplear una variable aleatoria V' para representar los posibles sucesos
que podemos encontrar. Notaremos el suceso i-ésimo como z;, P(z;)



serd la probabilidad asociada a dicho suceso, y n serd el nimero de
sucesos posibles.

Supongamos ahora que sabemos con toda seguridad que el tnico
valor que puede tomar V' es z;. Saber el valor de V no va a aportar nin-
guna informacion, ya que lo conocemos de antemano. Por el contrario,
si tenemos una certeza del 99 % sobre la posible ocurrencia de un valor
cualquiera z;, el hecho de obtener un z; diferente proporciona bastan-
te informacién, como ya hemos visto. Este concepto de informacién es
cuantificable y se puede definir de la siguiente forma:

siendo P(z;) la probabilidad del estado z;. Obsérvese que si la proba-
bilidad de un estado fuera 1 (méxima), la cantidad de informacién que
aporta seria igual a 0, mientras que si su probabilidad se acercara a 0,
tenderia a +00 —esto es 16gico, un suceso que no puede suceder nos
aportaria una cantidad infinita de informacién si llegara a ocurrir—.

3.2. Entropia

Efectuando una suma ponderada de las cantidades de informacién
de todos los posibles estados de una variable aleatoria V/, obtenemos:

ZP x;) log, [P ZP x;) log, [(—)] (3.2)

Esta magnitud H (V') se conoce como la entropia de la variable alea-
toria V. Sus propiedades son las siguientes:

I. 0 < H(V) <logy(N)
II. HV)=0<«= ditalque P(x;) =1y P(x;) =0Vj #i



L. H(zy,29...2,) = H(xy, 20 .. Ty, Tpy1) S P(2p11) =0

Como ejercicio vamos a demostrar la propiedad (I). Para ello em-
plearemos el Lema de Gibbs, que dice que dados dos sistemas de nime-
ros p1,...Pn V ¢i, - - - @n, NO Negativos tales que

Zpi = Z q;
i=1 i=1

se verifica que

= pilogy(pi) < = pilog,(q:) (3.3)
i=1 i=1

Entonces, si tomamos p; = P(z;) y ¢; = %, resulta que

—szbgz pi) < szlog2 (—)

y por lo tanto

1002 -t () S5 - b

Obsérvese que la entropia es proporcional a la longitud media de
los mensajes que se necesitarfa para codificar una serie de valores de V'
de manera 6ptima dado un alfabeto cualquiera. Esto quiere decir que
cuanto mds probable sea un valor individual, aportard menos informa-
cién cuando aparezca, y podremos codificarlo empleando un mensaje
mas corto. Si P(x;) = 1 no necesitarfamos ningtin mensaje, puesto que
sabemos de antemano que V' va a tomar el valor z;, mientras que si
P(z;) = 0,9 parece mas légico emplear mensajes cortos para represen-
tar el suceso z; y largos para los z; restantes, ya que el valor que mas



veces va a aparecer en una secuencia de sucesos es precisamente ;.
Volveremos sobre este punto un poco maés adelante.

Veamos unos cuantos ejemplos maés:

= Laentropia dela variable aleatoria asociada a lanzar una moneda
al aire es la siguiente:

H(M) = _(075 10g2(075) + Oa5 10g2(075)) =1
Este suceso aporta exactamente una unidad de informacion.

» Sila moneda esté trucada (60 % de probabilidades para cara, 40 %
para cruz), se obtiene:

H(M,) = —(0,610g,(0,6) + 0,410g,(0,4)) = 0,970

= Veamos el ejemplo de las bolas (nueve negras y una blanca):

H(B) = —(0,910g,(0,9) 4+ 0,110g,(0,1)) = 0,468

La cantidad de informacién asociada al suceso mds simple, que
consta tinicamente de dos posibilidades equiprobables —como el caso
de la moneda sin trucar—, serd nuestra unidad a la hora de medir esta
magnitud, y la denominaremos bit. Esta es precisamente la razén por
la que empleamos logaritmos base 2, para que la cantidad de informa-
cién del suceso mas simple sea igual a la unidad.

Podemos decir que la entropia de una variable aleatoria es el ntime-
ro medio de bits que necesitaremos para codificar cada uno de los esta-
dos de la variable, suponiendo que expresemos cada suceso emplean-
do un mensaje escrito en un alfabeto binario. Imaginemos ahora que
queremos representar los diez digitos decimales usando secuencias de
bits: con tres bits no tenemos suficiente, asi que necesitaremos mads,
pero jcuantos mas? Si usamos cuatro bits para representar todos los
digitos tal vez nos estemos pasando. .. Veamos cuanta entropia tienen
diez sucesos equiprobables:



10 1 1 1 .
H = — Z E 10g2 E = — 10g2 1—0 = 3732()Zt3

=1

El valor que acabamos de calcular es el limite teérico, que normal-
mente no se puede alcanzar. Lo tinico que podemos decir es que no
existe ninguna codificacién que emplee longitudes promedio de men-
saje inferiores al niimero que acabamos de calcular. Veamos la siguien-
te codificacion: 000 para 0, 001 para 1, 010 para 2, 011 para 3, 100 para
4,101 para 5,1100 para 6, 1101 para 7, 1110 para 8, y 1111 para 9. Con
esta codificacién empleamos, como media

3-6+4-4

10 = 3,4bits

para representar cada mensaje. Notese que este esquema permite co-
dificar una secuencia de nimeros por simple yuxtaposicién, sin am-
bigiiedades, por lo que no necesitaremos simbolos que actien de se-
paradores, ya que éstos alargarian la longitud media de los mensajes.
El denominado Método de Huffman, uno de los més utilizados en trans-
mision de datos, permite obtener codificaciones binarias que se apro-
ximan bastante al 6ptimo tedrico de una forma sencilla y eficiente.

3.3. [Entropia condicionada

Supongamos que tenemos ahora una variable aleatoria bidimensio-
nal (X,Y). Recordemos las distribuciones de probabilidad més usua-
les que podemos definir sobre dicha variable, teniendo n posibles ca-
sos para X y m para Y:

1. Distribucién conjunta de (X, Y):



2. Distribuciones marginales de X e Y:

m n

P(x;) =Y Plziy;)  Ply) =) Plai,y;)

j=1 i=1

3. Distribuciones condicionales de X sobre Y y viceversa:

P(x;/y;) = “Ply,) (y;/x:) = Plo)

Definiremos la entropia de las distribuciones que acabamos de re-

ferir:

n m

H(X,Y) = =33 Plai,y;)log, (P(xi,y,))

i=1 j=1

n

H(X/Y =y;) ZP (2i/y;) logy (P(xi/y;))

Haciendo la suma ponderada de los H(X/Y = y;) obtenemos la

expresion de la Entropia Condicionada de X sobre Y':

H(X/Y) = —ZZP yj xz/y] log, (P (xi/yj)):

i=1 j5=1

= = P(xi,y)logy(P(xi/y;))

i=1 j=1

(3.4)

Asi como existe una Ley de la Probabilidad Total, andlogamente se

define la Ley de Entropias Totales:

H(X,Y)=H(X)+H(Y/X)

(3.5)



cumpliéndose ademas, si X e Y son variables independientes:

H(X,Y)=H(X)+ H(Y) (3.6)

Teorema de disminucion de la entropia: La entropia de una variable
X condicionada por otra Y es menor o igual a la entropia de X, al-
canzandose la igualdad si y sélo si las variables X e Y son indepen-
dientes.

Este teorema representa una idea intuitiva bien clara: conocer algo
acerca de la variable Y puede que nos ayude a saber més sobre X —lo
cual se deberia traducir en una reduccién de su entropia—, pero en
ningun caso podrd hacer que aumente nuestra incertidumbre.

3.4. Cantidad de informacion entre dos varia-
bles

Shannon propuso una medida para la cantidad de informacién que
aporta sobre una variable el conocimiento de otra. Se definird, pues,
la cantidad de informacion de Shannon que la variable X contiene sobre Y
como:

[(X,Y) = H(Y) - H(Y/X) (3.7)

La explicacién intuitiva de esta magnitud es la siguiente. Inicial-
mente, nosotros poseemos un grado determinado de incertidumbre
sobre la variable aleatoria Y. Si antes de medir una realizacién con-
creta de Y, medimos la de otra variable X, parece 16gico que nuestra
incertidumbre sobre Y se reduzca o permanezca igual. Por ejemplo,
supongamos que Y representa la situaciéon meteorolégica (lluvia, sol,
viento, nieve, etc.), mientras que X representa el atuendo de una per-
sona que entra en nuestra misma habitacién. Inicialmente tendremos
un nivel determinado de entropia sobre Y. Si, acto seguido, la citada



persona aparece con un paraguas mojado, seguramente para nosotros
aumentara la probabilidad para el valor lluvia de Y, modificando su
entropia. Esa disminucién —o no— de entropia es precisamente lo que
mide /(X,Y).

Las propiedades de la cantidad de informacién entre dos variables
son las siguientes:

L I(X,Y)=1(,X)
I I(X,Y)>0

3.5. Criptosistema seguro de Shannon

Diremos que un criptosistema es seguro si la cantidad de informa-
cién que aporta el hecho de conocer el mensaje cifrado ¢ sobre la en-
tropia del texto claro m vale cero. En concreto, consideraremos una
variable aleatoria C', compuesta por todos los criptogramas posibles,
y cuya observacion corresponderd el valor concreto ¢ del criptograma
enviado, y otra variable M, definida anadlogamente para los textos en
claro m. En ese caso, tendremos que:

I(C,M) =0 (3.8)

Esto significa sencillamente que la distribucién de probabilidad
que nos inducen todos los posibles mensajes en claro —el conjunto
M— no cambia si conocemos el mensaje cifrado. Para entenderlo
mejor supongamos que si se modifica dicha distribucién: El hecho de
conocer un mensaje cifrado, al variar la distribucién de probabilidad
sobre M haria unos mensajes mas probables que otros, y por consi-
guiente unas claves de cifrado mds probables que otras. Repitiendo
esta operaciéon muchas veces con mensajes diferentes, cifrados con
la misma clave, podriamos ir modificando la distribucién de pro-
babilidad sobre la clave empleada hasta obtener un valor de clave



mucho mds probable que todos los demads, permitiéndonos romper el
criptosistema.

Si por el contrario el sistema cumpliera la condicién (3.8), jamaés
podriamos romperlo, ni siquiera empleando una maquina con capa-
cidad de proceso infinita. Por ello los criptosistemas que cumplen la
condicién de Shannon se denominan también criptosistemas ideales.

Se puede demostrar también que para que un sistema sea cripto-
seguro segln el criterio de Shannon, la cardinalidad del espacio de
claves ha de ser al menos igual que la del espacio de mensajes. En
otras palabras, que la clave ha de ser al menos tan larga como el men-
saje que queramos cifrar. Esto vuelve inttiles a estos criptosistemas en
la practica, porque si la clave es tanto o mas larga que el mensaje, a
la hora de protegerla nos encontraremos con el mismo problema que
tenfamos para proteger el mensaje.

Un ejemplo clésico de criptosistema seguro es el algoritmo inventa-
do por Mauborgne y Vernam en 1917, que consistia en emplear como
clave de codificacién una secuencia de letras tan larga como el mensaje
original, y usar cada carécter de la clave para cifrar exactamente una
letra del mensaje, haciendo la suma médulo 26. Este sistema dio lugar
a las secuencias de un solo uso (one-time pads): cadenas de longitud ar-
bitraria que se combinan byte a byte con el mensaje original mediante
la operacién or-exclusivo u otra similar para obtener el criptograma.

3.6. Redundancia

Si una persona lee un mensaje en el que faltan algunas letras,
normalmente puede reconstruirlo. Esto ocurre porque casi todos los
simbolos de un mensaje en lenguaje natural contienen informacién
que se puede extraer de los simbolos de alrededor —informacién que,
en la prdctica, se estd enviando dos o mds veces—, o en otras palabras,
porque el lenguaje natural es redundante. Puesto que tenemos mecanis-
mos para definir la cantidad de informacién que presenta un suceso,



podemos intentar medir el exceso de informacién (redundancia) de
un lenguaje. Para ello vamos a dar una serie de definiciones:

= Indice de un lenguaje. Definiremos el indice de un lenguaje L para
mensajes de longitud £ como:

Hy (M)
k

(3.9)

T =

siendo Hy(M) la entropia de todos los mensajes de longitud &
que tienen sentido en L —los que no tienen sentido tienen pro-
babilidad 0, y por lo tanto no contribuyen a la entropia resultan-
te, como ya hemos visto—. Estamos midiendo el ntimero de bits
de informacién que transporta cada caracter en mensajes de una
longitud determinada. Para idiomas como el castellano, r; suele
valer alrededor de 1,4 bits por letra para valores pequefios de k.

» [ndice absoluto de un lenguaje. Es el méximo ntimero de bits de
informaciéon que pueden ser codificados en cada caracter, asu-
miendo que todas las combinaciones de caracteres son igualmen-
te probables. Suponiendo m simbolos diferentes en nuestro alfa-
beto este indice vale:

_logy(m*)  klogy(m)

R 2 2 = log,(m)

Notese que el indice R es independiente de la longitud £ de
los mensajes. En el caso del castellano, puesto que tenemos 27
simbolos, podriamos codificar 4,7 bits por cada letra aproxima-
damente, luego parece que el nivel de redundancia de los len-
guajes naturales es alto.

» Finalmente, la redundancia de un lenguaje se define como la dife-
rencia entre las dos magnitudes anteriores:

D:R—Tk



También se define el indice de redundancia como el siguiente co-
ciente:

[==
R

Para medir la auténtica redundancia de un lenguaje, hemos de te-
ner en cuenta secuencias de cualquier nimero de caracteres, por lo que
la expresion (3.9) deberia calcularse en realidad como:

H,(M
Teo = lim —n< )

n— o0 n

(3.10)

Hay principalmente dos aplicaciones fundamentales de la Teoria
de la Informacidn, relacionadas directamente con la redundancia:

= Compresion de datos: simplemente trata de eliminar la redundan-
cia dentro de un archivo, considerando cada byte como un men-
saje elemental, y codificAndolo con mds o menos bits segin su
frecuencia de aparicion. En este sentido se trata de codificar exac-
tamente la misma informacién que transporta el archivo original,
pero empleando un nimero de bits lo mds pequefio posible.

» Codigos de Redundancia Ciclica (CRC): permiten introducir un
campo de longitud minima en el mensaje, tal que éste propor-
cione la mayor redundancia posible. Asi, si el mensaje original
resultase alterado, la probabilidad de que el CRC afiadido siga
siendo correcto es minima.

Noétese que, conocidos los patrones de redundancia de un lenguaje,
es posible dar de forma automadtica una estimacién de si una cadena
de simbolos corresponde o no a dicho lenguaje. Esta caracteristica es
aprovechada para efectuar ataques por la fuerza bruta, ya que ha de
asignarse una probabilidad a cada clave individual en funcién de las
caracteristicas del mensaje obtenido al decodificar el criptograma con



dicha clave. El nimero de claves suele ser tan elevado que resulta im-
posible una inspeccién visual. Una estrategia bastante interesante pa-
ra protegerse contra este tipo de ataques, y que suele emplearse con
frecuencia, consiste en comprimir los mensajes antes de codificarlos.
De esa manera eliminamos la redundancia y hacemos mas dificil a un
atacante apoyarse en las caracteristicas del mensaje original para recu-
perar la clave.

3.7. Desinformacién y distancia de unicidad

Definiremos desinformacién de un sistema criptografico como la en-
tropia condicionada del conjunto M de posibles mensajes sobre el con-
junto C' de posibles criptogramas:

H(M/C) == "> P(c)P(m/c)logs(P(m/c)) (3.11)

meM ceC

Esta expresion permite saber la incertidumbre que queda sobre
cudl ha sido el mensaje enviado m, suponiendo que conocemos su
criptograma asociado c. Si esa incertidumbre fuera la misma que
teniamos cuando desconociamos el valor de ¢ —en cuyo caso se cum-
pliria que H(M) = H(M/C)—, nos encontrariamos con que C'y M son
variables estadisticamente independientes, y por lo tanto estariamos
frente a un criptosistema seguro de Shannon, ya que jamas podriamos
disminuir nuestra incertidumbre acerca de m a partir de los valores
de c. Lo habitual no obstante es que exista relaciéon estadistica entre C
y M (a través del espacio de claves K), por lo que H(M/C) < H(M).

Adicionalmente, si el valor de H(M/C') fuera muy pequefio con
respecto a H (M), significaria que el hecho de conocer ¢ proporciona
mucha informacién sobre m, lo cual quiere decir que nuestro cripto-
sistema es inseguro. El peor de los casos serfa que H(M/C) = 0, pues-
to que entonces, conociendo el valor de c tendriamos absoluta certeza
sobre el valor de m.



Esta magnitud se puede medir también en funcién del conjunto
K de claves, y entonces representara la incertidumbre que nos queda
sobre k conocida c:

H(K/C) ==Y P(c)P(k/c)logs(P(k/c)) (3.12)

keK ceC

Definiremos finalmente la distancia de unicidad de un criptosistema
como la longitud minima de mensaje cifrado que aproxima el valor
H(K/C) a cero. En otras palabras, es la cantidad de texto cifrado que
necesitamos para poder descubrir la clave. Los criptosistemas seguros
de Shannon tienen distancia de unicidad infinita. Nuestro objetivo a
la hora de disefiar un sistema criptografico sera que la distancia de
unicidad sea lo méas grande posible.

3.8. Confusién y difusion

Segun la Teoria de Shannon, las dos técnicas bdsicas para ocultar
la redundancia en un texto claro son la confusién y la difusion. Estos
conceptos, a pesar de su antigtiedad, poseen una importancia clave en
Criptografia moderna.

= Confusion. Trata de ocultar la relacién entre el texto claro y el texto
cifrado. Recordemos que esa relacion existe y se da a partir de la
clave k empleada, puesto que si no existiera jamdas podriamos
descifrar los mensajes. El mecanismo mas simple de confusién
es la sustitucion, que consiste en cambiar cada ocurrencia de un
simbolo en el texto claro por otro. La sustituciéon puede ser tan
simple o tan compleja como queramos.

» Difusién. Diluye la redundancia del texto claro repartiéndola a lo
largo de todo el texto cifrado. El mecanismo més elemental para
llevar a cabo una difusién es la transposicién, que consiste en
cambiar de sitio elementos individuales del texto claro.



3.9. Ejercicios resueltos

1. Calcule la informacién que proporciona el hecho de que en un
dado no cargado salga un ntimero par.

Solucién: La probabilidad de que en un dado no cargado salga
un numero par es 3. Por lo tanto, empleando la expresién (3.1)
tenemos que la informacién asociada al suceso vale:

1
Iy = —log, (5) =1 bit

2. Calcule la entropia que tiene un dado que presenta doble proba-
bilidad para el ntimero tres que para el resto.

Solucién: El dado presenta la siguiente distribucién de probabili-
dad:

Pe=3)=2  Pa#3)=:

Su entropia seréd, pues

2 2 1 1
H(X) = —log, <§> 5 - log <?) = 0,5163 +2,0052 = 2,5215

3. Demuestre el Lema de Gibbs, teniendo en cuenta la siguiente

propiedad:
Ve, 1> 2 >0=logy(z) <z —1
Solucién: Sea el cociente g—’z Puesto que tanto p; como ¢; son posi-

tivos, su cociente también lo serd, luego

log, (&> = 10%2(%‘) - IOgQ(pi) < CA 1
p Di

7 4



Multiplicando ambos miembros de la desigualdad por p; se tiene

pilogy(¢:) — pilogy(pi) < ¢ — pi

Puesto que p; es positivo, se mantiene el sentido de la desigual-
dad. Ahora sumemos todas las desigualdades y obtendremos lo
siguiente:

szloggql szlogzpz <ZQ@ sz—o

Reorganizando los términos obtenemos finalmente la expresion
buscada

—sz logy (pi) < sz log,(4:)

. Demuestre la Ley de Entropias Totales.

Solucién: Desarrollemos el valor de H(Y/X), segin la expresion
(3.4):

n

H(Y/X) = [ij

7j=1 i=

P(zi, y;) logy( (yj/xi))]
1
La Ley de la Probabilidad Total dice que
P(X,Y) = P(X)-P(Y/X)

por lo que nuestra expresion se convierte en

S i ()

7j=1 =1



Descomponiendo el logaritmo del cociente como la diferencia de
logaritmos se obtiene

[_ Z Z P(zi,y;) logo(P(x4,y;)) — logy(P(w4))]

=1 i=1

Si desarrollamos la expresion anterior tenemos

n

[ > D Plaiyy)logy(P(xi,y5)

7j=1 =1

ZZP(%%) log, (P(:))

El primer sumando es igual a H(X,Y’). Observemos el dltimo
sumando:

[ZZP(%%)IO&(P(%))
= [Zlogz(P(xi))ZP(fEiayj)

— [Z log, (P(x;))P(x;)

Luego H(Y/X) = H(X,Y) — H(X). Reorganizando los térmi-
nos, llegamos finalmente a la expresién de la Ley de Entropias
Totales:

H(X,Y)=H(X)+H(Y/X)



5. Suponga un equipo de fatbol que nunca empata, que cuando no
llueve vence el 65 % de sus partidos, y que si llueve sélo gana el
35% de las veces. La probabilidad de que llueva en un partido
es del 15 %. ¢Cuadl es la cantidad de informacién que aporta la
variable aleatoria /[uvia sobre la variable ganar un partido?

Solucién: Sea G la variable aleatoria que representa los partidos.
Sea g, el suceso correspondiente a que el equipo gane el partido,
y g» €l suceso asociado a que lo pierda. Andlogamente, definire-
mos la variable L, asociada a que llueva o no. Tendremos, pues:

P(l,) = 0,15

P(l,) = 0,85

P(gs,1s) = 0,35-0,15 = 0,0525
P(gs,1y) = 0,65-0,85 =0,5525
P(gn,1s) = 0,65-0,15 = 0,0975
P(gn, 1) = 0,35-0,85 = 0,2975
P(gs/L = ls) = 0,35

P(gs/L = ln) - 0,65

P(g,/L=1,) = 0,65

P(g./L =1, = 0,35

P(gs) = P(ln) P(gs/L =1,)+

+P(ly) - P(gs/L = 1,) = 0,605
P(gn) = P(l,) - P(gn/L =1,)+
+P(ls) - P(gn/L = l5) = 0,395

Calculemos ahora las entropias:

H(G) = —P(gs)logy(P(gs)) — P(gn) logy(P(gn)) = 0,9679
H(G/L) = _P<937 ls) 10g2<P(gs/L = s))_
_PE.937 ln) 10g2 gs/L = ln))_

(£(

—P(gn; ls) logQ(P(gn/L =1))—
_P(gna ln) logZ(P(

= 0,0525 - log,(0,35) — 0,5525 - log,(0,65)—
0,075 - 10g,(0,65) — 0,2975 - log,(0,35) = 0,9333



La cantidad de informacién entre G'y L es, finalmente

H(G) — H(G/L) = 0,9679 — 0,9333 = 0,0346 bits

6. Suponga un conjunto de 20 mensajes equiprobables. ;Cudl sera
la longitud media de cada mensaje para una transmisién 6ptima?
Escriba un cédigo binario que aproxime su longitud media de
mensaje a ese valor 6ptimo.

Solucién:La longitud media 6ptima de los mensajes, cuando éstos
son equiprobables, es el logaritmo base dos del nimero de men-
sajes, por tanto

log,(20) = 4,3219

Una posible codificacién, con una longitud media de 4,4 bits por
mensaje, serfa la siguiente:

mg | 00000 || mo | 0110
my | 00001 || mq; | 0111
my | 00010 || m4o | 1000
ms | 00011 || m43 | 1001
my | 00100 || m4 | 1010
ms | 00101 || m,5 | 1011
me | 00110 || mqe | 1100
mry 00111 miy 1101
mg | 0100 || mqg | 1110
mg | 0101 | mqe | 1111

7. Considere un conjunto de 11 mensajes, el primero con probabili-
dad 50 %, y el resto con probabilidad 5 %. Calcule su entropia.

Solucién: La entropia de los mensajes es igual a:

H(X)=—-05"1log,(0,5) — 10 - 0,05 - log,(0,05) = 2,660 bits



3.10. Ejercicios propuestos

1. Calcule la cantidad de informacién asociada a conocer el gana-
dor de una carrera en la que compiten quince atletas, si supone-
mos que a priori todos los corredores tienen las mismas proba-
bilidades de ganar. Calcule también la cantidad de informacién
asociada a conocer también quiénes quedan en segundo y tercer
puesto respectivamente.

2. Suponga que lanzamos dos dados y sumamos las puntuaciones
obtenidas. Calcule la entropia asociada a dicho experimento.

3. Calcule el indice absoluto de un lenguaje con 32 simbolos. Cal-
cule la redundancia de dicho lenguaje, sabiendo que su indice es
de 2bits/letra.



Capitulo 4

Complejidad algoritmica

Cuando disefiamos un algoritmo criptografico, pretendemos plan-
tear a un posible atacante un problema que éste sea incapaz de resol-
ver. Pero, ;bajo qué circunstancias podemos considerar que un proble-
ma es intratable? Evidentemente, queremos que nuestro fisgén se en-
frente a unos requerimientos de computacién que no pueda asumir.
La cuestion es como modelizar y cuantificar la capacidad de célculo
necesaria para abordar un problema. En este capitulo efectuaremos un
breve repaso de las herramientas formales que nos van a permitir dar
respuesta a estos interrogantes.

4.1. Concepto de algoritmo

En la actualidad, la practica totalidad de las aplicaciones crip-
togréficas emplean computadoras en sus cdlculos, y las computadoras
convencionales estdn disefiadas para ejecutar algoritmos. Definiremos
algoritmo como una secuencia finita y ordenada de instrucciones elemen-
tales que, dados los valores de entrada de un problema, en algiin momento
finaliza y devuelve la solucion.

En efecto, las computadoras actuales poseen una memoria, que les



sirve para almacenar datos, unos dispositivos de entrada y salida que
les permiten comunicarse con el exterior, una unidad capaz de hacer
operaciones aritméticas y légicas, y una unidad de control, capaz de
leer, interpretar y ejecutar un programa o secuencia de instrucciones.
Habitualmente, las unidades aritmético-légica y de control se suelen
encapsular en un tnico circuito integrado, que se conoce por micropro-
cesador o CPU.

Cuando nosotros disefiamos un algoritmo de cifrado, estamos ex-
presando, de un modo més o menos formal, la estructura que ha de
tener la secuencia de instrucciones concreta que permita implemen-
tar dicho algoritmo en cada computadora particular. Habra compu-
tadoras con mas o menos memoria, velocidad o incluso nimero de
microprocesadores —capaces de ejecutar varios programas al mismo
tiempo—, pero en esencia todas obedeceran al concepto de algoritmo.

La Teoria de Algoritmos es una ciencia que estudia cémo construir
algoritmos para resolver diferentes problemas. En muchas ocasiones
no basta con encontrar una forma de solucionar el problema: la solu-
cién ha de ser 6ptima. En este sentido la Teoria de Algoritmos tam-
bién proporciona herramientas formales que nos van a permitir deci-
dir qué algoritmo es mejor en cada caso, independientemente de las
caracteristicas particulares' de la computadora concreta en la que que-
ramos implantarlo.

La Criptografia depende en gran medida de la Teoria de Algorit-
mos, ya que por un lado hemos de asegurar que el usuario legitimo,
que posee la clave, puede cifrar y descifrar la informaciéon de forma
rdpida y cémoda, mientras que por otro hemos de garantizar que un
atacante no dispondréd de ningtn algoritmo eficiente capaz de com-
prometer el sistema.

Cabria plantearnos ahora la siguiente cuestion: si un mismo algo-
ritmo puede resultar més rdpido en una computadora que en otra,

'En algunos casos, sobre todo cuando se trata de computadoras con muchos mi-
croprocesadores, se estudian algoritmos especificos para aprovechar las peculiarida-
des de la maquina sobre la que se van a implantar.



(podria existir una computadora capaz de ejecutar de forma eficiente
algoritmos que sabemos que no lo son?. Existe un principio fundamen-
tal en Teoria de Algoritmos, llamado principio de invarianza, que dice
que si dos implementaciones del mismo algoritmo consumen t;(n) y
to(n) segundos respectivamente, siendo n el tamario de los datos de en-
trada, entonces existe una constante positiva c tal que t1(n) < c - ta2(n),
siempre que n sea lo suficientemente grande. En otras palabras, que
aunque podamos encontrar una computadora més rdpida, o una im-
plementacién mejor, la evolucion del tiempo de ejecucion del algorit-
mo en funcién del tamafio del problema permanecera constante, por
lo tanto la respuesta a la pregunta anterior es, afortunadamente, nega-
tiva. Eso nos permite centrarnos por completo en el algoritmo en si y
olvidarnos de la implementacién concreta a la hora de hacer nuestro
estudio.

En muchas ocasiones, el tiempo de ejecucién de un algoritmo viene
dado por las entradas concretas que le introduzcamos. Por ejemplo,
se necesitan menos operaciones elementales para ordenar de menor a
mayor la secuencia {1, 2, 3, 4, 6, 5} que {6, 5, 3,2, 1, 4}. Eso nos llevara
a distinguir entre tres alternativas:

= Mejor caso: Es el nimero de operaciones necesario cuando los da-
tos se encuentran distribuidos de la mejor forma posible para el
algoritmo. Evidentemente este caso no es muy préctico, puesto
que un algoritmo puede tener un mejor caso muy bueno y com-
portarse muy mal en el resto.

= Peor caso: Es el niimero de operaciones necesario para la distri-
bucién més pesimista de los datos de entrada. Nos permitird ob-
tener una cota superior del tiempo de ejecucion necesario. Un
algoritmo que se comporte bien en el peor caso, serd siempre un
buen algoritmo.

» Caso promedio: Muchas veces, hay algoritmos que en el peor caso
no funcionan bien, pero en la mayoria de los casos que se pre-
sentan habitualmente tienen un comportamiento razonablemen-
te eficiente. De hecho, algunos algoritmos tipicos de ordenacién



necesitan el mismo ntimero de operaciones en el peor caso, pero
se diferencian considerablemente en el caso promedio.

4.2. Complejidad algoritmica

En la mayoria de los casos carece de interés calcular el tiempo de
ejecucion concreto de un algoritmo en una computadora, e incluso al-
gunas veces simplemente resulta imposible. En su lugar emplearemos
una notacién de tipo asintético, que nos permitird acotar dicha mag-
nitud. Normalmente consideraremos el tiempo de ejecucion del algo-
ritmo como una funcién f(n) del tamafio n de la entrada, y la llamare-
mos orden de complejidad del algoritmo. f debe estar definida para los
numeros naturales y devolver valores en R*.

Dada la funcién f(n), haremos las siguientes definiciones:

= Limite superior asintético: f(n) = O(g(n)) si existe una constante
positiva ¢ y un namero entero positivo n, tales que 0 < f(n) <
cg(n) Yn > ny.

» Limite inferior asintético: f(n) = (g(n)) si existe una constante
positiva ¢ y un nimero entero positivo n tales que 0 < cg(n) <
f(n)Vn > ny.

» Limite exacto asintético: f(n) = ©(g(n)) si existen dos constantes
positivas ¢, c; y un nlimero entero positivo n, tales que c;g(n) <
f(n) < cag(n) ¥n > ng.

» Notacion o: f(n) = o(g(n)) si para cualquier constante positiva
c existe un nimero entero positivo ny > 0 tal que 0 < f(n) <
cg(n) Yn > ny.

Intuitivamente, f(n) = O(g(n)) significa que f(n) crece asintotica-
mente no mas rapido que g(n) multiplicada por una constante. Anélo-
gamente f(n) = (g(n)) quiere decir que f(n) crece asintéticamente al



menos tan rdpido como ¢(n) multiplicada por una constante. Defini-
remos ahora algunas propiedades sobre la notacién que acabamos de
introducir:

a) f(n) = 0(g(n)) <= g(n) = Q(f(n))

b) f(n) = O(g(n)) <= f(n) = O(g(n)) A f(n) = Q(g(n))

c) Si f(n) = O(h(n)) A g(n) = O(h(n)), entonces (f + g)(n) = O(h(n)).
d) Sif(n) = O(h(n))Ag(n) = O(I(n)), entonces (f-g)(n) = O(h(n)l(n)).
e) f(n) =O(f(n)).

f) Si f(n) = O(g(n)) A g(n) = O(h(n)), entonces f(n) = O(h(n)).

Para algunas funciones de uso comtn, podemos definir directa-
mente su orden de complejidad:

» Funciones polinomiales: Si f(n) es un polinomio de grado &, y su
coeficiente de mayor grado es positivo, entonces f(n) = O(nF).

» Funciones logaritmicas: Para cualquier constante ¢ > 0, log.(n) =

O(In(n)).
= Factoriales: n! = Q(2").

» Logaritmo de un factorial: In(n!) = ©(nln(n)).

Veamos un ejemplo: supongamos que tenemos un algoritmo que
necesita llevar a cabo f(n) = 20n? + 10n 4+ 1000 operaciones elemen-
tales. Podemos decir que ese algoritmo tiene un orden de ejecucion
O(n?), es decir, que el tiempo de ejecucion crece, de forma asintética,
proporcionalmente al cuadrado del tamafio de la entrada. Otro algo-
ritmo que necesite g(n) = n® + 1 operaciones efectuard menos calculos
para una entrada pequefia, pero su orden es O(n?), por lo que crecerd
mucho mds rdpidamente que el anterior y, en consecuencia, sera me-
nos eficiente.



4.2.1. Operaciones elementales

Hasta ahora hemos empleado el término operaciones elementales sin
especificar su significado concreto. Podemos considerar una opera-
cién elemental como aquella que se ejecuta siempre en tiempo cons-
tante. Evidentemente, en funcién de las caracteristicas concretas de la
computadora que estemos manejando, habrd operaciones que podran
considerarse elementales o no. Por ejemplo, en una computadora que
pueda operar tinicamente con nimeros de 16 bits, no podréd conside-
rarse elemental una operacién con ntimeros de 32 bits.

En general, el tamarfio de la entrada a un algoritmo se mide en bits,
y se consideran en principio elementales tiinicamente las operaciones a
nivel de bit. Sean a y b dos nimeros enteros positivos, ambos menores
o iguales que n. Necesitaremos, pues, aproximadamente log,(n) bits
para representarlos —notese que, en este caso, log,(n) es el tamario de
la entrada—. Segtn este criterio, las operaciones aritméticas, llevadas
a cabo mediante los algoritmos tradicionales, presentan los siguientes
6rdenes de complejidad:

Suma (a + b): O(log,(a) + log, (b)) = O(logy(n))

Resta (a — b): O(log,(a) + log, (b)) = O(logy(n))
Multiplicacion (a - b): O(log,(a) - logy (b)) = O((logy(n))?)
Division (a/b): O(logy(a) - logy (b)) = O((logy(n))?)

Recordemos que el orden de complejidad de un logaritmo es in-
dependiente de la base, por lo que la capacidad de realizar en tiem-
po constante operaciones aritméticas con ntimeros de mds bits Gni-
camente introducird un factor de proporcionalidad —recuérdese que
log, (z) = log,(z) - log, (b)—. Dicho factor no afecta al orden de comple-
jidad obtenido, por lo que podemos considerar que estas operaciones
se efectiian en grupos de bits de tamafio arbitrario. En otras palabras,
una computadora que realice operaciones con ntimeros de 32 bits de-
beria tardar la mitad en ejecutar el mismo algoritmo que otra que sélo



pueda operar con nameros de 16 bits pero, asintéticamente, el creci-
miento del tiempo de ejecuciéon en funcién del tamafio de la entrada
serd el mismo para ambas.

4.3. Algoritmos polinomiales, exponenciales
y subexponenciales

Diremos que un algoritmo es polinomial si su peor caso de ejecucién
es de orden O(n"), donde n es el tamafio de la entrada y k es una cons-
tante. Adicionalmente, cualquier algoritmo que no pueda ser acotado
por una funcién polinomial, se conoce como exponencial. En general,
los algoritmos polinomiales se consideran eficientes, mientras que los
exponenciales se consideran ineficientes.

Un algoritmo se denomina subexponencial si en el peor de los ca-
sos, la funcién de ejecucion es de la forma e°™ donde n es el tamafio
de la entrada. Son asintéticamente mds rapidos que los exponenciales
puros, pero maés lentos que los polinomiales.

4.4. Clases de complejidad

Para simplificar la notacién, en muchas ocasiones se suele reducir
el problema de la complejidad algoritmica a un simple problema de
decision, de forma que se considera un algoritmo como un mecanismo
que permite obtener una respuesta si 0 0 a un problema concreto.

= La clase de complejidad P es el conjunto de todos los problemas de
decision que pueden ser resueltos en tiempo polinomial.

= La clase de complejidad NP es el conjunto de todos los problemas
para los cuales una respuesta afirmativa puede ser verificada en



tiempo polinomial, empleando alguna informacién extra, deno-
minada certificado.

= La clase de complejidad co-NP es el conjunto de todos los proble-
mas para los cuales una respuesta negativa puede ser verificada
en tiempo polinomial, usando un certificado apropiado.

Notese que el hecho de que un problema sea NP, no quiere decir
necesariamente que el certificado correspondiente sea facil de obtener,
sino que, dado éste ultimo, puede verificarse la respuesta afirmativa
en tiempo polinomial. Una observacién analoga puede llevarse a cabo
sobre los problemas co-NP.

Sabemos que P C NP y que P C co-NP. Sin embargo, atin no se
sabe si P = NP, si NP = co-NP, o si P = NP N co-NP. Si bien muchos
expertos consideran que ninguna de estas tres igualdades se cumple,
este punto no ha podido ser demostrado matematicamente.

Dentro de la clase NP, existe un subconjunto de problemas que se
llaman NP—-completos, y cuya clase se nota como NPC. Estos proble-
mas tienen la peculiaridad de que todos ellos son equivalentes, es de-
cir, se pueden reducir unos en otros, y si logrdramos resolver alguno
de ellos en tiempo polinomial, los habriamos resuelto todos. También
se puede decir que cualquier problema NP-completo es al menos tan
dificil de resolver como cualquier otro problema NP, lo cual hace a la
clase NPC la de los problemas mads dificiles de resolver computacio-
nalmente.

Sea A = {aj,as,...a,} un conjunto de nimeros enteros positivos,
y s otro ndmero entero positivo. El problema de determinar si existe
un subconjunto de A cuyos elementos sumen s es un problema NP-
completo, y, como ya se ha dicho, todos los problemas de esta clase
pueden ser reducidos a una instancia de este. Nétese que dado un sub-
conjunto de A, es muy fécil verificar si suma s, y que dado un subcon-
junto de A que sume s —que desemperiaria el papel de certificado—, se
puede verificar fadcilmente que la respuesta al problema es afirmativa.



NPC

NP
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Figura 4.1: Relacién entre las clases de complejidad P, NP, co-NP y
NPC.

En la figura 4.1 puede observarse graficamente la relaciéon existente
entre las distintas clases de complejidad que acabamos de definir.

Finalmente, apuntaremos que existe una clase de problemas, los
denominados NP-duros —esta clase se define sobre los problemas en
general, no s6lo sobre los de decision—, y que contiene la version
computacional del problema definido anteriormente, que consistiria
en encontrar el subconjunto de A cuyos elementos suman s.

4.5. Algoritmos probabilisticos

Hasta ahora hemos estudiado la complejidad de algoritmos de tipo
deterministico, que siempre siguen el mismo camino de ejecucién y que
siempre llegan —si lo hacen— a la misma solucién. Sin embargo, exis-
ten problemas para los cuales puede ser mas interesante emplear algo-
ritmos de tipo no deterministico, también llamados probabilisticos o
aleatorizados. Este tipo de algoritmos maneja algtn tipo de pardmetro
aleatorio, lo cual hace que dos ejecuciones diferentes con los mismos
datos de entrada no tengan por qué ser idénticas. En algunos casos,



métodos de este tipo permiten obtener soluciones en una cantidad de
tiempo considerablemente inferior a la necesaria si se emplean algorit-
mos deterministicos (ver seccién 5.7).

Podemos clasificar los algoritmos no deterministicos segtn la pro-
babilidad con la que devuelvan la solucién correcta. Sea A un algorit-
mo aleatorizado para el problema de decision L, y sea I una instancia
arbitraria de L. Sea P1 la probabilidad de que A devuelva cierto cuan-
do I es cierto, y P2 la probabilidad de que A devuelva cierto cuando /
es falso.

= Aesde tipoerror nulosi P1 =1y P2 = 0.

» A es de tipo error simple si P1 > ¢, siendo c una constante positi-
va,y P2=0

» Aesdetipoerrordoblesi P1 > 1+¢,yP2<1-—¢

Definiremos también el tiempo esperado de ejecuciéon de un algo-
ritmo aleatorizado como el limite superior del tiempo de ejecucion espe-
rado para cada entrada, expresado en funcién del tamafio de la entra-
da. El tiempo de ejecucion esperado para cada entrada serd la media
de los tiempos obtenidos para esa entrada y todas las posibles salidas
del generador aleatorio.

Las clases de complejidad probabilistica son las siguientes:

» Clase ZPP: conjunto de todos los problemas de decision para los
cuales existe un algoritmo de tipo error nulo que se ejecuta en un
tiempo esperado de ejecucién polinomial.

= Clase RP: conjunto de los problemas de decision para los cuales
existe un algoritmo de tipo error simple que se ejecuta en el peor
caso en tiempo polinomial.

= Clase BPP: conjunto de los problemas de decisién para los cuales
existe un algoritmo de tipo error doble que se ejecuta en el peor
caso en tiempo polinomial.



Finalmente, diremos que P C ZPP C RP C BPPy RP C NP.

4.6. Conclusiones

En este capitulo hemos contemplado tnicamente aquellos proble-
mas para los que existe una solucién algoritmica —el programa fina-
liza siempre, aunque necesite un nimero astronémico de operaciones
elementales—, y hemos dejado a un lado deliberadamente aquellos
problemas para los cuales no existen algoritmos cuya finalizacion esté
garantizada (problemas no—decidibles y semidecicibles), ya que en prin-
cipio escapan al propésito de este libro.

Se han repasado las clases genéricas de problemas que se pueden
afrontar, en funcién del tipo de algoritmos que permiten resolverlos,
y se ha descrito una notaciéon general para expresar de forma precisa
la complejidad de un algoritmo concreto. Se ha puesto de manifiesto
asimismo que un algoritmo ineficiente, cuando el tamafio de la entrada
es lo suficientemente grande, es totalmente inabordable incluso para la
mads potente de las computadoras, al menos con la tecnologia actual.

El hecho de que no se conozca un algoritmo eficiente para resolver
un problema no quiere decir que éste no exista, y por eso es tan im-
portante la Teoria de Algoritmos para la Criptografia. Si, por ejemplo,
se lograra descubrir un método eficiente capaz de resolver logaritmos
discretos (ver seccion 5.4), algunos de los algoritmos asimétricos maés
populares en la actualidad dejarfan de ser seguros. De hecho, la conti-
nua reduccién del tiempo de ejecucion necesario para resolver ciertos
problemas, propiciada por la aparicién de algoritmos mds eficientes,
junto con el avance de las prestaciones del hardware disponible, obliga
con relativa frecuencia a actualizar las previsiones sobre la seguridad
de muchos sistemas criptograficos.



Capitulo 5

Aritmética modular

5.1. Concepto de Aritmética modular

La aritmética modular es una parte de las Matematicas extremada-
mente 1til en Criptografia, ya que permite realizar cdlculos complejos
y plantear problemas interesantes, manteniendo siempre una repre-
sentacion numérica compacta y definida, puesto que sélo maneja un
conjunto finito de ntiimeros enteros. Mucha gente la conoce como la
aritmética del reloj, debido a su parecido con la forma que tenemos de
contar el tiempo. Por ejemplo, si son las 19:13:59 y pasa un segundo,
decimos que son las 19:14:00, y no las 19:13:60. Como vemos, los se-
gundos —al igual que los minutos—, se expresan empleando sesenta
valores ciclicamente, de forma que tras el 59 viene de nuevo el 0. Desde
el punto de vista matematico diriamos que los segundos se expresan
médulo 60.

Empleemos ahora un punto de vista mas formal y riguroso: Dados
los nimeros a € Z, n,b € N, con b < n, decimos que a es congruente con
b médulo n, y se escribe:

a=b (méd n)



si se cumple:
a=>b+kn,paraalgin k € Z

Por ejemplo, 37 = 5 (mdd 8), ya que 37 = 5+ 4 - 8. De hecho,
los ntimeros 5, -3, 13, -11, 21, -19, 29... son todos equivalentes en la
aritmética modulo 8, es decir, forman una clase de equivalencia. Como se
puede apreciar, cualquier niimero entero pertenecerd necesariamente
a alguna de esas clases, y en general, tendremos n clases de equivalen-
cia médulo n (nimeros congruentes con 0, nimeros congruentes con
1, ..., nimeros congruentes con n — 1). Por razones de simplicidad,
representaremos cada clase de equivalencia por un nidmero compren-
dido entre 0 y n — 1. De esta forma, en nuestro ejemplo (médulo 8)
tendremos el conjunto de clases de equivalencia {0, 1,2, 3,4, 5, 6,7}, al
que denominaremos Zs. Podemos definir ahora las operaciones suma
y producto en este tipo de conjuntos:

ma+b=c (méd n) <= a+b=c+kn kelZ

m ab=c (mdéd n) <= ab=c+kn kelZ

Propiedades de la suma:

Asociativa: Va,b,c € Z,, (a+b)+c=a+ (b+c) (mdd n)

Conmutativa:Va,b € Z, a+b=b+a (méd n)

Elemento Neutro:Va € Z,, 30talque a +0=a (méd n)

Elemento Simétrico (opuesto): Ya € Z, 3 btalquea+b = 0
(méd n)

Propiedades del producto:

» Asociativa:Va,b,c € Z, (a-b)-c=a-(b-c) (méd n)

» Conmutativa:Va,b € Z, a-b=b-a (méd n)



» Elemento Neutro:Va € Z,, I1ltalquea-1=a (méd n)
Propiedades del producto con respecto de la suma:
» Distributiva:Va,b,c € Z,, (a+b)-c=(a-c)+ (b-c) (mdd n)

La operacién suma cumple las propiedades asociativa y conmuta-
tiva y posee elementos neutro y simétrico. Podemos decir por tanto
que el conjunto Z,, junto con esta operacion, tiene estructura de grupo
conmutativo. A partir de ahora llamaremos grupo finito inducido por
n a dicho conjunto.

Con la operacién producto se cumplen las propiedades asociati-
va y conmutativa, y tiene elemento neutro, pero no necesariamente
simétrico —recordemos que al elemento simétrico para el producto se
le suele denominar inverso—. La estructura del conjunto con las opera-
ciones suma y producto es, pues, de anillo conmutativo. Mas adelante
veremos bajo qué condiciones existe el elemento simétrico para el pro-
ducto.

5.1.1. Algoritmo de Euclides

Quiza sea el algoritmo mas antiguo que se conoce, y a la vez uno
de los més ttiles. Permite obtener de forma eficiente el mayor ntimero
entero que divide simultdneamente a otros dos ntimeros enteros o, lo
que es lo mismo, su maximo comun divisor.

Sean a y b dos ntiimeros enteros de los que queremos calcular su
maximo comun divisor m. El Algoritmo de Euclides explota la siguien-
te propiedad:

m|a A m|b = m|(a — kb) con k € Z = m|(a méd b)

a|b quiere decir que a divide a b, o en otras palabras, que b es multiplo
de a, mientras que (a méd b) representa el resto de dividir a entre b.



En esencia estamos diciendo, que, puesto que m divide tanto a a como
a b, debe dividir a su diferencia. Entonces si restamos k veces b de a,
llegarda un momento en el que obtengamos el resto de dividir a por b,
o sea a mod b.

Si llamamos ¢ a (a méd b), podemos aplicar de nuevo la propiedad
anterior y tenemos:

m|(b méd ¢)

Sabemos, pues, que m tiene que dividir a todos los restos que va-
yamos obteniendo. Es evidente que el tiltimo de ellos serd cero, puesto
que los restos siempre son inferiores al divisor. El pentltimo valor ob-
tenido es el mayor niimero que divide tanto a @ como a b, o sea, el
maximo comun divisor de ambos. El algoritmo queda entonces como
sigue:

int euclides (int a, int Db)

return(gl[i-17);

El invariante —condicién que se mantiene en cada iteracion— del
Algoritmo de Euclides es el siguiente:

gi+1 = Gi—1 (mo'd gi)



y su orden de complejidad sera de O((logz(n))?) operaciones a nivel de
bit, siendo n una cota superior de a y b.

5.1.2. Complejidad de las operaciones aritméticas en Z,

La complejidad algoritmica de las operaciones aritméticas modu-
lares es la misma que la de las no modulares:

» Suma modular ((a 4+ b) méd n): Basta con sumar a y by, si el re-
sultado es mayor que n, restarle n. Por lo tanto, su orden de com-
plejidad es O(log,(n)).

= Resta modular ((a—b) méd n): Se realizaria igual que con la suma,
solo que en este caso, si el resultado es negativo, sumamos n, por
lo que tenemos un orden de complejidad de O(log,(n)).

= Multiplicacién modular ((a - b) méd n): En este caso, tendriamos
la multiplicacién entera, seguida de una divisién para obtener el
resto, ambas operaciones con complejidad O((log,(n))?).

5.2. Calculo de inversas en 7Z,

5.2.1. Existencia de la inversa

Hemos comentado en la seccién 5.1 que los elementos de un grupo
finito no tienen por qué tener inversa —elemento simétrico para el pro-
ducto—. En este apartado veremos qué condiciones han de cumplirse
para que exista la inversa de un nimero dentro de un grupo finito.

Definicion: Un ntimero entero p > 2 se dice primo si sus tnicos divi-
sores positivos son 1 y p. En caso contrario se denomina compuesto.

Definicién: Dos ntiimeros enteros a y b se denominan primos entre
st (o coprimos, o primos relativos), si med(a, b) = 1.



Lema: Dados a,n € N

mcd(a,n) =1= ai #aj (méd n) Vi#£j 0<i,j<n (5.1)

Demostracion: Vamos a suponer que el lema es falso, es decir, que
mcd(a,n) = 1, y que existen i # j tales que ai = aj(méd n). Se cum-
ple, pues:

nl|(ai — aj) = nla(i - j)

puesto que a y n son primos entre si, n no puede dividir a a, luego
n|(i—j)=1i=j (mdd n)

con lo que hemos alcanzado una contradiccion. Por lo tanto, el lema
no puede ser falso.

Ahora podemos hacer la siguiente reflexién: Si ai # aj para cua-
lesquiera i # j, multiplicar a por todos los elementos del grupo finito
modulo n producird una permutacion de los elementos del grupo (ex-
ceptuando el cero), por lo que forzosamente ha de existir un valor tal
que al multiplicarlo por a nos dé 1. Eso nos conduce al siguiente teo-
rema:

Teorema: Si med(a,n) = 1, a tiene inversa médulo n.

Corolario: Si n es primo, el grupo finito que genera, con respecto a la
suma y el producto, tiene estructura de cuerpo —todos sus elementos
tienen inversa para el producto excepto el cero—. Estos cuerpos finitos
tienen una gran importancia en Matematicas, se denominan Cuerpos de
Galois, y su notacién es GF(n).

5.2.2. Funcion de Euler

Llamaremos conjunto reducido de residuos médulo n —y lo notaremos
Z;— al conjunto de ntimeros primos relativos con n. En otras palabras,



7 es el conjunto de todos los nimeros que tienen inversa médulo n.
Por ejemplo, si n fuera 12, su conjunto reducido de residuos seria:

{1,5,7,11}.

Noétese que, en el caso de que n sea primo, el conjunto Z} contendra
todos los valores comprendidos entre 1 y n — 1. Este conjunto tiene
estructura de grupo, por lo que también se le conoce como grupo mul-
tiplicativo de Z,,.

La siguiente expresion permite calcular el niimero de elementos, o
cardinal, de Z:

Z) = Hzoe“1 —1) (5.2)

siendo p; los factores primos de n y e; su multiplicidad. En el caso de
que n fuera el producto de dos ntiimeros primos p y ¢,

Zy| = (p—1)(q - 1).

Ejemplo: Sea el conjunto reducido de residuos médulo 15, Zj,. Co-
mo 15 = 3 - 5, el tamafio de este conjunto deberia ser

$(15) =3"-(3-1)-5°-(5—1) =8.
Efectivamente, este conjunto tiene tamarfio 8 y es igual a

{1,2,4,7,8,11,13,14}.

Definicién: La funcion de Euler sobre n, que notaremos como ¢(n), es
el cardinal de Z;, es decir:

¢(n) = Z,]
Teorema de Euler-Fermat: Si med(a,n) = 1:

a®™ =1 (méd n) (5.3)



Demostracién: Puesto que a y n son primos entre si, a multiplicado
por cualquier elemento del conjunto reducido de residuos médulo n
{r1,..., 74 } ha de ser también primo con n, por lo tanto el conjunto
{ary, ..., arym) } no es mas que una permutacién del conjunto anterior,
lo cual nos lleva a:

$(n) () o)
[[ri=]]ari=a"]]ri=a" =1 (médn)
=1 =1 =1

Después de todo lo expuesto, queda claro que uno de los posibles
métodos para calcular inversas médulo 7, es precisamente la Funcién
de Euler, puesto que:

a?® = qa?M-1 =1 (méd n) = a™' = ! (méd n)

No obstante, este método tiene el inconveniente de que necesitamos
conocer los factores primos de n.

5.2.3. Algoritmo extendido de Euclides

El Algoritmo extendido de Euclides también puede ser empleado
para calcular inversas. Es una ampliaciéon del de Euclides, que posee
el mismo orden de complejidad, y que se obtiene simplemente al tener
en cuenta los cocientes ademads de los restos en cada paso. El inva-
riante que mantiene es el siguiente, suponiendo que se le pasen como
parametros n y a:

g; = nu; + av;

Los valores iniciales del algoritmo son gy = n,uy = 1,v9 = 0,91 =
a,u; = 0ywv; =1, que cumplen el invariante de forma evidente. Siendo
|-] el operador que nos devuelve la parte entera de un namero, se
calcula:



\\gi—lJ
C =

gi
Gi+1 = gi—1 mod g;
Uit = Uj—1 — C- Uy
Vit1 = Vj—1 —C-V;

El altimo valor de g; serd el maximo comun divisor entre a y n, que
valdrd 1 si estos nimeros son primos relativos, por lo que tendremos:

1 = nu; + av;

o sea,
av; =1 (méd n)

luego (v; méd n) serd la inversa de a médulo n.

Nuestra segunda alternativa para calcular inversas, cuando desco-
nozcamos ¢(n), serd pues el Algoritmo Extendido de Euclides. En la
implementacién que damos, como puede apreciarse, calculamos tanto
los u; como los v;, aunque luego en la préctica s6lo empleemos estos
altimos. Obsérvese también la segunda cldusula while, que tiene co-
mo unico fin que el valor devuelto esté comprendido entre 0 y n — 1.

int inversa(int n, int a)

{ 9gl0]=n; glll=a;

ul0]=1; ulll=0;

v[0]=0; vI[1]=1;
i=1;

while (g[i]!=0)

{ c=gli-11/gl1

sglil;

1
gli+l]=gli-1]1%g
uli+l]=uli-1]-c*uli];
v[ii+l]=v[i-1]-c*v[i];

i++;



}
while (v[i-11<0) v[i-1]=v[i-1]+n;
return(v[i-1]1%n);

5.3. Teorema chino del resto

El Teorema chino del resto es una potente herramienta matematica,
que posee interesantes aplicaciones criptograficas.

Teorema: Sea py, . .. p, una serie de nimeros primos entre si, y n =
p1-D2- ... Dr, entonces el sistema de ecuaciones en congruencias

r=z; (mdd p;) i=1,...,r (5.4)

tiene una tnica solucién comun en [0,n — 1], que viene dada por la
expresion:

n B ) )
T = Z - [(n/pz) ' (méd pz)} z; (méd n) (5.5)
i=1 "
Demostracién: Para cada i, mecd [pi, ]%] = 1. Por lo tanto, cada Z%

debe tener una inversa y; tal que

n
— |y, =1 (mod p;

También se cumple

P} g =0 (médp;) Vi

)

ya que 1% es multiplo de cada p;,.



r

Sea r = Z ﬁyixi (méd n). Entonces z es una solucién a (5.4), ya

i=1 "

que

n
r = Z ﬁykwk + Eylxl =0+1-2;=2; (mdd p;).
ki ¢

Como puede apreciarse, esta demostraciéon nos proporciona
ademds una solucién al sistema de ecuaciones (5.4), lo cual pue-
de resultarnos de gran utilidad para ciertas aplicaciones, como por
ejemplo, el algoritmo RSA (ver seccién 12.3).

5.4. Exponenciacion. Logaritmos discretos

Como todos sabemos, la operacién de exponenciacion (elevar un
numero a a otro entero b), consiste en multiplicar a por si mismo b ve-
ces, y se escribe ab. En Z, esta operacién es exactamente igual, toman-
do como resultado el resto médulo n de la multiplicacién. La opera-
cién inversa, denominada logaritmo discreto, presenta una dificultad
intrinseca en la que se apoyan muchos algoritmos criptograficos.

5.4.1. Exponenciacion en grupos finitos
(Pequeiio) Teorema de Fermat: Si p es primo, entonces
a?'=1 (méd p) (5.6)

Este teorema es consecuencia directa del Teorema de Euler-Fermat
(expresién 5.3), ya que ¢(p) = p — 1. También nos permite deducir que
si p es un numero primo y

r=s (médp—1),



entonces

a"=a® (mdd p),
sea cual sea el valor de a. Por lo tanto, cuando trabajamos médulo p,
siendo p primo, los exponentes pueden ser reducidos médulo p — 1.

Definicion: Sea a € Z. Se define el orden de a, denotado ord(a),
como el menor entero positivo ¢ tal que o’ =1 (méd n).

Existe una interesante propiedad de ord(a). Sia® =1 (mdd n), en-
tonces ord(a) divide a s. En particular, tenemos que ord(a) siempre
divide a ¢(n).

Ejemplo: Sabemos que ¢(15) = 8,y que Zj; = {1,2,4,7,8,11,13,14}.
Podemos comprobar que:
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De hecho, los conjuntos generados por los valores a* (mdéd n), con
a € Zj;, se denominan ciclicos, ya que tienen un elemento generador
a. Estos conjuntos se notan (a), y desempefian un papel importante
para determinados algoritmos de cifrado asimétrico, como el de Diffie
Hellman (Capitulo 12).

Llamaremos raiz primitiva médulo n a cualquier valor a € Z; tal que
(a) = Z}. En ese caso, el orden de a tiene que ser exactamente ¢(n).



Si observamos el ejemplo anterior, veremos que no existe ninguna raiz
primitiva médulo 15.

Ejemplo: Sea Z}, = {1,3,5,9, 11, 13}. El conjunto (5), correspondien-
te a todos los valores 5% (méd 14), con k entero, es el siguiente:

5y ={s'=5;5=11;5=13;5* = 9;5° = 3;5° = 1}
Como puede observarse, (5) tiene exactamente los mismos elementos
que Zj,, solo que en diferente orden, lo cual equivale a decir que 5

es una raiz primitiva médulo 14 o, lo que es lo mismo, que 5 es un
generador de Zj,.

5.4.2. Simbolo de Legendre

El simbolo de Legendre permite saber si un ntimero entero a es
un residuo cuadratico médulo p, siendo p un ntimero primo. En otras
palabras, si existe un entero z tal que

r*=a (méd p). (5.7)
Su notacién es (“) y solo puede tomar tres valores:

p

=< —1 sianoesun residuo cuadratico médulo p (5.8)

(a) 1 siaesunresiduo cuadratico modulo p
0  siaesmaultiplo de p.

El valor de (%) puede calcularse mediante la siguiente expresion:

(9> =47 (méd p) (5.9)

La justificacion de esta férmula se deriva directamente del Teorema
de Fermat (ecuacion 5.6). El caso de que a sea multiplo de p es trivial,



asi que supondremos que no lo es. Puesto que p es primo, a?~!) = 1
(méd p), por lo tanto, siempre se cumple que

b1\ 2
ot = (aTl> =1 (mdd p)

De aqui se deduce que, puesto que su cuadrado es igual a 1, a"z solo
puede valer 1 o0 —1 médulo p.

Supongamos ahora que a es un residuo cuadrético, es decir, que

2? = a (mdd p). En ese caso, por el Teorema de Fermat:

(%) (a:2)p7_1 =2PV =1 (méd p).

Supongamos ahora que a fuera un residuo cuadratico y que su simbolo
de Legendre fuera —1. Tendriamos entonces lo siguiente:

<%> ($2)% =zPY=_-1 (méd p),

lo cual es imposible por el mismo Teorema. Por lo tanto, si <%) = -1,
a no puede ser un residuo cuadratico médulo p

5.4.3. Algoritmo rapido de exponenciacién

Muchos de los cifrados de clave ptblica emplean exponenciaciones
dentro de grupos finitos para codificar los mensajes. Tanto las bases
como los exponentes en esos casos son ntimeros astronémicos, incluso
de miles de bits de longitud. Efectuar las exponenciaciones mediante
multiplicaciones reiterativas de la base serfa inviable. En esta seccién
veremos mecanismos eficientes para llevar a cabo estas operaciones.

Supongamos que tenemos dos niimeros naturales a y b, y queremos
calcular a. El mecanismo mas sencillo seria multiplicar a por si mismo



b veces. Sin embargo, para valores muy grandes de b este algoritmo no
nos sirve.

Tomemos la representacion binaria de b:

b= 2+ 2'b; + 2%by + ... + 27D,

Expresemos la potencia que vamos a calcular en funcién de dicha
representacion:

n
ab = q2°bo+2tb1+2%ba+. +27by Ha%"
1=0

recordemos que los b; s6lo pueden valer 0 6 1, por tanto para calcu-
lar a® s6lo hemos de multiplicar los a? correspondientes a los digitos
binarios de b que valgan 1.

Notese, ademas, que a®* = (a* )2, por lo que, partiendo de a, po-
demos calcular el siguiente valor de esta serie elevando al cuadrado el
anterior. El Algoritmo Rdpido de Exponenciacién queda como sigue:

int exp_rapida(int a, int b)
{ z=b;
X=a;
resul=1;
while (z>0)
{ 1if (z%2==1)
resul=resul=*x;
X=X*X;
z=2z/2;
}

return (resul) ;

La variable z se inicializa con el valor de b y se va dividiendo por 2
en cada paso para tener siempre el i-ésimo bit de b en el menos signi-
ficativo de z. En la variable x se almacenan los valores de a?'.



La extension a Z,, de este algoritmo es muy simple, pues bastaria
sustituir las operaciones producto por el producto médulo n, mientras
que su orden de complejidad, siendo n una cota superior de a, by a’ es
de O(log(n)) multiplicaciones sobre ntimeros de tamario log(n), por lo
que nos queda O((log(n))?) operaciones a nivel de bit.

5.4.4. El problema de los logaritmos discretos

El problema inverso de la exponenciacion es el cdlculo de logarit-
mos discretos. Dados dos ntimeros a, b y el médulo n, se define el lo-
garitmo discreto de a en base b médulo n como:

c=logy(a) (méd n) <= a =0 (mdd n) (5.10)

En la actualidad no existen algoritmos eficientes que sean capa-
ces de calcular en tiempo razonable logaritmos de esta naturaleza, y
muchos esquemas criptograficos basan su resistencia en esta circuns-
tancia. El problema de los logaritmos discretos estd intimamente rela-
cionado con el de la factorizacién, de hecho estd demostrado que si se
puede calcular un logaritmo, entonces se puede factorizar facilmente
(el reciproco atin no se ha podido demostrar).

5.4.5. El problema de Diffie-Hellman

El problema de Diffie-Hellman esta intimamente relacionado con el
problema de los Logaritmos Discretos, y es la base de algunos sistemas
criptograficos de clave publica, como el de Diffie-Hellman (apartado
12.4) y el de ElGamal (apartado 12.5.1).

Antes de enunciarlo definiremos el término generador. Dado el con-
junto Z;, con p primo, diremos que « € Z; es un generador de Z;, si se
cumple



VbeZ, Jitalquea'=b

es decir, que (o) = Zy.

El enunciado del problema es el siguiente: dado un niimero primo
p, un nimero « que sea un generador de Z7, y los elementos o y o,
encontrar a®® (méd p).

Noétese que nosotros conocemos o y o, pero no el valor de a ni el
de b. De hecho, si pudiésemos efectuar de forma eficiente logaritmos
discretos, seria suficiente con calcular a y luego (a)® = a®.

5.4.6. El problema de los residuos cuadraticos

Otro problema interesante dentro de la aritmética modular, cuya
solucién es computacionalmente muy costosa, y que se emplea en al-
gunas aplicaciones criptogréficas, es el de los residuos cuadraticos.

Formalmente, dados dos ntimeros enteros a y n, decimos que a es
un residuo cuadratico médulo n, si existe un namero entero x tal que

a=2* (méd n). (5.11)

El problema consiste en decidir, conocidos a y n, si existe z. En el
caso de que n sea primo, podemos solucionarlo facilmente mediante
el simbolo de Legendre (seccién 5.4.2), pero si n es el producto de dos
nimeros primos p; y ps, a solo seria un residuo cuadratico médulo
n si también lo fuera médulo p; y p.. Por lo tanto, tendriamos que

a

calcular los simbolos de Legendre <p—1> y (

a
P2
conocer la factorizacion de n, lo cual, como veremos mds adelante, es

un problema computacionalmente costoso.

>, lo que nos obligaria a



5.5. Importancia de los nimeros primos

Para explotar la dificultad de calculo de logaritmos discretos, mu-
chos algoritmos criptograficos de clave ptblica se basan en operacio-
nes de exponenciacion en grupos finitos. Dichos conjuntos deben cum-
plir la propiedad de que su médulo n sea un nimero muy grande con
pocos factores —usualmente dos—. Estos algoritmos funcionan si se
conoce n 'y sus factores se mantienen en secreto. Habitualmente para
obtener n se calculan primero dos niimeros primos muy grandes, que
posteriormente se multiplican. Necesitaremos pues mecanismos para
poder calcular esos niimeros primos grandes.

La factorizacién es el problema inverso a la multiplicacién: dado
n, se trata de buscar un conjunto de ntimeros tales que su producto
valga n. Normalmente, y para que la solucién sea tinica, se impone la
condicién de que los factores de n que obtengamos sean todos primos
elevados a alguna potencia. Al igual que para el problema de los lo-
garitmos discretos, no existen algoritmos eficientes para efectuar este
tipo de cdlculos. Esto nos permite confiar en que, en la préctica, serd
imposible calcular los factores de n , incluso disponiendo de elevados
recursos computacionales.

En cuanto al calculo de primos grandes, bastaria con aplicar un al-
goritmo de factorizacion para saber si un ntimero es primo o no. Este
mecanismo es inviable, puesto que acabamos de decir que no hay algo-
ritmos eficientes de factorizacién. Por suerte, si que existen algoritmos
probabilisticos que permiten decir con un grado de certeza bastante
elevado si un ntimero cualquiera es primo o compuesto.

Cabria preguntarse, dado que para los algoritmos asimétricos de
cifrado necesitaremos generar muchos ntimeros primos, si realmen-
te hay suficientes. De hecho se puede pensar que, a fuerza de generar
nuameros, llegard un momento en el que repitamos un primo generado
con anterioridad. Podemos estar tranquilos, porque si a cada atomo
del universo le asignaramos mil millones de ntimeros primos cada mi-
crosegundo desde su origen hasta hoy, harian falta un total de 10'%



nameros primos diferentes, mientras que el total estimado de nime-
ros primos de 512 bits 0 menos es aproximadamente de 10'°!.

También podriamos pensar en calcular indiscriminadamente
numeros primos para luego emplearlos en algtin algoritmo de factori-
zacion rapida. Por desgracia, si quisiéramos construir un disco duro
que albergara diez mil GBytes por cada gramo de masa y milimetro
ctibico para almacenar todos los primos de 512 bits o menos, el arti-
lugio pesaria mas de 10'*° Kg y ocuparia casi 10™° metros ctibicos, es
decir, seria miles de billones de veces méas grande y pesado que la Via
Lactea.

5.6. Algoritmos de factorizacion

Como bien es sabido, la descomposicién de un niimero entero n =
Pt - ps’ ... pF, siendo p; nimeros primos y e; niimeros enteros mayo-
res que 0, es tnica. Cuando tratamos de obtener la factorizacién de
n, normalmente nos conformamos con alcanzar una descomposicion
n = a - b no trivial —la descomposicién trivial es aquella en la que
a =nyb=1—. Ental caso, y puesto que tanto a como b son menores
que n, podemos aplicar el mismo algoritmo de forma recursiva has-
ta que recuperemos todos los factores primos. Esta es la razén por la
que los algoritmos de factorizacién suelen limitarse a dividir n en dos
factores.

También conviene apuntar el hecho de que, como se verd en la sec-
cién 5.7, es mucho mds eficiente comprobar si un ntimero es primo
que tratar de factorizarlo, por lo que normalmente se recomienda apli-
car primero un test de primalidad para asegurarse de que el niimero
puede descomponerse realmente de alguna manera no trivial.

Finalmente, queda la posibilidad de que n tenga un tnico factor,
elevado a una potencia superior a 1. Afortunadamente, existen méto-
dos capaces de verificar si n es una potencia perfecta z*, con k > 1, por
lo que todos los algoritmos que comentaremos en esta seccién partirdn



de la suposiciéon de que n tiene al menos dos factores primos diferen-
tes.

El algoritmo mds sencillo e intuitivo para tratar de factorizar un
namero n es probar a dividirlo por todos los ntimeros enteros posi-
tivos comprendidos entre 2 y /n. Evidentemente, este método es del
todo inaceptable en cuanto n alcanza valores elevados, y ha sido am-
pliamente mejorado por otras técnicas que, sin llegar a ser realmente
eficientes, son mucho mads rdpidas que la fuerza bruta. En esta secciéon
haremos un breve repaso a algunos de los métodos mds interesantes
aparecidos hasta la fecha.

5.6.1. La criba de Eratdstenes

Es uno de los métodos mds antiguos que se conoce, y resulta muy
atil para calcular todos los nimeros primos inferiores a una cota n.
Por supuesto, carece de utilidad practica para nimeros grandes, ya
que sus requerimientos de tiempo y memoria resultan inasumibles.

La idea es crear un vector con n valores, e inicializarlos todos a 1.
Empezando en la posicién 2 del vector, hacemos el siguiente razona-
miento: si el valor de la posicién i del vector vale 1, es que el ntimero
i es primo; en ese caso, ponemos a 0 todos los valores del vector en
posiciones multiplo de i.

Puesto que, al poner todos los multiplos de cada primo a 0, es-
tamos marcando esos niimeros como compuestos, solo valdran 1 las
posiciones del vector que no sean multiplos de ningtin niimero primo
anterior, es decir, que sean nameros primos. De esta forma, al finalizar
el algoritmo tendremos un 1 en todas las posiciones del vector corres-
pondientes con niimeros primos.

for (i=2;i<=n;i++) {
blil]l=1;



i=2;

while (ixi<=n) {
/* 1 es primo x/
for (p=2;p*xi<n;pt+)

b[px1]=0;
do {
i++;
} while (b[i]==0);

5.6.2. Método de Fermat

Para factorizar n, el método de Fermat intenta representarlo me-

diante la expresion
2

n =% — > (5.12)

conz,y € Z, xz,y > 1. Es facil ver que
n=(@+y)lz—-—y)=a-b

donde a y b serdn dos factores de n. El método de Fermat empieza
tomando x, como el primer entero mayor que \/n. Se comprueba en-
tonces que yp = 2§ — n es un cuadrado perfecto, y en caso contrario se
calcula ;41 = z; + 1. Usando la siguiente expresion:

yi+1:fo—n:(xi+1)2—n:x?—n+2xi+1:yi+2xi+1

se puede obtener el siguiente y; haciendo uso tinicamente de operacio-
nes sencillas. En cuanto encontremos un y; que sea un cuadrado per-
fecto, habremos dado con una factorizaciéon de n. Por ejemplo, vamos
a intentar factorizar el nimero 481:



To=22 Yyp=3 2zx9+1=45
ry =23 y1 =48 2x1+1=47
1‘2:24 y2:95 2ZE2+1:49
ZL‘3:25 y3:144

Como puede verse, y; es el cuadrado de 12, luego podemos poner:

481 = (25 + 12)(25 — 12) = 13- 37

Este método permite atin varios refinamientos, pero en cualquier
caso resulta inviable cuando el niimero n a factorizar es lo suficiente-
mente grande, ya que presenta un orden de complejidad para el peor
caso de O(n) —notese que al ser lineal en n, resulta exponencial en el
tamafio de n—.

5.6.3. Método p — 1 de Pollard

Este método se basa en poseer un multiplo cualquiera m de p — 1,
siendo p un factor primo de n. Todo ello, por supuesto, sin conocer el
valor de p. Para ello necesitaremos definir el concepto de uniformidad.
Diremos que n es B—uniforme si todos sus factores primos son menores
o iguales a B.

Llegados a este punto, suponemos que p es un factordenyp—1es
By—uniforme, con B; suficientemente pequefio. Calcularemos m como
el producto de todos los ntimeros primos inferiores a B, elevados a la
maxima potencia que los deje por debajo de n. De esta forma, garanti-
zamos que m es un multiplo de p — 1, aunque no conozcamos el valor
de p. Una vez obtenido el valor de m, el algoritmo de factorizacion
queda como sigue:

1. Escoger un ntiimero « aleatorio dentro del conjunto {2,...,n — 1}.
2. Calcular d = med(a,n). Sid > 1, d es un factor de n. Fin.

3. Calcular z = @™ (méd n).



4. Calcular d = mcd(z — 1,n).Sid > 1, d es un factor de n. Fin.

5. Devolver fallo en la basqueda de factores de n. Fin.

Notese que, en el paso 3, puesto que m es multiplo de p — 1,
deberia ser congruente con 1 médulo p, luego x—1 deberia ser multiplo
de p, por lo que el paso 4 deberia devolver p.

Estd demostrado que, si se estima bien el valor de B, este algoritmo
tiene una probabilidad significativa de encontrar un valor de a que
permita obtener un factor de n. En cualquier caso, ejecutdndolo varias
veces, es bastante probable que podamos hallar algtin factor de n. Sin
embargo, cuanto mayor sea B mayor carga computacional presenta
este método.

Como ejemplo, vamos a tratar de factorizar el ntimero 187, supo-
niendo que alguno de sus factores es 3—uniforme. En tal caso m =
27.3* = 10368. Sea a = 2, entonces = = (2'%% mdd 187) = 69. Calculan-
do mcd (68, 187) nos queda 17, que divide a 187, por lo que 187 = 17-13.

El orden de eficiencia de este algoritmo es de O(Blogg(n)) opera-
ciones de multiplicacién modular, suponiendo que n tiene un factor p
tal que p — 1 es B—uniforme.

5.6.4. Meétodos cuadraticos de factorizacion
Los métodos cuadraticos de factorizacién se basan en la ecuacion
r?=9* (méd n) (5.13)

Siempre y cuando z # +y (méd n), tenemos que (2% —y?) es multi-
plo de n, y por lo tanto

nl(z —y)(z +y) (5.14)

Adicionalmente, puesto que tanto x como y son menores que n, 7 no
puede ser divisor de (x+y) ni de (z—y). En consecuencia, n ha de tener



factores comunes tanto con (z +y) como con (z —y), por lo que el valor
d = mcd(n,zr — y) debe ser un divisor de n. Se puede demostrar que
si n es impar, no potencia de primo y compuesto, entonces siempre se
pueden encontrar x e y.

Para localizar un par de nimeros satisfactorio, en primer lugar ele-
giremos un conjunto

F= {p07p17 s apt—l}

formado por ¢t ntimeros primos diferentes, con la salvedad de que p,
puede ser igual a —1. Buscaremos ahora ecuaciones en congruencias
con la forma

3=z (méd n) (5.15)

tales que z; se pueda factorizar completamente a partir de los elemen-
tos de F'. El siguiente paso consiste en buscar un subconjunto de los z;
tal que el producto de todos sus elementos, al que llamaremos z, sea
un cuadrado perfecto. Puesto que tenemos la factorizacién de los z;,
basta con escoger estos de forma que la multiplicidad de sus factores
sea par. Este problema equivale a resolver un sistema de ecuaciones
lineales con coeficientes en Z,. Multiplicando los z? correspondientes
a los factores de z escogidos, tendremos una ecuacion del tipo que ne-
cesitamos, y por lo tanto una factorizacién de n.

Criba cuadréatica

Este método se basa en emplear un polinomio de la forma
q(z)=(r+m)*—n
siendo m = |y/n], donde |x] representa la parte entera de z. Puede
comprobarse que
q(z) = 2%+ 2mx + m? —n ~ 2> + 2mzx

es un valor pequefio en relacién con n, siempre y cuando = en valor
absoluto sea pequefio. Si escogemos z; = a;+mYy 2, = ¢(a;), tendremos
que se cumple la relacién (5.15).



Lo tinico que nos queda es comprobar si z; puede descomponerse
totalmente con los elementos de F'. Esto se consigue con la fase de
criba, pero antes nos fijaremos en que si p; € F divide a ¢(x), también
dividira a g(z + kp). Calcularemos la solucién de la ecuacién

q(z) =0 (mdd p) (5.16)

obteniendo una o dos series —dependiendo del nimero de soluciones
que tenga la ecuacién— de valores y tales que p divide a ¢(y).

La criba propiamente dicha se lleva a cabo definiendo un vector
Q[z], con —M < z < M, que se inicializa segtin la expresién Q[z] =
|log |¢(z)|]. Sean x1, x4 las soluciones a (5.16). Entonces restamos el va-
lor |log(p)| a aquellas entradas ()[z] tales que = sea igual a algtin valor
de las series de soluciones obtenidas en el paso anterior. Finalmente,
los valores de ()[x] que se aproximen a cero son los mas susceptibles
de ser descompuestos con los elementos de F', propiedad que se puede
verificar de forma directa tratando de dividirlos.

Criba del cuerpo de nimeros

Hoy por hoy es el algoritmo de factorizacién mas rdpido que se co-
noce, y fue empleado con éxito en 1996 para factorizar un niimero de
130 digitos decimales. Es una extension de la criba cuadrética, que em-
plea una segunda base de factores, esta vez formada por polinomios
irreducibles. Los detalles de este método de factorizacién requieren
unos conocimientos algebraicos que escapan a los contenidos de este
libro, por lo que se recomienda al lector que acuda a la bibliografia si
desea conocer mas a fondo este algoritmo de factorizacion.

5.7. Tests de primalidad

Como ya hemos dicho, no es viable tratar de factorizar un ntimero
para saber si es 0 no primo, pero existen métodos probabilisticos que



nos pueden decir con un alto grado de certeza si un ntimero es o no
compuesto. En esta seccién veremos algunos de los algoritmos maés
comunes para verificar que un ndmero sea primo.

5.7.1. Método de Lehmann

Es uno de los tests més sencillos para saber si un ntimero p es o no
primo:

1. Escoger un ntimero aleatorio a < p.
Calcular b = a?~1/2 (méd p).

Sib#1 (méd p) yb# —1 (méd p), p no es primo.

= LN

Sib=1 (méd p) 6 b= —1 (mdd p), la probabilidad de que p sea
primo es igual o superior al 50 %.

Repitiendo el algoritmo n veces, la probabilidad de que p supere el
test y sea compuesto —es decir, no primo— serd de 1 contra 2".

5.7.2. Método de Rabin-Miller

Es el algoritmo mdas empleado, debido a su facilidad de implemen-
tacion. Sea p el nimero que queremos saber si es primo. Se calcula b,
siendo b el nimero de veces que 2 divide a (p — 1), es decir, 2° es la
mayor potencia de 2 que divide a (p — 1). Calculamos entonces m, tal
quep =1+ 2"m.

1. Escoger un nimero aleatorio a < p.
2.Seaj=0yz=a" (méd p).

3. Siz=1,02z=p— 1, entonces p pasa el test y puede ser primo.



. S5ij >0y z=1,pno es primo.
.Seaj=j+1.5ij=0byz#p—1,pnoesprimo.

4

5

6. Sij<byz#p—1,2=2z* (méd p). Volver al paso (4).

7. Sij <byz=p—1,entonces p pasa el test y puede ser primo.
8

. pNo es primo.

Para justificar este algoritmo, debemos tener en cuenta el hecho de
que, si p es primo, no existe ningtn valor x inferior a p, salvolyp—1,
tal que 22 = 1 (méd p). A modo de demostracion, supongamos que
existe un namero a diferente de 1y p — 1 tal que

a®>=1 (mdd p)
0, lo que es lo mismo:
a’* — 1 = kp, keZ.
Puesto que
a>—1=(a+1)(a—1)

tendriamos que p (que hemos supuesto que es primo) tendria que di-
vidira (a+1) oa (a—1), lo cual es una contradiccién, yaquea < p—1.

Llegados a este punto, cabe recordar que, si p fuera primo, por el
pequefio Teorema de Fermat, se cumple que a??) = 1 (méd p), y que
¢(p) = (p — 1). Puesto que (p — 1) es un namero par, lo podemos des-
componer de la siguiente forma:

p—1=m2"

De esta manera, elevar cualquier nimero a a ¢(p) es igual a calcular
primero a™ y luego ir elevando al cuadrado el resultado b veces. Vea-
mos cudles son las alternativas posibles:



1. Quea™ =10a™ = (p—1). En ese caso todos los cuadrados de la
serie seran iguales a 1, por lo que el nimero podria ser primo y
pasa el test.

2. En caso contrario, si al elevar al cuadrado primero aparece un 1,
tendriamos que existe un valor diferente de 1 y p — 1, tal que su
cuadrado es igual a 1 médulo p, por lo que p no puede ser primo.

3. Si el primer valor distinto de 1 que aparece es p — 1, entonces la
serie acabard en 1, y el nimero podria ser primo.

4. Sillegamos al pentltimo valor sin haber encontrado 1 nip — 1, el
namero ha de ser compuesto, ya que el cuadrado del pendltimo
valor, diferente de 1 y p — 1, serfaigual a 1.

La probabilidad de que un ntimero compuesto pase este algoritmo
para un nimero a es del 25%. Esto quiere decir que necesitaremos
menos pasos para llegar al mismo nivel de confianza que el obtenido
con el algoritmo de Lehmann.

5.7.3. Consideraciones practicas

A efectos practicos, el algoritmo que se suele emplear para generar
aleatoriamente un ntiimero primo p es el siguiente:

1. Generar un numero aleatorio p de n bits.

2. Poner a uno el bit més significativo —garantizamos que el ntiime-
ro es de n bits— y el menos significativo —debe ser impar para
poder ser primo—.

3. Intentar dividir p por una tabla de primos precalculados (usual-
mente aquellos que sean menores que 2000). Esto elimina gran
cantidad de ntimeros no primos de una forma muy rapida. Bas-
te decir a titulo informativo que mds del 99.8 % de los ntimeros



impares no primos es divisible por algtin nimero primo menor
que 2000.

4. Ejecutar el test de Rabin-Miller sobre p como minimo cinco veces.

5. Si el test falla, incrementar p en dos unidades y volver al paso 3.

5.7.4. Primos fuertes

Debido a que muchos algoritmos de tipo asimétrico (ver capitulo
12) basan su potencia en la dificultad para factorizar nimeros enteros
grandes, a lo largo de los afios se propusieron diversas condiciones que
debian cumplir los ntimeros empleados en aplicaciones criptogréaficas
para que no fueran faciles de factorizar. Se empez6 entonces a hablar
de niimeros primos fuertes.

Sin embargo, en diciembre de 1998, Ronald Rivest y Robert Silver-
man publicaron un trabajo en el que quedaba demostrado que no era
necesario emplear primos fuertes para los algoritmos asimétricos. En él
se argumentaba que la supuesta necesidad de nimeros de este tipo
surgi6 para dificultar la factorizacién mediante ciertos métodos —co-
mo por ejemplo, el método p — 1—, pero la aparicion de técnicas mas
modernas como la de Lenstra, basada en curvas elipticas, o la criba
cuadrética, hacia que se ganase poco o nada con el empleo de este tipo
de ntimeros primos.

No obstante, existen otros algoritmos criptogréficos, basados en el
problema del logaritmo discreto, para los que si resulta conveniente
que los ntimeros primos empleados cumplan determinadas condicio-
nes, como el de Diffie-Hellman (seccién ??), o el algoritmo de firma
digital DSA (seccion 12.5.3).



5.8. Anillos de polinomios

Definicion: Si tenemos un anillo conmutativo R, entonces un poli-
nomio con variable z sobre el anillo R tiene la siguiente forma

f(2) = apaz™ 4+ ap_12" ' + -+ arr + ag

donde cada a; € Ry n > 0. El elemento a; se denomina coeficiente i—
ésimo de f(z), y el mayor m para el cual a,, # 0 se denomina grado de
f(x).Si f(x) = ap con ag # 0, entonces se dice que f(x) tiene grado 0.
Si todos los coeficientes de f(z) valen 0, se dice que el grado de f(z)
es —oo. Finalmente, un polinomio se dice mdnico si su coeficiente de
mayor grado vale 1.

Podemos definir las operaciones suma y producto de polinomios
de la siguiente forma, siendo f(z) = a,2™ + - -+ ao y g(x) = bp,a™ +
-4 bO:

» Suma: f(z) + g(x) = > c¢.2", donde ¢; = a; + b;.

= Producto: f(x)-g(x) = > c,a”,donde ¢; = ) a;bg, tal que j+k = i.

La suma de polinomios cumple las propiedades asociativa, conmu-
tativa, elemento neutro y elemento simétrico, mientras que el producto
cumple la asociativa, conmutativa y elemento neutro. El conjunto de
polinomios definidos en un anillo R, que notaremos R|[z|, con las ope-
raciones suma y producto, tiene en consecuencia estructura de anillo
conmutativo.

Dados f(z), g(x) € R[], existen dos polinomios tnicos ¢(z) y (z),
tales que f(x) = g(z)c(x) + r(z). Esta operacién es la division de poli-
nomios, donde ¢(z) desempenia el papel de cociente, y (z) el de resto,
y tiene propiedades andlogas a la de enteros. Eso nos permite definir
una aritmética modular sobre polinomios, igual que la que ya conoce-
mos para niimeros enteros.



Definicion: Se dice que g(z) es congruente con h(z) médulo f(z), y
se nota
g(x) = h(x) (méd f(x))
si
g(z) = h(z) + k(x) f(x), para algtn k(z) € R[z].

Definicién: Un polinomio f(x) en R[x] induce un conjunto de cla-
ses de equivalencia de polinomios en R[z|, donde cada clase posee al
menos un representante de grado menor que el de f(z). La suma y
multiplicaciéon pueden llevarse a cabo, por tanto, médulo f(z), y tie-
nen estructura de anillo conmutativo.

Definicién: Decimos que un polinomio f(z) € R[z| de grado mayor
o igual a 1 es irreducible si no puede ser puesto como el producto de
otros dos polinomios de grado positivo en R[z].

Aunque no lo demostraremos aqui, se puede deducir que si un po-
linomio es irreducible, el conjunto de clases de equivalencia que ge-
nera tiene estructura de cuerpo. Nétese que en este caso, el papel que
desempefiaba un niimero primo es ahora ocupado por los polinomios
irreducibles.

5.8.1. Polinomios en Z,

Puesto que, como ya sabemos, Z,, es un anillo conmutativo, pode-
mos definir el conjunto Z, [x] de polinomios con coeficientes en Z,,.

Vamos a centrarnos ahora en el conjunto Z,[z|. En este caso, todos
los coeficientes de los polinomios pueden valer tinicamente 0 6 1, por
lo que un polinomio puede ser representado mediante una secuencia
de bits. Por ejemplo, f(z) = z* + = + 1 podria representarse mediante
el ntimero binario 1011, y g(z) = z* 4+ 1 vendria dado por el nimero
101.

Podemos ver que f(z) + g(z) = z* + z* + z, que viene dado por
el namero 1110. Puesto que las operaciones se realizan en Z,, esta



suma podria haber sido realizada mediante una simple operacién or-
exclusivo entre los ntimeros binarios que representan a f(z) y g(z). Co-
mo vemos, seria muy facil implementar estas operaciones mediante
hardware, y ésta es una de las principales ventajas de trabajar en Zs|x|.

Si escogemos un polinomio irreducible en Z,, podemos generar un
cuerpo finito, o sea, un cuerpo de Galois. Dicho conjunto se represen-
ta como GF'(2"), siendo n el grado del polinomio irreducible que lo
genera, y tiene gran importancia en Criptografia, ya que algunos algo-
ritmos de cifrado simétrico, como el estandar de cifrado AES, se basan
en operaciones en GF'(2") (ver seccién 10.5).

A modo de ejemplo, veamos cémo funciona la operaciéon producto
dentro de estos conjuntos. Tomemos el polinomio f(z) = 2®+z*+ 23+
z+1, que es irreducible en Z,[x], y genera un cuerpo de Galois GF(2?).
Vamos a multiplicar dos polinomios:

(PHz) (e +3+a?+ 1) =2+ 28+ 2"+ + b+t + P =
=2’ 4+ +aT 4t + a4

Notese que z°+2° = 0, dado que los coeficientes estan en Z,. Ahora he-
mos de tomar el resto médulo f(z). Para ello emplearemos el siguiente
truco:

Bttt tr+1=0 (méd f(z)) = 2°® = 2+ 2% +o+1  (méd f(x))
luego

P48ttt r=2@®) + 22Tt =
=zt +23+r+ )+ @+ +r+ D) +a"+ 2t + 23 o=
=P+ttt ettt e+ 142+t =
=+ +t+ 2ttt B3+ 3+ e+t + 1=
=2+ 2+t P+ +1

La ventaja esencial que posee este tipo de conjuntos es que permite
llevar a cabo implementaciones muy sencillas y paralelizables de los
algoritmos aritméticos. En realidad, aunque el orden de complejidad



sea el mismo, se logra multiplicar la velocidad por una constante (y
simplificar el disefio de los circuitos, si se trata de implementaciones
por hardware), por lo que se obtienen sistemas con mayores prestacio-
nes, y a la vez mas baratos.

5.9. Ejercicios resueltos

1. Comprobar las propiedades de la suma en grupos finitos.

Solucién: La suma en grupos finitos cumple las propiedades con-
mutativa y asociativa, ademas de la existencia de elementos neu-
tro y simétrico. Tendremos en cuenta que:

a=b (médn)<=IJkeZ talque a=b+k-n
» Propiedad conmutativa: Puesto que a + b = b+ a, tenemos que
a+b=b+a+k-n si k=0,luego
a+b=b+a (mddn)

» Propiedad asociativa: Puesto que a + (b +¢) = (a+b) + ¢,
tenemos que

a+(b+c)=(a+b)+c+k-n si k=0,luego
a+(b+c)=(a+b)+c (médn)
» Elemento neutro: Trivialmente,
a+0=a+k-n si k=0, luego

a+0=a (méd n)

por lo tanto, 0 es el elemento neutro para la suma.



» Elemento simétrico: Sea a € Z,, y b = n — a, tenemos
a+b=a+(n—a)=k-n si k=1,luego
a+b=0 (méd n)
por tanto, b es el inverso de a para la suma.

2. Comprobar las propiedades del producto en grupos finitos.

Solucién: El producto en grupos finitos cumple las propiedades
conmutativa y asociativa, ademads de la existencia de elemento
neutro. Tendremos en cuenta, al igual que en el ejercicio anterior,
que:

a=b (médn)<=JkeZ talque a=b+k-n
» Propiedad conmutativa: Puesto que a - b = b - a, tenemos que
a-b=b-a+k-n si k=0,luego
a-b=b-a (méd n)

» Propiedad asociativa: Puesto que a - (b-¢) = (a - b) - ¢, tenemos
que

a-(b-c)=(a-b)-c+k-n si k=0,luego
a-(b-c)=(a-b)-c (méd n)
» Elemento neutro: Trivialmente,
a-1l=a+k-n si k=0,luego
a-1=a (méd n)
por lo tanto, 1 es el elemento neutro para el producto.

3. Calcular el valor de la funcién ¢ de Euler para los siguientes
numeros: 64, 611, 2197, 5, 10000.

Solucién: Para calcular el valor de la funcién ¢ emplearemos la
expresion (5.2):



64 = 26 $(64) =25 (2—1) = 32

611 =13-47  ¢(611) = (13— 1) - (47 — 1) = 552
2197 = 133 $#(2197) = 132 - 12 = 2028

5 es primo p(b)=5—-1=4

10000 = 2% - 51 ¢(10000) =23 -1 -5% - 4 = 4000

4. Resolver el siguiente sistema de ecuaciones en congruencias:

x = 12 (méd 17)
x = 13 (méd 64)
r = 8 (mdd 27)

Solucién: Emplearemos la expresion (5.5) para resolver el sistema:

r = 12 (mdd 17)
r = 13 (mdd 64)
x = 8 (mdbd 27)

Puesto que n = 17 - 64 - 27 = 29376, tenemos

x = (29376/17)[172871 (méd 17)] - 12+
+(29376/64)(459"  (méd 64)) - 13+
+(29376/27)(1088~"  (méd 27)) - 8

Calculamos ahora las inversas:

1728 = 11 (méd 17), 117! (méd 17) = 14
459 = 11 (méd 64), 117! (méd 64) = 35
1088 = 8 (m6d27), 87! (méd27) = 17

Sustituyendo los valores, nos queda

x = 1728-14-124+459-35-134-1088-17-8 = 647117 = 845 (mdd 29376)

5. ¢(C6mo calcularia el valor de (2'%% mad 187), empleando tnica-
mente lapiz, papel y calculadora?



Solucion: Para calcular el valor de (2'%% mdd 187), se puede em-
plear el algoritmo de exponenciacién rdpida (apartado 5.4.3):

r= 1|2z= 10368 |z = 2

r= 1|z= bH184 |x= 4

r= 1|z= 2392 |x= 16

r= 1lz= 1296 | x = 256 (méd 187) = 69
r= 1|z= 648 | x = 4761 (méd 187) = 86
r= llz= 324 |x 7396  (mdd 187) = 103
r= 1| z= 162 | x 10609 (méd 187) = 137
r= 1]z 81| x 18769 (méd 187) = 69
r= 69| z = 40 |z = 4761 (méd 187) = 86
r= 69| z= 20| x= 7396 (méd 187) = 103
r= 69| z= 10 | x = 10609 (méd 187) = 137
r= 69| z= 5|z = 18769 (méd 187) = 69
r= 4761 |z = 2|lxz= 4761 (méd 187) = 86
r= 86| z = 1ljlx= 7396 (mdéd 187) = 103
r= 8858

6. Calcule la suma y el producto de los polinomios correspondien-
tes a los nameros binarios 100101 y 1011, dentro del GF'(2°) defi-
nido por el polinomio irreducible f(z) = 2° + z + 1.

Solucion: Para calcular la suma, es suficiente con aplicar un or-
exclusivo entre ambos, por lo tanto:

100101 ® 1011 = 101110 = 2> + 2® + 2> + x

En cuanto al producto, tenemos lo siguiente:

(P+2>+ 1)@ +2+1) =

=8+l + P+ttt 1=

=28+ a2+t o+l
Ahora nos queda calcular el médulo 2 + 2 + 1. Para ello aplica-
remos la propiedad

P rr+1=0=—=2=2+1



que nos deja

DB+l + 2 +r+1=

=2 28+l rr4+1=
=2(z+ D)+ (xz+1)+22+x+1=
=2+ +r+l1+22+a+1=

:l‘:))

5.10. Ejercicios propuestos

1.

Calcule el maximo comun divisor de 1026 y 304 aplicando el al-
goritmo de Euclides, e indique todos los valores intermedios.

Calcule el valor de la funcién ¢ de Euler para los niimeros: 1024,
748, y 5000.

Calcule la inversa de 126 médulo 325, empleando el algoritmo
Extendido de Euclides, e indique todos los valores intermedios
obtenidos.

Calcule todos los elementos de los conjuntos (3) y (9) en Zj,.
(Cuantos elementos tiene cada uno? ;Qué relacion tienen sus ta-
marfios con ¢(14)?

Sin hacer el calculo, indique si se cumple que 2*” = 1 (mdéd 71).
Justifique su respuesta.

Resuelva el siguiente sistema de ecuaciones en congruencias:

r = 1 (mdd 13)
r = 2 (méd 24)
x = 20 (mdd 125)

Calcule el valor de 3°9°% (mdd 211).

Factorice, empleando el método de Fermat, el nimero 161.



9. Realice una traza del algoritmo de Rabin Miller, con p = 13,y
cogiendo los valoresa =3, a =5ya=T.

10. Calcule la suma y el producto de los polinomios correspondien-
tes a los nimeros binarios 100011 y 10011, dentro del GF(2°) de-
finido por el polinomio irreducible f(z) = 2% + x + 1.



Capitulo 6

Curvas elipticas en Criptografia

La Criptografia de Curva Eliptica es una de las disciplinas con ma-
yor importancia en el campo de los cifrados asimétricos. Las curvas
elipticas constituyen un formalismo matematico conocido y estudia-
do desde hace mas de 150 afios, y presentan una serie de propiedades
que da lugar a problemas dificiles (ver secciéon 5.4) analogos a los de
la aritmética modular, lo cual permite adaptar a ellas algunos de los
algoritmos asimétricos mds conocidos (ver capitulo 12). Las primeras
propuestas de uso de las curvas elipticas en Criptografia fueron he-
chas por Neal Koblitz y Victor Miller en 1985. Si bien su estructura
algebraica es algo compleja, su implementacion suele resultar tanto o
mas eficiente que la de la aritmética modular, con la ventaja adicional
de que se pueden alcanzar niveles de seguridad andlogos son claves
mucho més cortas.

Para introducir el concepto de Curva Eliptica, vamos a establecer
un paralelismo con otro formalismo mucho maés cercano e intuitivo: los
nameros enteros. Como ya vimos en el capitulo 5, los ntimeros ente-
ros constituyen un conjunto sobre el que podemos definir una serie de
operaciones, con unas propiedades concretas. Estos conjuntos y ope-
raciones presentan una estructura que hace surgir problemas compu-
tacionalmente dificiles de tratar. Vamos a hacer exactamente lo mismo
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Figura 6.1: Graficas de curvas elipticas. a) y* = z* — 5z + 1; b) y* =
3 — 37 + 4.

con las curvas elipticas.

6.1. Curvas elipticas en R

Definicion: Una curva eliptica sobre R es el conjunto de puntos del
plano (z,y) que cumplen la siguiente ecuacién:

v =2>+ar+b (6.1)

Los coeficientes a y b caracterizan univocamente cada curva. En la fi-
gura 6.1 puede verse la representacion grafica de dos de ellas —nétese
que la curva se extenderd hacia la derecha hasta el infinito—.

Si 3 + ax + b no tiene raices multiples, lo cual es equivalente a que
4a3+27b* # 0, entonces la curva correspondiente, en conjuncién con un



punto especial O, llamado punto en el infinito, mas la operaciéon suma
que definiremos mds adelante, es lo que vamos a denominar grupo de
curva eliptica E(R). Hay que recalcar que O es un punto imaginario
situado por encima del eje de abscisas a una distancia infinita, y que
por lo tanto no tiene un valor concreto.

6.1.1. Sumaen F(R)

Ya tenemos un conjunto sobre el que trabajar. Nuestro siguiente pa-
so serd definir una ley de composicién interna que, dados dos elemen-
tos cualesquiera, nos devuelva otro que también pertenezca al conjun-
to. Denominaremos suma a esta operacion y la representaremos me-
diante el signo ‘+’, de forma totalmente analoga a lo que haciamos con
Z.

Sean los puntos r = (7,7y), S = (54, 5y), P = (Pa,Dy), t = (L2, 1) €
E(R), la operacién suma se define de la siguiente forma:

m r+ O = O +r =r, sea cual sea el valor de r. Esto quiere decir
que O desempefia el papel de elemento neutro para la suma.

» Sir, = s, yr, = —s,, decimos que r es el opuesto de s, escribimos
r = —s,yademdsr +s =s +r = O por definicion.

= Sir # syr # —s, entonces para sumarlos se traza la recta que
une r con s. Dicha recta cortara la curva en un punto. La suma t
de r y s serd el opuesto de dicho punto (ver figura 6.2a).

= Para sumar un punto p consigo mismo, se emplea la tangente a
la curva en p. Si p, # 0, dicha tangente cortard a la curva en un
tnico punto. La suma t = p + p serd el opuesto de dicho punto
(ver figura 6.2b).

= Para sumar un punto p consigo mismo, cuando p, = 0, la tan-
gente a la curva serd perpendicular al eje de abscisas, por lo que
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Figura 6.2: Interpretacién grafica de la suma de dos puntos en una
curva eliptica.

podemos considerar que corta a la curva en el infinito. Por lo
tanto,p+p =0Osip, =0.

Por razones de simplicidad en la notacién diremos que sumar un
punto p consigo mismo k veces, es como multiplicar dicho punto por
el escalar %, y lo notaremos kp

Noétese que, cuando se suma r y —r, la recta que los une resulta per-
pendicular al eje de abcisas, por lo que cortard a la curva en el infinito,
dando como resultado O. Compruébese, ademds, que cuando r, = 0,
se cumple:

2r=r4+r=0
Jr=2r+r=0+r=r
dr=3r+r=r+r=0



Algebraicamente, la suma de puntos en curvas elipticas se puede
definir de la siguiente forma: sea r = (r;,7,) y s = (s,,5,), donde
r # —s, entonces r + s = (t,,t,) segln las expresiones

d:Ty—Sy‘

: ty =d* — 1y — Sy ty=—ry+d(r, —t;) (6.2)

Te — Sz
En el caso de que queramos sumar un punto consigo mismo, tenemos
que 2p = (t,,t,) donde

_3pi+a

d : ty = d* — 2p,: ty, = —p, +d(p, — t.) (6.3)
2py

Si nos fijamos un poco, podremos observar que d representa a la
pendiente de la recta que une r y s, o bien a la tangente en el punto p.

De manera trivial podemos observar que la operacién suma defi-
nida cumple la propiedad conmutativa. También cumple la propiedad
asociativa, si bien la demostracién de esto ultimo es algo més com-
plicada. Eso, unido a la existencia de elementos neutro y simétrico,
confiere a la curva eliptica junto con la operacién suma, la estructura
de grupo conmutativo.

Obsérvese que cuando introdujimos los grupos finitos en Z, selec-
ciondbamos un subconjunto de elementos de Z y definiamos la opera-
cién suma, junto con sus propiedades, para este subconjunto. Con las
curvas elipticas hemos hecho exactamente lo mismo, sélo que el sub-
conjunto es extraido del plano R? y la operacién suma es ligeramente
maés complicada.

6.1.2. Producto por enteros en E(R)

Ya hemos dicho que a sumar k veces un punto de una curva lo
hemos llamado multiplicacién de ese punto por el entero k. Como es



obvio, no se trata ni siquiera de una ley de composicién interna, ya
que esta operacién combina un punto p de la curva con un ntimero
entero, por lo que no podemos establecer ninguna analogia en este ca-
so entre esta operacion y la multiplicaciéon de ndmeros enteros. Como
veremos mds adelante, la analogfa mas apropiada para esta operacion
es la exponenciacion de enteros.

En cualquier caso, dado que la suma de puntos en curvas elipticas
cumple las propiedades conmutativa y asociativa, es posible reducir la
suma de un punto p consigo mismo £ veces a un niimero de operacio-
nes de suma elemental proporcional al log,(k), igual que hicimos con
el algoritmo rapido de exponenciacién (seccién 5.4.3), sustituyendo los
productos por sumas de puntos.

El algoritmo para calcular £p quedaria por lo tanto de la siguiente
manera:
l. x<—p
2.z k
3. r+—0O
4. Mientras z > 0 repetir:

41.Sizméd2#0,r«—r+x
42. x+—x+Xx

43. 2z +— zdiv 2

5. Devolver r

6.2. Curvas elipticas en GF'(n)

Recordemos que un cuerpo de Galois GF'(n) es el grupo finito ge-
nerado por n, siendo n un nimero primo. En dicho conjunto todos los



elementos menos el cero tienen inversa, por lo que podemos sumar,
restar, multiplicar y dividir exactamente de la misma forma que en R.
Nada nos impide entonces calcular qué puntos cumplen la ecuacién

v’ =2° +ar+b (méd n)

definiendo de esta forma el conjunto E(GF(n)).

A modo de ejemplo, vamos a estudiar la curva eliptica cona = 7y
b =4 en GF(17). En primer lugar, habremos de comprobar, igual que
antes, que 4a® + 27b* # 0:

4-73427-42=2 (mdd 17)

Seguidamente, vamos a ver qué puntos pertenecen a la curva eliptica.
Si hacemos los cdlculos pertinentes, tenemos los siguientes:

(0,2) (0,15) (2,3) (2,14) (3,1) (3,16)
(11,1) (11,16) (15,4) (15,13) (16,8) (16,9)

Noétese que dado un punto de la curva (z, y), el valor (z, —y) (mod
n) también pertenece a ésta. Calculemos ahora la suma de dos puntos
cualesquiera, por ejemplo (2,3) y (3, 16), empleando la expresiones de
(6.2):
d=(3-16)/(2—3) =13 (méd 17)
r=132-2-3=11 (mdd 17)
y=-3+13-(2—11)=16 (méd 17)

luego (2, 3) +(3,16) = (11, 1). Como cabria esperar, nos da como resul-
tado un punto que también pertenece a la curva.

6.3. Curvas elipticas en GF'(2")

Vamos a dar un paso mds. Como ya se vio en la seccién 5.8.1, los
elementos de GF(p") —y las operaciones entre ellos— presentan unas



propiedades andlogas a las de los elementos de GF'(n), con la carac-
teristica afladida de que, cuando p = 2, la implementacién de los algo-
ritmos correspondientes es més sencilla y rapida. Definiremos enton-
ces, de forma andloga a E(GF(n)), el conjunto E(GF(2")).

En GF(2"), debido a su especial estructura, la ecuacién de curva
eliptica que serd 1til para nuestros propositos es ligeramente diferente
a la dada en (6.1). Dado un polinomio irreducible p(z), de grado n, las
curvas elipticas asociadas vienen dadas por los puntos que cumplen la
ecuacion:

v +ay=2"+ar’+b  (mdd p(z)) (6.4)

y la tinica condicién necesaria para que genere un grupo es que b # 0.

Dentro de GF'(2"), los puntos de nuestra curva van a ser pares de
polinomios de grado n — 1 con coeficientes binarios, por lo que podran
ser representados mediante cadenas de bits.

6.3.1. Sumaen E(GF(2"))

Sean los puntos r = (7,7), S = (54, 5y), P = Pz, Dy), t = (L2, 1) €
E(GF(2")), la operaciéon suma se define de la siguiente forma:

s r+O=0+r =r,seacual sea el valor de r.

mSir, = s, yr, = s, + s, decimos que r es el opuesto de s,
escribimos r = —s, y ademdsr +s = s +r = O por definicién.

m Sir #syr # —s,lasumat = r + s se calcula de la siguiente

forma:
Sy — T

d="—2;  t,=d+d+retsata; ty=d(re+t) .+,
Sg — Tz

= Para calcular la suma t = 2p, con p, # 0, se emplea la siguiente
formula:

d=p+ 2 tL=dtdta  t,=p +(d+ 1,

xT



= Finalmente, sip, =0, 2p = O.

6.4. El problema de los logaritmos discretos
en curvas elipticas

Tomando un punto p cualquiera de una curva eliptica, denomina-
remos (p) al conjunto {O, p, 2p, 3p,...}. En E(GF(n)) y E(GF(2™))
los conjuntos de esta naturaleza deberan necesariamente ser finitos,
ya que el nimero de puntos de la curva es finito. Por lo tanto, si dis-
ponemos de un punto q € (p), debe existir un niimero entero k tal que

kp =q.

El Problema de los Logaritmos Discretos en Curvas Elipticas consiste
precisamente en hallar el nimero k a partir de p y q. Hasta ahora
no se ha encontrado ningtin algoritmo eficiente (subexponencial) para
calcular el valor de k. Al igual que los descritos en la seccion 5.4, este
problema puede ser empleado con éxito para el desarrollo de algorit-
mos criptogréficos de llave ptblica.

6.5. Curvas elipticas usadas en Criptografia

Existen diversas recomendaciones de curvas elipticas concretas,
con aplicaciones en Criptografia. Cada una de ellas consta de una
curva especifica dentro de uno de los conjuntos que hemos descrito
en este capitulo, con sus correspondientes pardmetros, mds un punto
base p, que genera el conjunto (p) que se usa en los cédlculos. En
algunos casos, las curvas propuestas presentan propiedades que las
hacen maés eficientes, o mds resistentes a algunos tipos de ataques.
Comentaremos en esta seccién algunas de ellas.



6.5.1. Secp256kl

Definida en Z,, y propuesta originalmente por Certicom Research,
esta curva es la que se emplea en la red Bitcoin. Sus parametros son

n:2256_232_29_28_27_26_24_1’
y tiene la forma
Vr=a347.

Como punto base p se usan las coordenadas
pr = 55066263022277343669578718895168534326250603453777594175500187360389116729240

py = 32670510020758816978083085130507043184471273380659243275938904335757337482424

Este valor de i genera un conjunto (p) con una cardinalidad conocida
m. Los factores multiplicadores k que se pueden emplear en esta curva
vandelam — 1.

6.5.2. Curve25519

Propuesta por Daniel J. Bernstein en 2006, esta curva es en la ac-
tualidad una de las que da lugar a implementaciones més eficientes en
términos computacionales. La ecuacién que la define es la siguiente:

y? = 2 + 4866622% + x

todo ello médulo n = 225 — 19,

Esta curva eliptica pertenece a un tipo denominado Curvas de Mont-
gomery. Entre otras cosas, permite definir el punto base tinicamente a
partir de su coordenada z, que en este caso es 9. También permite rea-
lizar las multiplicaciones de puntos mediante un método denomina-
do escalera de Montgomery que, ademads de ser eficiente, se ejecuta en
tiempo constante, lo cual dificulta los ataques basados en tiempo de
computacién o consumo energético.



6.6. Ejercicios resueltos

1. Se denomina raiz de un polinomio p(z) a los valores de = tales
que p(z) = 0. Las raices r; de un polinomio tienen la propiedad
de que el polinomio p;(z) = = — r; divide a p(z). Una raiz es
multiple, y su multiplicidad es m, si el polinomio (p;(x))™ divide
a p(x). Por lo tanto, si el polinomio e(z) = z* + ax + b tiene raices
multiples, debe poder escribirse de la forma

2 +ar+b=(r—q)?x—r)

Demuestre, a partir de la expresién anterior, que 4a® + 270> = 0
es condicién suficiente para que e(x) tenga raices multiples.

Solucién: Partiendo de la expresion

2? +ar+b=(r—q)?@x—r)

desarrollaremos el segundo término:

(z—q@*(x—r)=(" =2z +¢*)(x —r) =

= 2% — 2q2® — ra* + ¢*x + 2qrx — ¢r

Igualando los coeficientes del mismo grado tenemos las siguien-
tes relaciones:

0 = —2¢—r
a = ¢>+2qr
b = ¢*r

Despejando r en la primera igualdad y sustituyendo su valor en
las dos restantes se obtiene

a = —3¢
b = —2¢°



Elevando al cuadrado la primera expresi’on y al cubo la segunda,
podemos despejar ¢° en ambas e igualar:

3 2
6 a_b_

7= 77

Para que el sistema de ecuaciones tenga solucién, la igualdad an-
terior debe cumplirse; si la desarrollamos, finalmente nos queda

C Y - = 4l —0
27 4 a h
. En el ejemplo de la seccién 6.2, calcule el conjunto (p) con p =
(11,16).

Solucién: Emplearemos la expresion (6.3) para calcular 2p y (6.2)
para el resto:

= 2p=p+p:
d = (3-112+7)/(2-16) = 2
t, = 4 —22 = 16
t, = —-164+2-(11-16) = 38

Por lo tanto,

2p = (16,8)

» 3p=2p+p:
d = (16-8)/(11—-16) = 12
t, = 8§ —11—-16 = 15
t, = —-16+12-(11—-15) = 4

Por lo tanto,
3p = (15,4)



Aplicando los célculos de forma sucesiva, tenemos que

(p) = {0,(11,16),(16,8), (15,4), (0,2), (2,14), (3,16),
(3,1),(2,3),(0,15), (15,13), (16,9), (11,1)}

Como se puede observar, en este caso (p) contiene todos los pun-
tos de la curva eliptica en cuestién.

6.7. Ejercicios propuestos

1. Sea el grupo GF(2%) generado por el polinomio z*+z+1. Calcule
los puntos que pertenecen a la curva eliptica con parametros a =
100y b = 010.

2. Compruebe geométricamente las propiedades asociativa y con-
mutativa de la suma en E(R).



Capitulo 7

Aritmética entera de multiple
precision

En este capitulo daremos una serie de nociones bésicas y algorit-
mos sobre aritmética entera de multiple precisién, disciplina que ha
cobrado un gran interés debido al uso extensivo que hacen de ella so-
bre todo los algoritmos asimétricos de cifrado y autentificacion.

7.1. Representacion de enteros largos

Llamaremos ntimero largo a aquel que posee gran cantidad de digi-
tos significativos, normalmente mas de los que los tipos de dato con-
vencionales de los lenguajes de programacion clasicos pueden sopor-
tar. En este apartado vamos a indicar como representarlos y operar con
ellos empleando tipos de dato de menor precision.

Todos conocemos la representacion tradicional en base 10 de los
nuameros reales, en la que cada cifra contiene tnicamente valores de 0
a 9. Esta representacién no es mas que un caso particular (B = 10) de
la siguiente expresién general:



[e.o]

n=(-) Z a; B"

—00

donde los términos con indice negativo corresponden a la parte no
entera (decimal) del nimero real n. Sabemos que, dado el valor de B,
dicha representacion es tinica, y que significa que n en base B se escri-
be:

<_>anan71 e Q. G_q ...

Donde cada a; estd comprendido entre 0 y B — 1. Por ejemplo, en base
10, el niimero 3,1415926 corresponderia a la expresion:

3-10°+1-10714+4-10241-10245-107*4+9-10°+2-107%+6-10""

En cualquier caso, puesto que nuestro objetivo es representar tini-
camente niimeros enteros positivos, prescindiremos del signo y de los
términos con subindice negativo.

Cualquier niimero vendréa representado por una serie tnica de co-
eficientes a; (cifras), de las que importa tanto su valor como su posi-
cién dentro del namero. Esta estructura corresponde claramente a la
de un vector (array). Para representar de forma eficiente enteros lar-
gos emplearemos una base que sea potencia de dos (normalmente se
escoge B = 2! 6 B = 2% para que cada cifra de nuestro namero se
pueda almacenar en un dato del tipo unsigned int sin desperdi-
ciar ningun bit). Para almacenar los resultados parciales de las ope-
raciones aritméticas emplearemos un tipo de dato de doble precisiéon
(unsigned long int, correspondiente a B = 232 6 B = 2%) de for-
ma que no se nos desborde al multiplicar dos cifras. Normalmente se
escoge una longitud que pueda manejar directamente la ALU (Uni-
dad Aritmético-Légica) de la computadora, para que las operaciones
elementales entre cifras sean rdpidas.

Por todo esto, para nosotros un namero entero largo sera un vector
de unsigned int. En cualquier caso, y a partir de ahora, nuestro



objetivo sera estudiar algoritmos eficientes para efectuar operaciones
aritméticas sobre este tipo de nimeros, independientemente de la base
en la que se encuentren representados.

7.2. Operaciones aritméticas sobre enteros lar-
gos

Vamos a describir en este apartado cémo realizar operaciones
aritméticas (suma, resta, multiplicacién y divisién) de enteros largos.

7.2.1. Suma

La suma de a = (ap,a1...a,-1) y b = (b, by ...b,—1) se puede defi-
nir como:

_J (ai+bi+c)méd B parai=0...n—1
(a+b)z{02 parai=n
siendo

o — 0 parai =0

" (ajm1+biog + o) divB parai=1...n

c; es el acarreo de la suma de los digitos inmediatamente anteriores.
Tenemos en cuenta el coeficiente n de la suma porque puede haber
desbordamiento, en cuyo caso la suma tendria n + 1 digitos y su cifra
mas significativa seria precisamente c,. Este no es otro que el algorit-
mo clasico que todos hemos empleado en la escuela cuando hemos
aprendido a sumar.

El algoritmo para la suma quedaria, pues, como sigue:



suma (unsigned =*a, unsigned =xb, unsigned =*s)
{ unsigned long sum;
unsigned acarreo;

n=max (num. de digitos de a, num. de digitos de b)
acarreo=0;
for (i=0;i<n;i++)
{ sum=acarreo+tal[i]+b[i];
s [1]=sum%BASE;
acarreo=sum/BASE;
}

s[n]=acarreo;

El resultado se devuelve en s.

7.2.2. Resta

La resta es muy parecida a la suma, salvo que en este caso los aca-
rreos se restan. Suponiendo que a > b:

(a—b)zz(al—bz—n)médB paraz':()...n—l

siendo

0 parai =0
1— ((ai—l — bi—l — Ti—1 —|—B) div B) parai =1...n

i =

r; representa el acarreo de la resta (borrow), que puede valer 0 6 1 segtin
la resta parcial salga positiva o negativa. Notese que, como a > b, el
altimo acarreo siempre ha de valer 0.



resta (unsigned =xa, unsigned *b, unsigned =xd)
{ unsigned long dif;
unsigned acarreo;

n=max (num. de digitos de a, num. de digitos de b)
acarreo=0;
for (i=0;i<n;i++)
{ dif=al[i]-b[i]-acarreo+BASE;
d[i]=dif%BASE;
acarreo=1-dif/BASE;

El resultado se devuelve en d. La razén por la que sumamos la
base a dif es para que la resta parcial salga siempre positiva y poder
hacer el médulo correctamente. En ese caso, si el valor era positivo, al
sumarle By dividir por B de nuevo nos queda 1. Si fuera negativo, nos
saldria 0. Por eso asignamos al nuevo acarreo el valor 1-dif/BASE.

Nos queda comprobar cuél de los dos nimeros es mayor para po-
der emplearlo como minuendo. Esta comprobacién se puede reali-
zar facilmente definiendo una funcién que devuelva el namero cu-
yo digito mads significativo tenga un ntimero de orden mayor. En caso
de igualdad irfamos comparando digito a digito, empezando por los
mas significativos hasta que encontremos alguno mayor o lleguemos
al altimo digito, situacién que tinicamente ocurrira si los dos ntimeros
son iguales.

7.2.3. Producto

Para obtener el algoritmo del producto emplearemos la expresién
general de un ntimero entero positivo en base 5. Si desarrollamos el
producto de dos ntimeros cualesquiera a y b de longitudes m y n res-
pectivamente nos queda:



m—1

ab = Z a;B'b

=0

Ala vista de esto podemos descomponer el producto como m llamadas
a una funcién que multiplica un entero largo por «;B" (es decir, un
entero largo con un tnico digito significativo) y después sumar todos
los resultados parciales.

Para poder implementar esto primero definiremos una funcién
(summult) que multiplique b por a;B* y el resultado se lo sume al
vector s, que no tiene necesariamente que estar a cero:

summult (unsigned ai, int i, unsigned x*b,
int m, unsigned =*s)
{ int k;
unsigned acarreo;
unsigned long prod, sum;

acarreo=0;
for (k=0; k<m; k++)

{ prod=aixbl[k]+s[itk]t+tacarreo;
s[i+k]=prod%BASE;
acarreo=prod/BASE;

}

k=m+1i;
while (acarreo!=0)

{ sum=s[k]+tacarreo;
s [k]=sum%BASE;
acarreo=sum/BASE;
k++;

La segunda parte de la funcion se encarga de acumular los posibles
acarreos en el vector s. A partir de la funcién que acabamos de definir,



queda entonces como sigue:

producto (unsigned =xa,int m, unsigned =xb,
int n, unsigned =xp)
{ int k;

for (k=0;k<=m+n;k++)
plk]=0;

for (k=0;k<m;k++)
summult (af[k],k,b,n,p);

El resultado se devuelve en p.

Existe otra propiedad de la multiplicacién de enteros que nos va a
permitir efectuar estas operaciones de manera mas eficiente. Tomemos
un nimero entero cualquiera a de k digitos en base B. Dicho ntimero
puede ser representado mediante la de la siguiente expresion:

k
a=qB? +a,

Es decir, partimos a en dos mitades. Por razones de comodidad,

k Z
llamaremos By a B2. Veamos ahora como queda el producto de dos
nameros cualesquiera a y b, en funcién de sus respectivas mitades:

ab = alblBi + (albr + Clrbl)Bk + G/,«br
Hasta ahora no hemos aportado nada nuevo. El truco para que este

desarrollo nos proporcione un aumento de eficiencia consiste en hacer
uso de la siguiente propiedad:

albr+arbl = alerrarbl—Hzlbl—albl—l—arbT—arbT = (al+ar)(bl+br)—albl—a,,br



quedando finalmente, lo siguiente:
T = b y = (a; + a,) (b +b,) 2z = a,b,
ab=xB;+ (y—x— 2)By + 2
Hemos reducido los cuatro productos y tres sumas del principio

a tres productos y seis sumas. Como es légico, esta técnica debe em-
plearse dentro de una estrategia divide y vencerds.

7.2.4. Division

El algoritmo més simple para dividir dos niimeros se consigue a
partir de su representacion binaria:

cociente_bin(unsigned xc, unsigned xd, unsigned =*a, unsigned =b)

{ /=
Calcular a= c div d
b= c mod d
Bits_Significativos (x) => Devuelve el numero de bits
significativos de x, es decir, el
numero total de bits menos el numero
de ceros a la derecha.
pow(a,b) => Calcula el valor de a elevado a b.
Poner_bit_a_1(a, x) => Pone a 1 el i-esimo bit de a.
Poner_bit_a_0(a,x) => Pone a 0 el i-esimo bit de a.
*/

m=Bits_Significativos(c);
n=Bits_Significativos(d);

b=c;
a=0;
dl=d*pow (2, m-n) ; /+ Desplazamos a la izquierda d */
for (i=m-n;i>=0;1i--)
{ if (b>dl)
{ Poner_bit_a_1(a,i);
b=b-d1;

}
else Poner_bit_a_0(a,i);
dl=d1l/2;
}




El funcionamiento del algoritmo es extremadamente simple: copia-
mos el dividendo en b y desplazamos a la izquierda el divisor hasta
que su longitud coincida con la del dividendo. Si el valor resultante es
menor que b, se lo restamos y ponemos a 1 el bit correspondiente de
a. Repitiendo esta operacion sucesivamente se obtiene el cociente en
a 'y el resto en b. A modo de ejemplo, dividiremos 37 (100101) entre 7
(111):

1. b=100101; a= ———— dl=111000; b % dl — a =
0 — ——

2. b=100101; a=0———; dl=11100; b>dl —sa=01——

3. b=001001; a=01——; dl=1110; b3%# dl — a=010—

4. b=001001; a=010—; dl=111; b>dl — a=0101

5. b= 010

Este algoritmo resulta muy lento, ya que opera a nivel de bit, por lo
que intentaremos encontrar otro més rdpido —aunque con el mismo
orden de eficiencia—. Nos basaremos en el algoritmo tradicional de
la divisién. Suponiendo que queremos dividir ¢ por d, obteniendo su
cociente (a) y resto (b), iremos calculando cada digito del cociente en
base B de un solo golpe. Nuestro objetivo sera estimar a la baja el valor
de cada uno de los digitos a, e incrementarlo hasta alcanzar el valor
correcto. Para que la estimacion se quede lo més cerca posible del valor
correcto efectuaremos una normalizacion de los niimeros, de forma
que el digito mas significativo d tenga su bit de mayor peso a 1. Esto
se consigue multiplicando ¢ y d por 2%, siendo k el namero de ceros
a la izquierda del bit més significativo del divisor d. Posteriormente
habremos de tener en cuenta lo siguiente:

c=ad+b <= 2"c = a(2*d) + 2"



luego el cociente serd el mismo pero el resto habréd que dividirlo por el
factor de normalizacién. Llamaremos ¢, d a los valores de ¢ y d norma-
lizados.

Para hacer la estimacién a la baja de los a;, dividiremos ¢; B + ¢;_;
por d, + 1 (c; es el digito mas significativo de c en el paso i, y dy, es
el digito mas significativo de d). Luego actualizamos ¢ con ¢ — da; B’
y vamos incrementando a; (y actualizando ¢) mientras nos quedemos
cortos. Finalmente, habremos calculado el valor del cociente (a) y el
valor del resto sera

b

b=,

[\

El algoritmo podria quedar como sigue:

cociente (unsigned *c, unsigned *d, unsigned xa, unsigned =xb)
{
/% Calcular a= c div d

b= c mod d

Digito_Mas_Significativo(a) => Devuelve el valor del
digito de mayor peso de a.
Bits_Significativos(x) => Devuelve el numero de bits
significativos de x, es decir, el
numero total de bits menos el numero
de ceros a la derecha.
pow (a, b) => Calcula el valor de a elevado a b.

*/

despl=Num_bits_digito -
Bits_significativos (Digito_Mas_Significativo(d));

factor=pow (2,despl); /x Desplazamos d hasta que su digito
mas significativo tenga su bit de mayor
peso a 1 (di>=B/2)
*/
dd=dxfactor;
cc=cxfactor;
if (Digitos(cc)==Digitos(c))
Poner_Un_Cero_A_La_Izquierda (cc); /+ Garantizar que cc
tiene exactamente un
digito mas que c

*/




t=Digito_Mas_Significativo (dd);

/* Ya hemos normalizado. El cociente que obtengamos seguira
siendo valido, pero el resto habra luego que dividirlo por
factor */

Poner_a_cero(a);

for (i=Digitos(c)-Digitos(dd); i>=0; i--)
{

/+ Subestimar digito del cociente (ai) =/
if (t==B-1) /* No podemos dividir por t+1 =/

ai=cc[i+Digitos(dd)]; /* La estimacion es el primer
digito significativo de cc

*/

else ai=(cc[i+Digitos (dd)]*B+cc[i+Digitos(dd)-1]1)/(t+1);
/* La estimacion es el cociente
entre los dos primeros digitos
de cc y t+l

x/
cc=cc—aixddxpow (B, 1); /* Restar a cc */
while (cc[i+Digitos(dd)] || /+ Si no se ha hecho cero el
digito mas sign. de cc...
*/
mayor (cc,dd*pow (B,1))) /* o si cc es mayor o igual
que ddxB"1i
*/
{ ai++; /+ Hemos de aumentar la estimacion =/

cc=cc—dd*pow (B, 1) ;
}
ali]=ai;
}
b=cc/factor; /* Lo que nos queda en cc es el resto
dividimos por factor para deshacer
la normalizacion

*/

Aunque a primera vista pueda parecer un algoritmo muy comple-
jo, vamos a ver que no es tan complicado siguiendo su funcionamiento
para un ejemplo concreto, con B = 16, c = 3F' BA2,y d = 4T:



1. Normalizacién: multiplicamos por 2 y nos queda ¢ = TF'744, d=
SE

2. ay =TF div9 = E; ¢ = ¢ — aydB? = TF744 — 70400 = 3344

Puesto que ¢ < dB? = 800, no hay que incrementar a,.

3. a;=33div9=5;¢=¢—a;dB = 3344 — 2C60 = 6E4

Puesto que ¢ < dB = 8E0, no hay que incrementar a;.

4. a9 =6Edivd=C;¢é=¢—agd = 6E4 — 6A8 = 3C

Puesto que ¢ < d = 8E, tampoco hay que incrementar aj

5. a=FE5C;b=%5=1F

€
2

7.3. Aritmética modular con enteros largos

Los algoritmos criptograficos de llave publica mas extendidos se
basan en operaciones modulares sobre enteros muy largos. Emplean-
do los algoritmos del apartado 7.2 son inmediatas las operaciones de
suma, resta y multiplicaciéon médulo n. La divisién habremos de tra-
tarla de manera diferente.

m Para sumar dos ntiumeros médulo n basta con efectuar su suma
entera y, si el resultado es mayor que n, restar el modulo.

= Para restar basta con comprobar que el minuendo es mayor que
el sustraendo, en cuyo caso aplicamos directamente el algoritmo
de la resta. Si, por el contrario, el sustraendo fuera mayor que el
minuendo, sumamos a este tltimo el valor de n antes de hacer la
resta.

» El producto se lleva a cabo multiplicando los factores y tomando
el resto de dividir el resultado por el médulo.



7.4.

7.5.

La divisiéon habremos de implementarla multiplicando el divi-
dendo por la inversa del divisor. Para calcular la inversa de un
ndmero médulo n basta con emplear el Algoritmo Extendido de
Euclides, sustituyendo las operaciones elementales por llamadas
a las operaciones con enteros largos descritas en la seccion 7.2.

Ejercicios resueltos

Efectte el trazado del algoritmo de la divisién con B = 8 para
calcular el siguiente cociente: ¢ = 35240, d = 234.

Solucion: A partir de los valores ¢ = 35240 y d = 234, calculamos
el factor de normalizacién, que sera 2, por lo que dd = 470 y
cc = 72500. Notese que todas las operaciones estdn efectuadas
en base octal. Los pasos del algoritmo arrojaran los siguientes
valores:

t = 4
a = 07+5=1 cc = 72500 —1-47000 = 23500
a = 25+5=3 cc = 23500 — 3 -4700 = 5000
ap = a1 +1=4 cc = 5000 — 4700 = 100
a = 1+5=0 cc = 100 —0-470 = 100

Ahora deshacemos la normalizacién, con lo que nos queda un
cociente a = 140 y un resto b = 40.

Ejercicios propuestos

La técnica divide y vencerds se basa en subdividir el problema y
aplicar recursivamente el algoritmo en cuestion hasta llegar a un
umbral minimo, a partir del cual la técnica no recursiva es mas
eficiente. Implemente el algoritmo de la multiplicaciéon mediante
esta técnica y calcule el umbral correspondiente.



. Elabore la especificacién de una Estructura de Datos que permita
almacenar ntiimeros enteros largos y defina sus primitivas basicas.

. Proponga una especificacién para la estructura del ejercicio ante-
rior y discuta su eficiencia.



Capitulo 8

Criptografia y numeros
aleatorios

Los algoritmos asimétricos, debido a su mayor orden de compleji-
dad, suelen ser empleados en conjuncién con cifrados simétricos de la
siguiente forma (ver capitulo 12): el mensaje primero se codifica em-
pleando un algoritmo simétrico con una clave aleatoria tnica, que serd
diferente cada vez. Es tinicamente la clave simétrica la que se cifra
empleando criptografia asimétrica, produciendo un importante aho-
rro de coste computacional, ademads de otras ventajas. Sin embargo, si
el proceso de generacion de estas claves fuera predecible, o reproduci-
ble de alguna manera, un atacante malicioso podria llegar a adivinar
la siguiente clave a partir de una o varias claves empleadas en el pa-
sado, lo cual tendria resultados catastréficos. Un famoso ejemplo de
este problema tuvo lugar en una de las primeras versiones del nave-
gador Netscape, que resultaba insegura debido al uso de un generador
de claves demasiado previsible. La tinica manera de protegerse frente
a estos ataques es asegurarse de que no exista ningtin tipo de depen-
dencia entre una clave y la siguiente, esto es, que sean aleatorias. De
aqui surge el interés por los niimeros aleatorios en Criptografia.

Seguro que el lector conoce generadores pseudoaleatorios y dife-



rentes tests de aleatoriedad —como el denominado test )2, que puede
ser consultado en casi cualquier libro de Estadistica—. En realidad, los
generadores tradicionales no permiten calcular secuencias realmente
aleatorias, puesto que conociendo un niimero obtenido con el genera-
dor podemos determinar cualquiera de los posteriores —recordemos
que cada elemento de la secuencia se emplea como semilla para calcu-
lar el siguiente—. Si bien las series que producen superan los test es-
tadisticos de aleatoriedad, son totalmente previsibles, y esa condicién
es inadmisible para aplicaciones criptograficas.

En este capitulo vamos a caracterizar diferentes tipos de secuencias
que pueden funcionar como aleatorias —aunque en la practica no lo
sean—, asi como su interés en Criptografia. También veremos cémo
implementar un buen generador aleatorio ttil desde el punto de vista
criptografico.

8.1. Tipos de secuencias aleatorias

En realidad es casi del todo imposible generar secuencias auténti-
camente aleatorias en una computadora, puesto que estas maquinas
son —al menos en teorfa— completamente deterministas. De hecho,
cualquier generador que emplee tinicamente métodos algoritmicos en
su proposito producira secuencias reproducibles, por lo que estaremos
hablando en realidad de secuencias pseudoaleatorias. En general, todos
los generadores pseudoaleatorios producen secuencias finitas y pe-
riddicas de nimeros empleando exclusivamente operaciones aritméti-
cas y/o légicas. No obstante, si empleamos elementos externos a la
computadora, podremos generar también secuencias realmente alea-
torias.

En esta seccién describiremos dos tipos de secuencias pseudo-
aleatorias, en funcién de sus propiedades, ademds de las secuencias
auténticamente aleatorias.



8.1.1. Secuencias estadisticamente aleatorias

En principio, es relativamente facil conseguir que una secuencia
pseudoaleatoria sea lo més larga posible antes de comenzar a repetir-
se y que supere los tests estadisticos de aleatoriedad, que lo que buscan
principalmente es que la secuencia presente, al menos en apariencia,
entropia médxima (seccion 3.2), lo cual significa que todos los posibles
valores aparezcan con la misma probabilidad. En este sentido pode-
mos hablar de:

= Secuencias estadisticamente aleatorias: Secuencias pseudoaleatorias
que superan los tests estadisticos de aleatoriedad.

Los generadores congruenciales lineales' cumplen esta propiedad, y
de hecho son muy utilizados en Informatica, especialmente en entor-
nos de simulacién, pero en Criptografia resultan del todo inttiles, de-
bido a que cada valor de la secuencia se emplea como semilla para
calcular el siguiente, lo cual nos permite conocer toda la serie a partir
de un tnico valor. Supongamos que tenemos un sistema que se basa
en emplear claves aleatorias para cada sesién y usamos un generador
de este tipo. Bastaria con que una de las claves quedara comprometida
para que todas las comunicaciones —pasadas y futuras— pudieran ser
descifradas sin problemas. Incluso se ha demostrado que conociendo
Unicamente un bit de cada valor de la secuencia, ésta puede ser re-
cuperada completamente con una cantidad relativamente pequefia de
valores.

8.1.2. Secuencias criptograficamente aleatorias

El problema de las secuencias estadisticamente aleatorias, y lo que
las hace poco ttiles en Criptografia, es que son completamente prede-
cibles. Definiremos, por tanto:

1Un generador congruencial lineal opera segtin la expresion a,, +1 = (a,b+c) méd
m, donde a es la semilla pseudoaleatoria y b, c y m son los parametros del generador.



= Secuencias criptogrificamente aleatorias: Para que una secuencia
pseudoaleatoria sea criptogrificamente aleatoria, ha de cumplir
la propiedad de ser impredecible. Esto quiere decir que debe
ser computacionalmente intratable el problema de averiguar el
siguiente nimero de la secuencia, teniendo total conocimien-
to acerca de todos los valores anteriores y del algoritmo de
generacion empleado.

Existen generadores pseudoaleatorios capaces de generar secuen-
cias criptogréficamente aleatorias, generalmente a través del uso en el
algoritmo de informacién de inicializacién —denominada semilla— o
de estado que ha de mantenerse en secreto. Sin embargo, habré situa-
ciones en las que esto no sea suficiente para nuestros propoésitos y en
las que deseemos tener valores realmente impredecibles, de forma que
nuestro adversario no pueda averiguarlos ni tratar de simular el pro-
ceso de generacion que nosotros hemos llevado a cabo.

8.1.3. Secuencias totalmente aleatorias

Como ya se ha dicho antes, no existe la aleatoriedad cuando se
habla de computadoras. Sin embargo, podemos hacer que el orde-
nador, a través de sus dispositivos de entrada/salida, obtenga de su
entorno sucesos que pueden considerarse impredecibles. Considera-
remos pues un tercer tipo de secuencias:

= Secuencias aleatorias: Diremos que una secuencia es totalmente
aleatoria (o simplemente aleatoria) si no puede ser reproducida
de manera fiable.



8.2. Utilidad de las secuencias aleatorias en
Criptografia

Llegados a este punto parece claro que nuestro objetivo en la mayor
parte de las ocasiones no va a consistir en generar secuencias aleato-
rias puras, sino mds bien secuencias impredecibles e irreproducibles
para un atacante. De hecho, habra dos escenarios tipicos en los que
nos vamos a encontrar:

= Queremos generar una secuencia de ntiimeros impredecible e
irreproducible, por ejemplo, para generar claves de un solo
uso. Para ello podemos utilizar indistintamente un generador
totalmente aleatorio, o un generador pseudoaleatorio crip-
tograficamente aleatorio. En este ultimo caso, emplearemos
como semilla la salida producida por un generador totalmente
aleatorio.

= Queremos generar una secuencia de niimeros que luego pueda
reproducirse, por ejemplo, para construir un cifrado de flujo (ver
capitulo 11). En ese caso emplearemos un generador criptografi-
camente aleatorio, cuya semilla hara las veces de clave, ya que
permitird al emisor generar una secuencia pseudoaleatoria —im-
predecible para un atacante— y combinarla con el mensaje para
obtener el criptograma. El receptor usara la misma semilla para
generar una secuencia idéntica y recuperar asi el mensaje origi-
nal.

8.3. Generacion de secuencias aleatorias crip-
tograficamente validas

Dedicaremos esta seccién a las técnicas de generaciéon de secuen-
cias totalmente aleatorias, ya que los generadores de secuencia crip-



Secuencias Aleatorias
(no reproducibles)

Secuencias Pseudoaleatorias
(reproducibles)

Secuencias
Criptograficamente
Aleatorias

Secuencias
Estadisticamente
Aleatorias

Figura 8.1: Clasificacién de los distintos tipos de secuencias aleatorias.

togréficamente aleatorios serdn estudiados con mayor detalle en el
capitulo 11. Nuestro objetivo serd, pues, la obtenciéon de secuencias im-
predecibles e irreproducibles. Podemos obtener directamente dichas
secuencias del exterior, y tratarlas para que no presenten ningtin sesgo
estadistico —o lo que es lo mismo, que tengan maxima entropia—, o
emplearlas como semilla para alimentar algoritmos pseudoaleatorios,
que también pueden hacer uso a su vez de valores dificilmente repro-
ducibles, como el reloj del sistema.

8.3.1. Obtencion de bits aleatorios

Como hemos dicho antes, las operaciones aritméticas y 16gicas que
realiza una computadora son completamente deterministas. Sin em-
bargo, como veremos a continuacion, los ordenadores suelen ir acom-
pafiados de dispositivos no tan predecibles que pueden resultar ttiles



para nuestros propoésitos. En cualquier caso, cada vez resulta mas fre-
cuente la inclusién de hardware especifico en los ordenadores moder-
nos para la obtencién de informacién aleatoria.

Aungque lo ideal es disponer de elementos especificos, existen va-
lores obtenidos del hardware convencional de una computadora que
suelen proporcionar algunos bits de aleatoriedad. Parece razonable
que leer en un momento dado el valor de un reloj interno de alta
precisién proporcione un resultado mas o menos impredecible, por
lo que podriamos emplearlo para recolectar valores aleatorios. Dife-
rentes pruebas han demostrado sin embargo que mecanismos de este
tipo, que pueden ser ttiles en ciertas arquitecturas y sistemas operati-
vos, dejan de servir en otras versiones del mismo sistema o en arqui-
tecturas muy similares, por lo que hemos de tener mucho cuidado con
esto.

Algunas veces se ha propuesto el uso de los nimeros de serie de los
componentes fisicos de un sistema, pero recordemos que estos niime-
ros tienen una estructura muy rigida, y a veces conociendo simple-
mente el fabricante y la fecha aproximada de fabricacién podemos adi-
vinar casi todos sus digitos, por lo que van a ser demasiado prede-
cibles. Tampoco son ttiles las fuentes piiblicas de informacién, como
por ejemplo los bits de un CD de audio, puesto que nuestros atacan-
tes pueden disponer de ellas, con lo que el tnico resto de aleatoriedad
que nos va a quedar es la posicién que escojamos dentro del CD para
extraer los bits.

Fuentes adecuadas de obtencion de bits aleatorios

Cuando no disponemos de un elemento fisico en la computado-
ra especificamente disefiado para producir datos aleatorios, podemos
recurrir a algunos dispositivos relativamente comunes en los ordena-
dores actuales:

= Conversores de sefial analdgica a digital. Un dispositivo de este tipo
sin ninguna entrada conectada, siempre que tenga ganancia su-



ticiente, capta esencialmente ruido térmico, con una distribucién
aleatoria, y por lo tanto puede ser apto para nuestros propdsitos.

» Unidades de disco. Las unidades de disco presentan pequenas fluc-
tuaciones en su velocidad de giro debido a turbulencias en el ai-
re. Disponiendo de un método para medir el tiempo de acceso de
la unidad con suficiente precision, se pueden obtener bits aleato-
rios de la calidad necesaria.

= Pulsaciones de teclado. Al igual que los accesos a disco, se puede
considerar que valores de los bits menos significativos del reloj
del sistema en los momentos en los que se detectan pulsaciones
de teclas, se distribuyen de forma aleatoria.

Si no se dispone de una fuente fiable de bits aleatorios se puede
efectuar la combinacién de varias fuentes de informacién menos fia-
bles. Por ejemplo, podriamos leer el reloj del sistema, algtin identifica-
dor del hardware, la fecha y la hora locales, el estado de los registros
de interrupciones del sistema, etc. Esto garantizara que en total se ha
recogido una cantidad suficiente de bits realmente aleatorios.

La mezcla de todas esas fuentes puede proporcionarnos suficiente
aleatoriedad para nuestros propoésitos. Hemos de tener en cuenta que
el namero de bits realmente aleatorios que se obtendrdn como resulta-
do final del proceso ha de ser necesariamente menor que el niimero de
bits recogido inicialmente. De hecho, tiene que ser igual a la entropia
(seccion 3.2) de la secuencia de bits de entrada. Para llevar a cabo es-
ta combinacién podemos emplear las denominadas funciones de mezcla
fuertes.

Una funcién de mezcla fuerte es aquella que toma dos o més fuen-
tes de informacion y produce una salida en la que cada bit es una fun-
cién compleja y no lineal de todos los bits de la entrada. Por término
medio, modificar un bit en la entrada deberia alterar aproximadamen-
te la mitad de los bits de salida. Podemos emplear diferentes algorit-
mos criptogréficos para construir este tipo de funciones:



= Algoritmos de cifrado por Bloques (ver capitulo 10). Un algoritmo
simétrico de cifrado por bloques puede ser 1til como funcién de
mezcla de la siguiente forma: supongamos que usa una clave de
n bits, y que tanto su entrada como su salida son bloques de m
bits. Si disponemos de n 4 m bits inicialmente, podemos cifrar m
bits usando como clave los n restantes, y asi obtener como salida
un bloque de m bits con mejor aleatoriedad.

» Funciones Resumen (ver capitulo 13) . Una funcién resumen puede
ser empleada para obtener un ntimero fijo de bits a partir de una
cantidad arbitraria de bits de entrada.

Una vez aplicada la funcién de mezcla, debemos truncar su salida a
una longitud igual o menor a la entropia de la secuencia inicial, ya que
ese es precisamente el nimero maximo de bits realmente aleatorios
que podemos obtener de la misma.

Veamos un ejemplo: sea una secuencia de 300 bits con una proba-
bilidad P(1) = 0,99. La entropia de cada bit sera

H = —0,9910g,(0,99) — 0,01 log,(0,01) = 0,08079 bits

Luego los 300 bits originales aportaran 300 x 0,08079 =~ 24 bits de in-
formacioén real. Podemos aplicar entonces una funcién de mezcla fuer-
te a dicha secuencia y considerar los 24 bits menos significativos del
resultado como bits aleatorios validos.

8.3.2. Eliminacidon del sesgo

En algunos casos no disponemos de forma explicita de la entropia
de la secuencia proporcionada por la fuente aleatoria, ya que por ejem-
plo las frecuencias de sus valores pueden fluctuar a lo largo del tiempo.
Existen métodos que a partir de la propia secuencia permiten obtener
otra de menor longitud con méxima entropia, es decir, sin sesgo.



Bits de paridad

Si tenemos una secuencia de ceros y unos, con un sesgo arbitra-
rio pero acotado, podemos emplear el bit de paridad? de la secuencia
para obtener una distribucién con una desviacién tan pequefia como
queramos. Para comprobarlo, supongamos que d es el sesgo, luego las
probabilidades que tenemos para los bits de la secuencia son:

p=05+d qg=05b—d

donde p es la probabilidad para el 1y ¢ es la probabilidad para el 0. Se
puede comprobar que las probabilidades para el bit de paridad de los
n primeros bits valen

r=s(p+a"+-a")  s=5((p+a"—@p-a")

N | —
N | —

donde r serd la probabilidad de que el bit de paridad sea 0 6 1 depen-
diendo de si n es par o impar. Puesto que p+¢ = 1yp —q = 2d,
tenemos

e

Siempre que n > logy(2¢) el sesgo de la paridad serda menor que e,

logy(2d)
por lo que bastard con coger esos n bits. Por ejemplo, si una secuencia

de bits tiene p = 0,01 y ¢ = 0,99, basta con coger la paridad de cada
308 bits para obtener un bit con sesgo inferior a 0,001.

2El bit de paridad de una secuencia vale 1 si el nimero de unos de dicha secuencia
es par (paridad impar) o impar (paridad par).



Método de Von Neumann

El método que propuso Von Neumann para eliminar el sesgo de
una cadena de bits consiste simplemente en examinar la secuencia de
dos en dos bits. Eliminamos los pares 00 y 11, e interpretamos 01 co-
mo 0y 10 como 1. Por ejemplo, la serie 00.10.10.01.01.10.10.10.11 darfa
lugar a1.1.0.0.1.1.1.

Es facil comprobar que, siendo d el sesgo de la distribucién inicial
P(01) = P(10) = (0,5 + d)(0,5 — d)

por lo que la cadena de bits resultantes presenta exactamente la misma
probabilidad tanto para el 0 como para el 1. El problema de este méto-
do es que no sabemos a priori cudntos bits de informacién sesgada
necesitamos para obtener cada bit de informacién no sesgada.

8.3.3. Generadores aleatorios criptogrificamente segu-
ros

Vamos a ver a continuacién un par de generadores pseudoaleato-
rios que permiten obtener secuencias lo suficientemente seguras co-
mo para ser empleadas en aplicaciones criptogréficas. Ambos emplean
una semilla —que puede ser obtenida a partir de un generador total-
mente aleatorio—, e incluso uno de ellos emplea internamente infor-
macién de gran variabilidad, como es el reloj del sistema, para hacer
mads dificil de reproducir la secuencia resultante.

Generador X9.17

Propuesto por el Instituto Nacional de Estdndares Norteamericano,
permite, a partir de una semilla inicial s, de 64 bits, obtener secuencias
de valores también de 64 bits. En sus calculos emplea valores dificiles



de adivinar desde el exterior, como el tiempo del sistema en el momen-
to de obtener cada elemento de la secuencia, para de esta forma aproxi-
mar més su comportamiento al de un generador totalmente aleatorio.
El algoritmo para obtener cada uno de los valores g, de la secuencia es
el siguiente:

gn = DES,(DES,(t) & s,)

donde k& es una clave reservada para la generacién de cada secuencia,
y t es el tiempo en el que cada valor es generado —cuanta maés resolu-
cién tenga (hasta 64 bits), mejor—. DES; (M) representa el cifrado de
M mediante el algoritmo DES (capitulo 10), empleando la clave k, y @
representa la funcién or-exclusivo. Nétese que el valor k ha de ser man-
tenido en secreto para que la seguridad de este generador sea maxima.

Generador Blum Blum Shub

Si bien se trata en realidad de un generador pseudoaleatorio, es
uno de los algoritmos que mds pruebas de resistencia ha superado,
con la ventaja adicional de su gran simplicidad —aunque es compu-
tacionalmente mucho mds costoso que el algoritmo X9.17—. Se basa
en el problema de los residuos cuadraticos (seccién 5.4.6), y consiste
en escoger dos niimeros primos grandes, p y ¢, que cumplan la siguien-
te propiedad:

p=3 (méd 4) y ¢=3 (méd 4)

Sea entonces n = pq. Escogemos un niimero z aleatorio primo relativo
con n, que serd nuestra semilla inicial. Al contrario que x, que debe ser
mantenido en secreto, n puede ser publico. Calculamos los valores s;
de la serie de la siguiente forma:



so = (2%) (méd n)
sis1 = (s7) (méd n)

Hay que tener cuidado de emplear tinicamente como salida unos
pocos de los bits menos significativos de cada s;. De hecho, si coge-
mos no mas que log, (log,(s;)) bits en cada caso podemos asegurar que
predecir el siguiente valor de la serie es al menos tan dificil como fac-
torizar n.

Generador Fortuna

Fue propuesto por Bruce Schneier y Niels Ferguson en 2003. Est4
disefiado para ser resistente a multitud de ataques, integrando dife-
rentes fuentes de entropia, con la caracteristica de que sigue siendo
seguro siempre y cuando una de las fuentes funcione correctamente.

Fortuna posee un estado general G = (K, C), donde K es un valor
de clave de 256 bits, y C' es un contador de 128 bits. Su funcionamiento
se organiza en torno a tres elementos:

» Generador: A partir de K y C genera cadenas de bytes pseudoalea-
torias de longitud arbitraria, hasta un limite maximo de 1 MB.

» Acumulador: Integra la entropia de diferentes fuentes, externas o
no al sistema, y emplea el resultado para realimentar periédica-
mente el generador de secuencia o, lo que es lo mismo, cambiar
el valor de K. No se permite el uso del generador hasta que el
acumulador no haya actuado al menos una vez.

= Fichero de semilla: Este componente estd pensado para dispositi-
vos en los que sea necesario generar ntimeros aleatorios inme-
diatamente después de ser iniciados, antes de haber podido re-
colectar suficiente entropia de las fuentes externas. Su propésito
es salvaguardar la entropia acumulada por el generador cuando
el sistema se apague y asi poder emplearla tras el arranque.



El generador se basa en el empleo de un algoritmo de cifrado
simétrico F (capitulo 10) con tamafio de clave de 256 bits y tamafio
de bloque de 128 bits en modo CTR (seccién 11.4.2). Cada bloque
de 16 bytes de la secuencia se calcula como Fk(C'), incrementando
posteriormente el valor de C. En principio, este método por si solo
permite tener secuencias enormemente largas, pero tiene el problema
de que nunca se repetiria un bloque, ya que los textos claros para las
operaciones de cifrado son todos distintos, y en una secuencia verda-
deramente aleatoria siempre existe la posibilidad de que aparezcan
bloques repetidos. Por esta razén se limita el tamafio méximo de las
secuencias que se le pueden solicitar al generador en una sola llamada
a 2% bloques (1 MB). Al finalizar el célculo de cada secuencia, inde-
pendientemente de su longitud, se generan dos bloques adicionales
que seran el nuevo valor de K, todo ello sin reiniciar el valor de C'.

El acumulador funciona combinando las fuentes de entropia me-
diante los denominados depdsitos, de longitud arbitraria. En particular,
se trabaja con treinta y dos de ellos, numerados de 0 a 31:

PO7P17"'7P31

Cada una de las fuentes de entropia distribuye la informacién
que genera, de forma ciclica, afiadiéndola al final de cada uno de los
depositos. Cada vez que F, alcanza un tamafio suficiente, se emplea la
informacién procedente de los depdsitos para alimentar el generador
de la siguiente forma:

= Existe un valor r, entero de 128 bits, que acttia como contador y
que al principio se inicializa a 0. Este valor se incrementa cada
vez que se realimenta el generador.

= Se concatena K con los resimenes de 256 bits (capitulo 13) de
todos aquellos depoésitos P; que cumplan que 2 sea un divisor
de r. El nuevo valor para K serd el hash de esta concatenacion.

m Se incrementa el valor de C.



= Los depésitos empleados en el paso anterior se limpian,
asignandoles la cadena vacia.

En cuanto al fichero de semilla, en él se almacena una cadena s
de 64 bytes obtenidos a través del propio generador aleatorio. En el
proceso de carga del fichero se llevan a cabo los siguientes pasos:

» Se calcula un nuevo valor para K como el hash de la concatena-
cién entre el K actual y s.
= Se incrementa el valor de C.

= Se obtiene una nueva cadena de 64 bytes aleatorios y se graba en
el fichero, sobrescribiendo los valores anteriores.



Parte 111

Algoritmos criptograficos



Capitulo 9

Criptografia clasica

El ser humano siempre ha tenido secretos de muy diversa indole, y
ha buscado mecanismos para mantenerlos fuera del alcance de miradas
indiscretas. Julio César empleaba una sencilla técnica para evitar que
sus comunicaciones militares fueran interceptadas. Leonardo Da Vinci
escribia las anotaciones sobre sus trabajos de derecha a izquierda y
con la mano zurda. Otros personajes, como Sir Francis Bacon o Edgar
Allan Poe eran conocidos por su aficién a los cédigos criptograficos,
que en muchas ocasiones constituian un apasionante divertimento y
un reto para el ingenio.

En este capitulo haremos un breve repaso de los mecanismos crip-
tograticos considerados cldsicos. Podemos llamar asi a todos los siste-
mas de cifrado anteriores a la I Guerra Mundial, o lo que es lo mismo,
al nacimiento de las computadoras. Estas técnicas tienen en comun
que pueden ser empleadas usando simplemente lapiz y papel, y que
pueden ser criptoanalizadas casi de la misma forma. De hecho, con la
ayuda de las computadoras, los mensajes cifrados mediante el uso de
estos codigos son facilmente descifrables, por lo que cayeron répida-
mente en desuso.

La transicién desde la Criptografia clasica a la moderna se da pre-
cisamente durante la II Guerra Mundial, cuando el Servicio de Inte-



ligencia aliado rompe dos sistemas empleados por el ejército aleman,
la méquina ENIGMA vy el cifrado de Lorenz, considerados hasta ese
momento absolutamente inexpugnables. Pero lo mas importante de
esa victoria es que se consigue a través de revolucionarios desarrollos
matematicos, combinados con el nacimiento de las computadoras mo-
dernas.

Todos los algoritmos criptograficos cldsicos son de caracter simétri-
co, ya que hasta mediados de los afios setenta no naci6 la Criptografia
Asimétrica.

9.1. Algoritmos clasicos de cifrado

Estudiaremos en esta seccién algunos criptosistemas que en la ac-
tualidad han perdido gran parte de su eficacia, debido a que son f4cil-
mente criptoanalizables empleando una computadora doméstica, bien
mediante andlisis estadistico o directamente por la fuerza bruta, pero
que fueron empleados con éxito hasta principios del siglo XX. Algunos
se remontan incluso, como el algoritmo de César, a la Roma Imperial.
Sin embargo atn conservan el interés tedrico, ya que algunas de sus
propiedades resultan muy ttiles para entender mejor los algoritmos
modernos.

9.1.1. Cifrados de sustitucion

Los algoritmos de esta familia se basan en cambiar por otros los
simbolos del mensaje, sin alterar su orden relativo. Cada uno de ellos
vendrd definido por el mecanismo concreto empleado para efectuar
dicho cambio, pudiendo ser independiente de la posicién que ocupa
el simbolo el el mensaje (cifrados monoalfabéticos), o venir determina-
do por ésta (cifrados polialfabéticos). Como vimos en la seccién 3.8, esta
transformacion se corresponde con el concepto de confusion.



Cifrados monoalfabéticos

Se engloban dentro de este apartado todos los algoritmos crip-
tograficos que, sin desordenar los simbolos dentro del mensaje,
establecen una tnica funcién de sustituciéon para todos ellos a lo largo
del texto. Es decir, si al simbolo A le corresponde el simbolo D, esta
correspondencia se mantiene para todo el mensaje.

Algoritmo de César. El algoritmo de César, llamado asi porque es el
que empleaba Julio César para enviar mensajes secretos, es uno de los
algoritmos criptogréaficos mas simples. Consiste en sumar 3 al niimero
de orden de cada letra. De esta forma a la A le correspondela D,ala B
la E, y asi sucesivamente. Si asignamos a cada letra un ntimero (A =
0,B = 1...), y consideramos un alfabeto de 26 letras, la transformacién
criptografica seria:

c¢=(m+3)méd 26

obsérvese que este algoritmo ni siquiera posee clave, puesto que la
transformacién siempre es la misma. Obviamente, para descifrar basta
con restar 3 al niimero de orden de las letras del criptograma.

Sustitucién Afin. Es el caso general del algoritmo de César. Su trans-
formacién seria:

Ewpy(m) = (a-m+b) méd N

siendo a y b dos ntimeros enteros menores que el cardinal NV del al-
fabeto, y cumpliendo que mcd(a, N) = 1. La clave de cifrado & viene
entonces dada por el par (a,b). El algoritmo de César serd pues una
transformacion afin con k£ = (1, 3).



Cifrado Monoalfabético General. Es el caso mds general de cifrado
monoalfabético. La sustitucion ahora es arbitraria, siendo la clave &
precisamente la tabla de sustitucién de un simbolo por otro. En este
caso tenemos N! posibles claves.

Criptoandlisis de los Métodos de Cifrado Monoalfabéticos. El ci-
frado monoalfabético constituye la familia de métodos méas simple de
criptoanalizar, puesto que las propiedades estadisticas del texto claro
se conservan en el criptograma. Supongamos que, por ejemplo, la letra
que mas aparece en Castellano es la A. Parece 16gico que la letra més
frecuente en el texto codificado sea aquella que corresponde con la A.
Emparejando las frecuencias relativas de aparicién de cada simbolo en
el mensaje cifrado con el histograma de frecuencias del idioma en el
que se supone esta el texto claro, podremos averiguar facilmente la
clave.

En el peor de los casos, es decir, cuando tenemos un emparejamien-
to arbitrario, la Distancia de Unicidad de Shannon que obtenemos es:

H(K) _ logy(V)

S==p D

(9.1)

donde D es la redundancia del lenguaje empleado en el mensaje origi-
nal, y N es el nimero de simbolos de dicho lenguaje. Como es l6gico,
suponemos que las N! claves diferentes son equiprobables en princi-

pio.

En casos mas restringidos, como el afin, el criptoanadlisis es atin més
simple, puesto que el emparejamiento de todos los simbolos debe res-
ponder a alguna combinacién de coeficientes (a, b).

Cifrados polialfabéticos

En los cifrados polialfabéticos la sustituciéon aplicada a cada
carécter varia en funcién de la posiciéon que ocupe éste dentro del tex-



to claro. En realidad corresponde a la aplicacion ciclica de n cifrados
monoalfabéticos.

Cifrado de Vigenere. Es un ejemplo tipico de cifrado polialfabético
que debe su nombre a Blaise de Vigenere, su creador, y que data del
siglo XVI. La clave estd constituida por una secuencia de simbolos K =
{ko, k1, ... kq_1}, y se emplea la siguiente funcion de cifrado:

Ek(mz) =m; —|— k(z méd d) (méd TL)

siendo m; el i—ésimo simbolo del texto claro y n el cardinal del alfabeto
de entrada.

Criptoanalisis. Para criptoanalizar este tipo de claves basta con efec-
tuar d andlisis estadisticos independientes agrupando los simbolos
segin la k; empleada para codificarlos. Necesitaremos al menos d
veces més cantidad de texto que con los métodos monoalfabéticos.

En lo que respecta a la estimacién del valor de d, podemos emplear
el método propuesto por Friedrich Kasiski en 1863, que consiste en
buscar subcadenas de tres o maés letras repetidas dentro del texto ci-
frado, y anotar las distancias s; que las separan. Lo més probable es
que los patrones encontrados se correspondan con subcadenas repeti-
das también en el texto claro, separadas por un ntimero de caracteres
multiplo de d. Podremos, por tanto, estimar d calculando el méximo
comun divisor de todos los s; que hayamos localizado.

Cifrados por sustitucién homofénica

Para paliar la sensibilidad frente a ataques basados en el estudio
de las frecuencias de aparicion de los simbolos, existe una familia de
algoritmos monoalfabéticos que trata de ocultar las propiedades es-
tadisticas del texto claro, empleando un alfabeto de salida con mas



simbolos que el alfabeto de entrada.

Supongamos que nuestro alfabeto de entrada posee cuatro letras,
{a, b, c,d}. Supongamos ademads que en nuestros textos la letra a apare-
ce con una probabilidad 0.4, y el resto con probabilidad 0.2. Podriamos
emplear el siguiente alfabeto de salida {«, 3,7, ¢, ¢} efectuando la si-
guiente asociacion:

Ela) - { « con probabilidad 1/2
f  con probabilidad 1/2

E(b) = v

E(c) = 4]

E(d) = €

En el texto cifrado ahora todos los simbolos aparecen con igual pro-
babilidad, maximizando su entropia y eliminando su redundancia, lo
que en principio imposibilita un ataque basado en frecuencias. A pesar
de su gran potencial, este método necesita un alfabeto de salida mayor
que el de entrada —y tanto méas grande cuanto mejor queramos apla-
nar el histograma de frecuencias del criptograma—, lo cual representa
un problema, especialmente en lo que a aplicaciones informéticas se
refiere.

9.1.2. Cifrados de transposicion

Este tipo de mecanismos de cifrado no sustituye unos simbolos por
otros, sino que cambia su orden dentro del texto, siguiendo el concepto
de difusién definido por Shannon. Quizds el més antiguo conocido sea
el escitalo, empleado en la Antigua Grecia, especialmente en Esparta.
Este dispositivo estaba formado por un bastén cilindrico con un radio
particular y una tira de piel que se enrollaba alrededor de aquél. El tex-
to se escribia a lo largo del bastén y s6lo podia ser leido si se disponia
de otro bastén de dimensiones similares. Un mecanismo de transpo-
sicion sencillo, que no precisa otra cosa que ldpiz y papel, consiste en
colocar el texto en una tabla de n columnas, y dar como texto cifrado



los simbolos de una columna —ordenados de arriba abajo— concate-
nados con los de otra, etc. La clave k£ se compone del nimero n junto
con el orden en el que se deben leer las columnas.

Por ejemplo, supongamos que queremos cifrar el texto “El perro de
San Roque no tiene rabo”, con n = 5y la permutacién {3,2,5,1,4} como
clave. Colocamos el texto en una tabla y obtenemos:

1121345
E|L P|E
RIR|O D
E S|A N
RIO|Q|U
E N|O
T|IT|E|N|E
RIA|B|O

Tendriamos como texto cifrado la concatenacién de las columnas
3,2,5,1 y 4 respectivamente: “ Osonealr r irednu eoere et p aqgonb”. Notese
que hemos de conservar el espacio al principio del texto cifrado para
que el mecanismo surta efecto.

Criptoanalisis. Este tipo de mecanismos de cifrado se puede cripto-
analizar efectuando un estudio estadistico sobre la frecuencia de apari-
cién de pares y tripletas de simbolos en el lenguaje en que esté escrito
el texto claro. Suponiendo que conocemos n, que en nuestro caso es
igual a 5, tenemos 5! = 120 posibles claves. Descifrariamos el texto
empleando cada una de ellas y comprobariamos si los pares y tripletas
de simbolos consecutivos que vamos obteniendo se corresponden con
los méas frecuentes en Castellano. De esa forma podremos asignarle
una probabilidad automaticamente a cada una de las posibles claves.

Si, por el contrario, desconocemos n, basta con ir probando con
n = 2,n = 3y asi sucesivamente. Este método es bastante comple-
jo de llevar a cabo manualmente, a no ser que se empleen ciertos tru-



cos, pero una computadora puede completarlo en un tiempo més que
razonable sin demasiados problemas.

9.2. Maquinas de rotores. La maquina ENIG-
MA

En el afio 1923, un ingeniero alemdan llamado Arthur Scherbius pa-
tenté una méaquina especificamente disefiada para facilitar las comu-
nicaciones seguras. Se trataba de un instrumento de apariencia simple,
parecido a una maquina de escribir. Quien deseara codificar un mensa-
je solo tenfa que teclearlo y las letras correspondientes al texto cifrado
se irfan iluminando en un panel. El destinatario copiaba dichas letras
en su propia maquina y el mensaje original aparecia de nuevo. La clave
la constituian las posiciones iniciales de tres tambores o rotores que el
ingenio poseia en su parte frontal.

En la figura 9.1 podemos apreciar un esquema de esta médquina,
llamada ENIGMA. Los rotores no son més que tambores con contac-
tos en su superficie y cableados en su interior, de forma que con cada
pulsaciéon del teclado, la posiciéon de éstos determina cudl es la letra
que se ha de iluminar. Cada vez que se pulsa una tecla el primer rotor
avanza una posicion; el segundo avanza cuando el anterior ha dado
una vuelta completa y asi sucesivamente. El reflector no existia en los
primeros modelos, se introdujo posteriormente para permitir que la
misma méquina sirviera tanto para cifrar como para descifrar, como
veremos mas adelante.

9.2.1. Un poco de historia

ENIGMA pronto llam¢ la atencién del ejército alemén, que la uti-
liz6 de forma intensiva a lo largo de la II Guerra Mundial. Ademas
se le aplicaron varias mejoras, como incluir un pequefio sistema pre-
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Figura 9.1: Esquema de la maquina Enigma.

vio de permutacion, llamado stecker o clavijero —que permitia escoger
seis pares de letras para ser intercambiadas previamente al cifrado—,
hacer que los rotores fueran intercambiables —se podian elegir y co-
locar en cualquier orden tres de entre cinco disponibles—, e incluso
ampliar a cuatro el ntimero de rotores.

Aunque ENIGMA parecia virtualmente imposible de romper, pre-
sentaba una serie de debilidades, tanto en su disefio como en los me-
canismos empleados para utilizarla, que fueron aprovechadas por el
ejército aliado. El primero en conseguir avances significativos fue el
servicio de inteligencia polaco, ya que en 1931 los franceses, en virtud
de un acuerdo de cooperacién firmado diez afios antes, les facilitaron
informacion detallada sobre la maquina’, que ellos a su vez habian ob-
tenido sobornando a un miembro de la oficina de cifras alemana. De
hecho, los espias franceses consideraban esta informacién totalmente

'En anteriores ediciones de este libro se mencionaba el envio por error a Polonia
de una méquina, pero parece que se trata simplemente de una leyenda.



inatil, ya que pensaban que ENIGMA era, sencillamente, indescifra-
ble.

El conocimiento preciso de la maquina permitié a un equipo de tres
matematicos (Marian Rejewski, Jerzy Rozycki y Henryk Zygalski) ela-
borar un mecanismo para aprovechar una debilidad, no en la méquina
en si, sino en el protocolo empleado por el ejército aleman para colo-
car los rotores al principio de cada mensaje. Dicho protocolo consistia
en escoger una posicion de un libro de claves, y enviar tres letras cua-
lesquiera dos veces, para evitar posibles errores. En realidad se estaba
introduciendo una redundancia en el mensaje que permitia obtener,
con un nivel de esfuerzo al alcance de los polacos, la clave empleada.
Se construy6 un aparato que permitia descifrar los mensajes, y se le
bautiz6 como Ciclémetro.

En 1938 Alemania cambié el protocolo, lo cual obligé a los ma-
temdticos polacos a refinar su sistema, aunque basicamente se seguian
enviando tres letras repetidas. No vamos a entrar en detalles, pero
el ataque se basaba en buscar ciertas configuraciones de la méaqui-
na, con propiedades especificas. Estas configuraciones especiales da-
ban una informacién vital sobre la posicién inicial de los rotores para
un mensaje concreto. Se construy6 entonces una versién mejorada del
ciclémetro, llamada Bomba, que era capaz de encontrar estas configu-
raciones de forma automatica. Sin embargo, a finales de ese mismo
afo se introdujeron dos rotores adicionales, lo cual obligaba a emplear
sesenta bombas simultdneamente para romper el sistema. Polonia sim-
plemente carecia de medios econdémicos para afrontar su construccion.

Los polacos entonces pusieron en conocimiento de los servicios se-
cretos britanico y francés sus progresos, esperando poder establecer
una via de colaboracién para seguir descifrando los mensajes germa-
nos, pero la invasion de Polonia era inminente. Tras destruir todas las
pruebas que pudieran indicar al ejército alemén el éxito polaco fren-
te a ENIGMA, el equipo de Rejewski huy6 precipitadamente, trans-
portando lo que pudieron salvar en varios camiones. Tras pasar por
Rumania e Italia, y tener que quemar todos los camiones por el ca-
mino excepto uno, llegaron a Paris, donde colaboraron con un equipo



de siete espafioles expertos en criptografia, liderados por un tal Ca-
mazon. Cuando al afio siguiente Alemania invadié Francia el nuevo
equipo tuvo que huir a Africa, y posteriormente instalarse en Mont-
pellier, donde reanudaron sus trabajos. En 1942, la entrada alemana
en Vichy forz6 a los matematicos a escapar de nuevo, los polacos a Es-
pafia (donde murié Rozycki), y los espafioles a Africa, donde se perdi
definitivamente su pista.

Cuando el equipo de Rejewski lleg6 por fin a Inglaterra, ya no se le
consider6 seguro, al haber estado en contacto con el enemigo, y se le
confiaron tinicamente trabajos menores. Mientras tanto, en Bletchley
Park, Alan Turing desarrollaba una segunda Bomba basdndose en los
estudios del polaco, mds evolucionada y rdpida que su antecesora, en
el marco del proyecto ULTRA britanico, que se encargaba de recoger
informacién acerca de los sistemas de comunicaciones germanos. Este
nuevo dispositivo aprovechaba una debilidad esencial en ENIGMA:
un mensaje no puede codificarse en si mismo, lo cual implica que nin-
guna de las letras del texto claro puede coincidir con ninguna del tex-
to cifrado. La Bomba de Turing partia de una palabra adivinada —en
contra de las normas de uso de ENIGMA, la mayoria de los mensa-
jes que enviaba el ejército alemdn comenzaban de igual forma, lo cual
facilit6 la tarea del equipo aliado enormemente—, y buscaba un em-
parejamiento con el mensaje cifrado tal que el supuesto texto claro y el
fragmento de criptograma asociado no coincidieran en ninguna letra.
A partir de ahi la Bomba realizaba una bisqueda exhaustiva de la con-
tiguracion inicial de la maquina para decodificar el mensaje, mediante
un ingenioso sistema que permitia ignorar la posicién del stecker.

Un hecho bastante poco conocido es que Alemania regal6 al régi-
men de Franco casi una veintena de médquinas ENIGMA, que fue-
ron utilizadas para comunicaciones secretas hasta entrados los afios
cincuenta, suponemos que para regocijo de los servicios de espionaje
britdnico y norteamericano.



9.2.2. Consideraciones tedricas sobre la maquina ENIG-
MA

Observemos que un rotor no es més que una permutacién dentro
del alfabeto de entrada. El cableado hace que cada una de las letras se
haga corresponder con otra. Todas las letras tienen imagen y no hay
dos letras con la misma imagen. Si notamos una permutacién como 7,
podemos escribir que la permutacién resultante de combinar todos los
rotores en un instante dado es:

-1 —1 -1
71-total:<7T0a71—177.‘-27773777-2 ST >

La permutacién 73 corresponde al reflector, y debe cumplir que
73 = m; ', es decir, que aplicada dos veces nos dé lo mismo que
tenfamos al principio. De esta forma se cumple la propiedad de
que, para una misma posiciéon de los rotores, la codificacién y la
decodificacién son simétricas.

La fuerza de la maquina ENIGMA radica en que tras codificar cada
letra se giran los rotores, lo cual hace que la permutacién que se aplica
a cada letra sea diferente. La maquina, por tanto, es un sistema de ci-
frado de sustitucion polialfabética. Ademads, cada sustitucion concreta
no se repite hasta que los rotores recuperan su posicion inicial, lo que
da lugar a un tamafio de ciclo realmente grande. Tengamos en cuenta
que hay 17576 posiciones iniciales de los rotores, y 60 combinaciones
de tres rotores a partir de los cinco de entre los que se puede elegir.
Puesto que el stecker presenta en torno a cien mil millones de combi-
naciones, existe una cantidad enorme de posibles disposiciones inicia-
les de la médquina —aproximadamente 10'"—. La potencia del método
de criptoanélisis empleado radica en que se podia identificar un em-
parejamiento valido entre el criptograma y el texto claro, e ignorar la
posicion del stecker, de forma que s6lo bastaba con rastrear dentro del
espacio de posibles configuraciones para encontrar aquella que lleva-
ra a cabo la transformacién esperada. No disponer de dicho empare-
jamiento hubiera complicado enormemente el criptoanélisis, tal vez



hasta el punto de hacerlo fracasar.

9.2.3. Otras maquinas de rotores

Ademads de la maquina alemana ENIGMA, existieron otros disposi-
tivos criptogréficos basados en rotores. En esta seccién comentaremos
SIGABA y PURPLE, ambos empleados durante la II Guerra Mundial.

La maquina SIGABA

Esta mdquina de rotores, también conocida como ECM Mark II,
Converter M-134 y CSP-889, fue empleada por el ejército de los EE.UU.
durante la Segunda Guerra Mundial. A diferencia de la mdquina Enig-
ma, en la que los rotores avanzan una posiciéon cada vez que se pulsa
una tecla, SIGABA incorpora un segundo juego de rotores, que se en-
carga de decidir qué rotores principales avanzan cada vez que se pulsa
una tecla. Esto aumenta considerablemente la longitud de ciclo de la
maquina, y complica la localizacién de posibles patrones en los textos
cifrados.

El principal inconveniente de esta maquina era su excesivo peso y
tamafio, sin contar con su complejidad mecénica, dificultad de manejo
y fragilidad. Esto supuso que, en la practica, no pudiera ser utilizada
en muchas situaciones a lo largo de la guerra, a diferencia de la maqui-
na Enigma, mucho mas ligera y resistente. En su lugar, se usaba, entre
otros, el famoso cddigo consistente en emplear indios navajos, que sim-
plemente se comunicaban por radio en su propio idioma, demasiado
desconocido y complejo como para ser comprendido por el enemigo.

La Mdquina PURPLE

Esta mdquina, bautizada como PURPLE por los EE.UU., fue em-
pleada por el gobierno japonés desde poco antes de iniciarse la Se-



gunda Guerra Mundial, con fines diplomaéticos. Se trata de la sucesora
de otra maquina, denominada RED, y fue disefiada por un capitan
de la armada japonesa. Criptoanalizada durante la II Guerra Mundial
por un equipo del Servicio de Inteligencia de Sefiales de la Armada
de EE.UU., dirigido por William Friedman, debi6 su caida mas a una
mala politica de eleccién de claves, que a debilidades intrinsecas de la
propia maquina.

9.3. El cifrado de Lorenz

El cifrado de Lorenz se llevaba a cabo mediante una maquina, de-
nominada SZ40, que tenia un disefio considerablemente mas complejo
que el de la ENIGMA. Para su descifrado se desarroll6 una maqui-
na descifradora, denominada Colossus, que supuso el germen de las
computadoras tal y como hoy las conocemos. Si bien la Bomba efec-
tuaba en esencia una bisqueda sistemética de la clave, el cifrado de
Lorenz necesitaba de andlisis estadisticos mds complejos, y para ello el
matemdtico Max Newman?, inspirandose en el concepto de Méquina
Universal de Turing, dirigi6 el desarrollo de una maquina, bautizada
con el nombre de Colossus, que podria muy bien ser considerada como
la primera computadora moderna, aunque su existencia se mantuvo
en secreto hasta mediados de los afios 70. El ingenio, cuya construc-
cién fue llevada a cabo por el ingeniero Tommy Flowers, constaba de
unas 1.500 vélvulas de vacio, tecnologia mucho mas moderna que los
relés que constituian el corazén de las Bombas.

En el cifrado de Lorenz se empleaba para codificar teletipos, en los
que los textos venian representados por una matriz formada por co-
lumnas de cinco puntos. Cada una de esas columnas correspondia a
una letra, y en cada punto podia haber (o no) un agujero. En esencia,
tenemos un sistema de codificacién de cinco bits por letra. La maqui-
na de Lorenz generaba una secuencia pseudoaleatoria (ver capitulo

2No confundir con John Von Neumann, que también hizo aportaciones cruciales
en los inicios de la Informatica, pero nunca estuvo en Bletchley Park.



8) binaria que era combinada con la matriz de puntos, mediante una
operacion or—exclusivo para producir el criptograma.

El protocolo de comunicaciones usado para la mdquina de Lorenz
obligaba a usar secuencias pseudoaleatorias distintas para mensajes
distintos. Sin embargo, en agosto de 1941, un operador aleman come-
ti6 un terrible error: tenia que transmitir un mensaje de cerca de 4.000
caracteres, y tras enviarlo, recibi6 la siguiente respuesta: “;podrias repe-
tirlo?”. El operador comenz¢ a codificar de nuevo el mensaje a mano,
y, probablemente molesto por tener que repetir la operacién, comenzé
a abreviar el texto claro, de tal forma que se enviaron dos mensajes
diferentes combinados con la misma secuencia pseudoaleatoria. Esta
informacién permitié a los espias del bando contrario extraer la se-
cuencia y comenzar a extraer patrones de la misma —después de todo,
resulté maés pseudo que aleatoria—. A partir de aqui el tinico problema
fue que para descifrar los mensajes, el método manual se mostraba
demasiado lento. Precisamente por eso se desarroll6 Colossus.

9.3.1. Consideraciones tedricas sobre el cifrado de Lo-
renz

La maquina SZ40 pretendia emular un sistema Seguro de Shannon
(seccion 3.5), pero para ello las secuencias generadas tendrian que ser
totalmente aleatorias. Sin embargo, si las secuencias producidas por la
maquina fueran de este tipo, seria imposible reproducirlas en los dos
extremos de la comunicacion, por lo que el sistema en realidad es una
técnica de cifrado de Flujo (capitulo 11).

Si uno dispone de dos mensajes con sentido en un idioma deter-
minado, cifrados con la misma secuencia pseudoaleatoria, bastara con
buscar cadenas de bits que permitan descifrar simultdneamente ambos
mensajes. Por ejemplo, supongamos la siguiente codificacién binaria
para cada letra:



albl{c|d|e|f|g|h|i]|j | k|]l|m
0{0j0}0(0/0|0/O0O]|0} 0 0]O0]O
0/0{0|0f0]0O]O0]O0|T]1T | 1]1]1
0(0j0j0(1|1y1}1{0, 0001
o(0y1{1/0{0y1(1]0,0]1|1]0
0/1/0(1/0|1/0]1T]0|1T]0|1T]O0
njojp|q|risjtju|jviw|x|y| z
o(fojoj1r(1j1y1j1j1,1j1,11
1{1/1/0/0/0{0]0]0J0]0|T]1
1/1/1(0/0{0j0O1T]1|1]1]0]0
o(1y1{0(0|1/1(0j01T]1|0]0
1(0(1(0(1/0{1|0|1[0]1]0|1

Si nos encontramos los mensajes:

10100 11000 11000 10101
10000 11000 11001 11011

podemos generar las 1.024 combinaciones posibles de 10 bits, y tratar
de descifrar las dos primeras letras de cada mensaje. Nos quedaremos
tnicamente con aquellas combinaciones de bits que den lugar a sila-
bas (o partes de silabas) legales en castellano en ambos mensajes. Por
ejemplo, la cadena 1010101010 da lugar a las letras BS para el primer
mensaje, y FS para el segundo, ambas con muy poca probabilidad de
aparecer al principio de un mensaje correcto en castellano.

Si, por el contrario, contdramos con un tnico mensaje cifrado, es-
te andlisis resultaria imposible, ya que para todos y cada uno de los
mensajes posibles en castellano existira una secuencia de bits que lo
genera. La clave estd en que existirdin muy pocas secuencias —tal vez
solo una— que den lugar, en ambos mensajes cifrados, a textos claros
validos.

La tarea es tediosa, pero da resultado, incluso si la secuencia em-
pleada para cifrar es totalmente aleatoria. En consecuencia, los fallos



sobre los que se cimento el éxito del criptoandlisis del cifrado de Lo-
renz fueron dos: en primer lugar, el cifrado accidental de dos mensajes
distintos con la misma secuencia, y en segundo, el caracter poco alea-
torio de la secuencia en cuestion.

9.4. Ejercicios propuestos

1. Descifre los mensajes comentados en la seccién 9.3.1, teniendo en
cuenta cada uno de ellos es una palabra completa y correcta en
castellano.



Capitulo 10

Cifrados por bloques

10.1. Introduccion

Una gran parte de los algoritmos de cifrado simétrico opera divi-
diendo el mensaje que se pretende codificar en bloques de tamafio fi-
jo, y aplican sobre cada uno de ellos una combinacién mas o menos
compleja de operaciones de confusién —sustituciones— y difusiéon
—transposiciones— (ver seccion 3.8). Estas técnicas se denominan, en
general, cifrados por bloques.

Recordemos que la confusién consiste en tratar de ocultar la rela-
cién que existe entre el texto claro, el texto cifrado y la clave. Un buen
mecanismo de confusién hara demasiado complicado extraer relacio-
nes estadisticas entre las tres cosas. Por su parte la difusion trata de
repartir la influencia de cada bit del mensaje original lo mds posible
entre el mensaje cifrado.

Un hecho digno de ser tenido en cuenta es que la confusién por si
sola resulta suficiente, ya que si establecemos una tabla de sustitucién
completamente diferente para cada clave con todos los textos claros
posibles tendremos un sistema extremadamente seguro. Sin embargo,
dichas tablas ocuparian cantidades astronémicas de memoria, por lo



que en la préactica resultan inviables. Por ejemplo, un algoritmo que
codificara bloques de 128 bits empleando una clave de 80 bits necesi-
tarfa una tabla de sustitucién con un tamario del orden de 10% bits.

Lo que en realidad se hace para conseguir algoritmos fuertes sin
necesidad de almacenar tablas enormes es intercalar la confusion (sus-
tituciones simples, con tablas pequefias) y la difusién (permutaciones).
Esta combinacién se conoce como cifrado de producto. La mayoria de los
algoritmos se basan en diferentes capas de sustituciones y permutacio-
nes, estructura que denominaremos Red de Sustitucion-Permutacion. En
muchos casos el criptosistema no es mas que una operacién combi-
nada de sustituciones y permutaciones, repetida n veces, como ocurre
con DES.

10.1.1. Redes de Feistel

Muchos algoritmos de cifrado tienen en comun que dividen un blo-
que de longitud n en dos mitades, L y R. Se define entonces un cifrado
de producto iterativo en el que la salida de cada ronda se usa como
entrada para la siguiente segtin la relacion (ver figura 10.1):

Li = T sii<n
R, = Li1& f(Ri-1, K)) ’

(10.1)
Ln = Lnfl > f(Rnfla Kn)
Rn = Rnfl

Este tipo de estructura se denomina Red de Feistel, y es empleada
en multitud de algoritmos, como DES, Lucifer, FEAL, CAST, Blowfish,
etc. Tiene la interesante propiedad de que para invertir la funcién de
cifrado —es decir, para descifrar— basta con aplicar el mismo algorit-
mo, pero con las K; en orden inverso. Nétese, ademads, que esto ocurre
independientemente de cémo sea la funcién f.

1

Podemos emplear la induccién matemdtica * para comprobar esta

!Este principio garantiza que si demostramos el caso correspondiente a n = 1,
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Figura 10.1: Estructura de una red de Feistel.




propiedad. Sea E,,(L, R) la funcién de cifrado para una red de Feistel
de n rondas y D, (L, R) la funcién de descifrado andloga. Desdobla-
remos cada funcién en sus bloques izquierdo y derecho y los deno-
taremos con superindices, EX(L, R), EF(L,R), DX(L,R) y DE(L,R) .
Hemos de demostrar que

Dy(Ey(L R, EN(LR) =Ly  D/E/(LR),ELR) =R
para cualquier valor de n.

m Sin =1 tenemos:

Ef(A,B) = A f(B,K))
ER(A,B) = B

Yy
DF(A,B) = B

luego

[y

D} (BN, R), BAL,R)) = BHL By & f (B R), K,) =
= (L ®f(REK)) @ f(REK) =L

N——

<

DR (Ef(L, R), ER(L, R)) — ER(L,R) = R

= Suponiendo que se cumple el caso n, demostrar el caso n + 1:

Notese en primer lugar que cifrar con n + 1 rondas equivale a
hacerlo con n rondas, permutar el resultado y aplicar el paso n+1
de cifrado segtn la relacion 10.1:

E7];+1(L’R) = EE(L>R)®f<Er[;(L’R)>Kn+1)
Er (L,R) = EL(L,R)

n+1

y luego demostramos el caso n + 1 suponiendo cierto el caso n, la propiedad en
cuestién ha de cumplirse para cualquier valor entero de n igual o superior a 1



El descifrado con n + 1 sera igual a aplicar el primer paso del
algoritmo con K, y luego descifrar el resultado con n rondas:

Dn+1(A? B) = DTL(B?A@f(B?Kn-‘rl))

Haciendo que A y B sean ahora el resultado de cifrar con n + 1
rondas tenemos:

Dn+1 <E7€+1(L7 R)a E5+1<L> R))
— Dy (R (L R), Bl (L R) © F(BR (L R), Kopo))

Sustituyendo E%, (L, R) y Ef (L, R) en la parte derecha de la
anterior expresién nos queda:

Dy <E£+1(L7 R), Ef+1<L7 R)> =

= D, (BHL R, (BXL ) © J(ELL ), K)o
O FEHLR). K

0 sea,

DrLLH <E£+1(L7 R), E§+1<L7 R)) -

— DL (E,f(L, R), EX(L, R)) —L

DLy (ERA (L, R), ER (L, R)

N—

— DF (Eg(L, R), ER(L, R)) R

con lo que finaliza nuestra demostracion.



10.1.2. Cifrados con estructura de grupo

Otra de las cuestiones a tener en cuenta en los cifrados de producto
es la posibilidad de que posean estructura de grupo. Se dice que un
cifrado tiene estructura de grupo si se cumple la siguiente propiedad:

Vi ks, M Jks talque Ep,(Ey, (M) = By, (M) (10.2)

esto es, si hacemos dos cifrados encadenados con k; y ko, existe una
clave k3 que realiza la transformacion equivalente.

Resulta muy conveniente que un cifrado carezca de este tipo de es-
tructura, ya que si ciframos un mensaje primero con la clave %; y el
resultado con la clave k3, es como si hubiéramos empleado una cla-
ve de longitud doble, aumentando la seguridad del sistema. Si, por
el contrario, la transformacién criptogréfica presentara estructura de
grupo, esto hubiera sido equivalente a cifrar el mensaje una tinica vez
con una tercera clave, con lo que no habriamos ganado nada.

10.1.3. S-Cajas

Hemos dicho antes que para poder construir buenos cifrados de
producto, intercalaremos sustituciones sencillas (confusién), emplean-
do tablas relativamente pequefias y compactas, y permutaciones (di-
fusién). Estas tablas de sustitucién se denominan de forma genérica
S-Cajas.

Una s-caja de m x n bits (ver figura 10.2) es una tabla de sustituciéon
que toma como entrada cadenas de m bits y da como salida cadenas
de n bits. DES, por ejemplo, emplea ocho S-Cajas de 6 x 4 bits. La uti-
lizacién de las s-cajas es sencilla: se divide el bloque original en trozos
de m bits y cada uno de ellos se sustituye por otro de n bits, haciendo
uso de la S-caja correspondiente. Normalmente, cuanto més grandes
sean las s-cajas, mds resistente sera el algoritmo resultante, aunque la
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Figura 10.2: A: S-Caja individual. B: combinacién de cuatro S-Cajas.

eleccion de los valores de salida para que den lugar a cifrado seguro
no es en absoluto trivial.

Existe un algoritmo criptografico, llamado CAST, que emplea seis
s-cajas de 8 x 32 bits. CAST codifica bloques de 64 bits empleando cla-
ves de 64 bits, consta de ocho rondas y deposita practicamente toda su
fuerza en las S-Cajas. De hecho, existen muchas variedades de CAST,
cada una con sus S-Cajas correspondientes —algunas de ellas secre-
tas—. CAST se ha demostrado resistente a las técnicas habituales de
criptoandlisis, y s6lo se conoce la fuerza bruta como mecanismo para
atacarlo.

10.2. DES

Durante mucho tiempo fue el algoritmo simétrico mas extendido
mundialmente. Se basa en LUCIFER, desarrollado por IBM a princi-
pios de los setenta, y fue adoptado como estdndar por el Gobierno de



los EE.UU. para comunicaciones no clasificadas en 1976. Al parecer la
NSA lo disefi6 para ser implementado por hardware, creyendo que los
detalles iban a ser mantenidos en secreto, pero la Oficina Nacional de
Estandarizacion publicé su especificacion con suficiente detalle como
para que cualquiera pudiera implementarlo por software. No fue casua-
lidad que el siguiente algoritmo adoptado (Skipjack) fuera mantenido
en secreto.

A mediados de 1998, se demostr6 que un ataque por la fuerza bruta
a DES era viable, debido a la escasa longitud que emplea en su clave.
No obstante, el algoritmo atin no ha demostrado ninguna debilidad
grave desde el punto de vista teérico, por lo que su estudio sigue sien-
do plenamente interesante.

DES codifica bloques de 64 bits empleando claves de 56 bits. Es una
Red de Feistel de 16 rondas, méas dos permutaciones, una que se aplica
al principio (F) y otra que se aplica al final (P), tales que P, = P, L

La funcién f (figura 10.3) se compone de una permutaciéon de ex-
pansion (&), que convierte el bloque de 32 bits correspondiente en uno
de 48. Después realiza un or-exclusivo con el valor K;, también de 48
bits, aplica ocho S-Cajas de 6 x 4 bits, y efectia una nueva permuta-
cion P.

Se calcula un total de 16 valores de K; (figura 10.4), uno para cada
ronda, efectuando primero una permutacion inicial EP1 sobre la clave
de 64 bits, llevando a cabo desplazamientos a la izquierda de cada una
de las dos mitades —de 28 bits— resultantes, y realizando finalmente
una eleccién permutada (EP2) de 48 bits en cada ronda, que serd la K.
Los desplazamientos a la izquierda son de dos bits, salvo para las ron-
das 1, 2,9 y 16, en las que se desplaza s6lo un bit. Nétese que aunque
la clave para el algoritmo DES tiene en principio 64 bits, se ignoran
ocho de ellos —un bit de paridad por cada byte de la clave—, por lo
que en la practica se usan sélo 56 bits.

Para descifrar basta con usar el mismo algoritmo (ya que F; = P, D
empleando las K; en orden inverso.
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Figura 10.3: Esquema de la funcién f del algoritmo DES.
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Figura 10.4: Célculo de las K; para el algoritmo DES. EP1 representa
la primera eleccién permutada, que s6lo conserva 56 bits de los 64 de
entrada, y EP2 representa la segunda, que se queda con 48 bits.




Clave Clave tras aplicar EP 1
0101010101010101 | 0000000 0000000
1FIF1F1FOEOEQOEQE 0000000 FFFFFFF
EOEOEOEQF1F1F1F1 | FFFFFFF 0000000
FEFEFEFEFEFEFEFE | FFEFFEFEFE FEEFFEFEF

Cuadro 10.1: Claves débiles para el algoritmo DES (64 bits), expresadas
en hexadecimal.

10.2.1. Claves débiles en DES

El algoritmo DES presenta algunas claves débiles. En general, todos
aquellos valores de la llave que conducen a una secuencia inadecuada
de K; serdn poco recomendables. Distinguiremos entre claves débiles
(cuadro 10.1), que son aquellas que generan un conjunto de dieciséis
valores iguales de K; —y que cumplen Ej(Ey(M)) = M—, y claves se-
midébiles (cuadro 10.2), que generan dos valores diferentes de K, cada
uno de los cuales aparece ocho veces. En cualquier caso, el niimero de
llaves de este tipo es tan pequefio en comparacién con el niimero total
de posibles claves, que no debe suponer un motivo de preocupacion.

10.3. Variantes de DES

A mediados de julio de 1998 la EFF (Electronic Frontier Founda-
tion), una organizacioén sin &nimo de lucro, logré fabricar una maquina
capaz de descifrar un mensaje DES en menos de tres dias. Curiosamen-
te, pocas semanas antes, un alto cargo del Departamento de Justicia de
los EE.UU habia declarado que dicho algoritmo seguia siendo seguro,
y que descifrar un mensaje resultaba atin excesivamente costoso, in-

cluso para organizaciones gubernamentales. DES-Cracker costé menos
de 250.000 euros.

A pesar de su caida, DES sigui6 siendo ampliamente utilizado en



Clave Clave tras aplicar EP 1
OlFEO1IFEO1FEOIFE | AAAAAAA AAAAAAA
FEOIFEO1IFEOIFEOL | 5555555 5555555
1IFEOLIFEOOEF10EF1 | AAAAAAA 5555555
EOIFEOLIFFI1O0EF10E | 5555555 AAAAAAA
01EOO01EO01F101F1 | AAAAAAA 0000000
EOO1EOO1F101F101 | 5555555 0000000
lFFEIFFEOEFEOEFE | AAAAAAA FFFFFFF
FEIFFE1IFFEOEFEQOE 5555555 FFFFFFF
011F011FO010EOQO1OQE 0000000 AAAAAAA
1FO011F010EOIO0EOL1 | 0000000 5555555
EOFEEOFEF1FEF1FE | FFFFFFE AAAAAAA
FEEOFEEOFEF1FEF1 | FFFFFFEF 5555555

Cuadro 10.2: Claves semi-débiles para el algoritmo DES (64 bits), ex-
presadas en hexadecimal.

multitud de aplicaciones durante afios, como por ejemplo las transac-
ciones de los cajeros automaticos. De todas formas, el problema real de
DES no radica en su disefio, sino en que emplea una clave demasiado
corta (56 bits), lo cual hace que con el las computadoras actuales los
ataques por la fuerza bruta sean una opcién realista. Mucha gente se
resisti6é a abandonar DES, precisamente porque fue capaz de sobrevivir
durante veinte afios sin mostrar ninguna debilidad en su disefio, y se
alarg6 su vida 1til proponiendo variantes que, de un lado evitaban el
riesgo de tener que confiar en algoritmos nuevos, y de otro permitian
aprovechar gran parte de las implementaciones por hardware existen-
tes de DES.

10.3.1. DES maultiple

Consiste en aplicar varias veces el algoritmo DES con diferentes
claves al mensaje original. Este método es genérico, y se puede apli-



car a cualquier cifrado que no presente estructura de grupo (ecuaciéon
10.2). El méds comun de todos ellos es el Triple-DES, que responde a la
siguiente estructura:

C = Ey, (Ey, (Ey, (M)))

es decir, codificamos con la subclave k;, decodificamos con £, y volve-
mos a codificar con k;. La clave resultante es la concatenacién de k; y
ks, con una longitud de 112 bits.

10.3.2. DES con subclaves independientes

Consiste en emplear subclaves diferentes para cada una de las 16
rondas de DES. Puesto que estas subclaves son de 48 bits, la clave re-
sultante tendria 768 bits en total. No es nuestro objetivo entrar en de-
talles, pero empleando criptoandlisis diferencial, esta variante podria
ser rota con 2! textos claros escogidos, por lo que en la préctica no
presenta un avance sustancial sobre DES estdndar.

10.3.3. DES generalizado

Esta variante emplea n trozos de 32 bits en cada ronda en lugar
de dos, por lo que aumentamos tanto la longitud de la clave como el
tamafio de mensaje que se puede codificar, manteniendo sin embargo
el orden de complejidad del algoritmo. Se ha demostrado sin embar-
go que no solo se gana poco en seguridad, sino que en muchos casos
incluso se pierde.

10.3.4. DES con S-Cajas alternativas

Consiste en utilizar S-Cajas diferentes a las de la version original de
DES. En la préactica no se han encontrado S-Cajas mejores que las pro-



pias de DES. De hecho, algunos estudios han revelado que las S-Cajas
originales presentan propiedades que las hacen resistentes a técnicas
de criptoanadlisis que no fueron conocidas fuera de la NSA hasta mu-
chos afios después de la aparicion del algoritmo.

10.4. IDEA

El algoritmo IDEA (International Data Encryption Algorithm) es
bastante mas joven que DES, pues data de 1992. Trabaja con bloques
de 64 bits de longitud y emplea una clave de 128 bits. Como en el
caso de DES, se usa el mismo procedimiento tanto para cifrar como
para descifrar, aunque en lugar de cambiar simplemente el orden de
las subclaves, lo hace empleando otras distintas.

Aunque IDEA ya ha sido sustituido por otros cifrados mas versati-
les y con menos limitaciones de uso, ya que estaba patentado, es un
algoritmo bastante seguro, y hasta ahora se ha mostrado resistente a
multitud de ataques, entre ellos el criptoandlisis diferencial. No pre-
senta claves débiles?.

Como ocurre con todos los algoritmos simétricos de cifrado por
bloques, IDEA se basa en los conceptos de confusién y difusién, ha-
ciendo uso de las siguientes operaciones elementales (todas ellas fci-
les de implementar):

= XOR.
= Suma médulo 216,

= Producto médulo 26 + 1.

El algoritmo IDEA consta de ocho rondas. Dividiremos el bloque
X a codificar, de 64 bits, en cuatro partes X;, Xy, X5y X4 de 16 bits.

2En realidad, IDEA tiene un pequefiisimo subconjunto de claves que pueden dar
ciertas ventajas a un criptoanalista, pero la probabilidad de encontrarnos con una de
ellas es de 1 entre 2%, por lo que no representan un peligro real.



Para la interpretacién entera de dichos registros se empleard el criterio
big endian, lo cual significa que el primer byte es el mds significativo.
Denominaremos Z; a cada una de las 52 subclaves de 16 bits que va-
mos a necesitar. Las operaciones que llevaremos a cabo en cada ronda
son las siguientes:

—

—_ o,
W N = O

14.

O ® N S g ok N

Multiplicar X; por Z;.

Sumar X5 con Zs.

Sumar X3 con Zs.

Multiplicar X, por Z,.

Hacer un XOR entre los resultados del paso 1 y el paso 3.
Hacer un XOR entre los resultados del paso 2 y el paso 4.
Multiplicar el resultado del paso 5 por Zs.

Sumar los resultados de los pasos 6 y 7.

Multiplicar el resultado del paso 8 por Zs.

Sumar los resultados de los pasos 7 y 9.

. Hacer un XOR entre los resultados de los pasos 1 y 9.
. Hacer un XOR entre los resultados de los pasos 3 y 9.

. Hacer un XOR entre los resultados de los pasos 2 y 10.

Hacer un XOR entre los resultados de los pasos 4 y 10.

La salida de cada iteracién serdn los cuatro sub-bloques obtenidos
en los pasos 11, 12, 13 y 14, que serdn la entrada del siguiente ciclo,
en el que emplearemos las siguientes seis subclaves, hasta un total de
48. Al final de todo intercambiaremos los dos bloques centrales (en



realidad con eso deshacemos el intercambio que llevamos a cabo en los
pasos 12y 13).

Después de la octava iteracion, se realiza la siguiente transforma-
cion:

1. Multiplicar X; por Zyo.
2. Sumar X5 con Zxg.
3. Sumar X3 con Zs;.

4. Multiplicar X, por Zss.

Las primeras ocho subclaves se calculan dividiendo la clave de en-
trada en bloques de 16 bits. Las siguientes ocho se calculan rotando la
clave de entrada 25 bits a la izquierda y volviendo a dividirla, y asi
sucesivamente.

Las subclaves necesarias para descifrar se obtienen cambiando de
orden las Z; y calculando sus inversas para la suma o la multiplicacién,
segun el cuadro 10.3. Puesto que 2'° + 1 es un ntimero primo, nunca
podremos obtener cero como producto de dos ntimeros, por lo que
no necesitamos representar dicho valor. Cuando estemos calculando
productos, utilizaremos el cero para expresar el ntimero 2' —un uno
seguido de 16 ceros—. Esta representacion es coherente puesto que los
registros que se emplean internamente en el algoritmo poseen tnica-
mente 16 bits.

10.5. El algoritmo Rijndael (AES)

En octubre de 2000 el NIST (National Institute for Standards and Tech-
nology) anunciaba oficialmente la adopcién del algoritmo Rijndael (pro-
nunciado mas o menos como reindal®) como nuevo Estindar Avanzado

3Gracias a Sven Magnus por la aclaracion.



Ronda Subclaves de Cifrado Subclaves de Descifrado

1 Z Za Z3 Z4 Zs Zs Zyoo  —Zso  —Zs1 gy Zar  Zas
2 Z7 Z3 Zy Zwo Zun Zi2 | Zyg  ~Zas  —Zaa Z4_61 Za1  Za2
3 Z13  Zia  Zis  Zie  Zit Zis Z§71 —Z3g  —Z3s ZZol Z3s  Z36
4 Zvg  Zao Zoy  Zao  Zos  Zos | Zy'  —Zss  —Zsa  Zy  Zag  Zso
5 Zos Lo Lot Zag  Z2g  Z30 22_51 —Zor  —Z Z2_81 Za3  Zoa
6 Zs1  Zss Zss  Zsa Zss  Zse | Zio  —Zo1  —Zoo  Zey  Zi1 Zis
7 Zsr  Zss  Zsg  Zao Zan  Zaz | Zyy  —Zis  —Zu Zyg  Zu Zio
8 Za3  Zaa  Zas  Zae  Zar  Zas Z;1 —Zy —Zg Zfol Zs Z6
Final | Zao Zso Zs1 Zsa Z7t —Zo —Zy It

Cuadro 10.3: Subclaves empleadas en el algoritmo IDEA

de Cifrado (AES) para su empleo en aplicaciones criptogréficas no mi-
litares, culminando asi un proceso de mds de tres afios, encaminado
a proporcionar a la comunidad internacional un nuevo algoritmo de
cifrado potente, eficiente, y facil de implementar. DES tenia por fin un
sucesor.

La palabra Rijndael —en adelante, para referirnos a este algoritmo,
emplearemos la denominacién AES— es un acrénimo formado por los
nombres de sus dos autores, los belgas Joan Daemen y Vincent Rij-
men. Su interés radica en que todo el proceso de seleccién, revision y
estudio tanto de este algoritmo como de los restantes candidatos, se
efectu6 de forma puiblica y abierta, por lo que, practicamente por pri-
mera vez, toda la comunidad criptografica mundial habia participado
en su andlisis, lo cual convirti6 a Rijndael en un cifrado perfectamente
digno de la confianza de todos, y anim¢ a la comunidad a adoptar este
método para proponer y escoger nuevos métodos de cifrado.

AES es un sistema de cifrado por bloques, disefiado para manejar
longitudes de clave y de bloque variables, ambas comprendidas en-
tre los 128 y los 256 bits. Realiza varias de sus operaciones internas
a nivel de byte, interpretando éstos como elementos de un cuerpo de
Galois GF(2®) (ver seccion 5.8.1). El resto de operaciones se efecttian
en términos de registros de 32 bits. Sin embargo, en algunos casos, una
secuencia de 32 bits se toma como un polinomio de grado inferior a 4,
cuyos coeficientes son a su vez polinomios en GF'(2%).



Si bien, como ya se ha dicho, este algoritmo soporta diferentes ta-
mafios de bloque y clave, en el estindar adoptado por el Gobierno
Estadounidense en noviembre de 2001 (FIPS PUB 197), se especifica-
ba una longitud fija de bloque de 128 bits (N, = 4, como se verd maés
adelante), y la longitud de clave a escoger entre 128, 192 y 256 bits.

10.5.1. Estructura de AES

AES no posee estructura de red de Feistel, lo cual era una carac-
teristica innovadora en su dia. En su lugar se ha definido cada ron-
da como una composicién de cuatro funciones invertibles diferentes,
formando tres capas, disefiadas para proporcionar resistencia frente a
criptoandlisis lineal y diferencial (seccién 10.7). Cada una de las fun-
ciones tiene un propdsito preciso:

» La capa de mezcla lineal —funciones DesplazarFila y MezclarColum-
nas— permite obtener un alto nivel de difusién a lo largo de va-
rias rondas.

= La capa no lineal —funcién ByteSub— consiste en la aplicacion
paralela de s-cajas con propiedades ¢ptimas de no linealidad.

» La capa de adicién de clave es un simple or-exclusivo entre el estado
intermedio y la subclave correspondiente a cada ronda.

10.5.2. Elementos de AES

AES es un algoritmo que se basa en aplicar un nimero determi-
nado de rondas a un valor intermedio que se denomina estado. Dicho
estado puede representarse mediante una matriz rectangular de by-
tes, que posee cuatro filas, y IV, columnas. Asi, por ejemplo, si nuestro
bloque tiene 160 bits (cuadro 10.4), N, serd igual a 5.



Qp,o | Ao,1 | Qo2 | @03 | Qo4
10 | A11 | Q12 | A13 | Q14

G20 | A21 | Q22 | A23 | Q24

a3 | 31 | A32 | A3,3 | 34

Cuadro 10.4: Ejemplo de matriz de estado con NV,=5 (160 bits).

Cuadro 10.5: Ejemplo de clave con N,=4 (128 bits).

La clave tiene una estructura andloga a la del estado, y se repre-
sentard mediante una tabla con cuatro filas y IV, columnas. Si nuestra
clave tiene, por ejemplo, 128 bits, N, serd igual a 4 (cuadro 10.5).

En algunos casos, tanto el estado como la clave se consideran como
vectores de registros de 32 bits, estando cada registro constituido por
los bytes de la columna correspondiente, ordenados de arriba a abajo.

El bloque que se pretende cifrar o descifrar se traslada direc-
tamente byte a byte sobre la matriz de estado, siguiendo la se-
cuencia ag, 1,0, @20, 03,0, 00,1 --., Y andlogamente, los bytes de la
clave se copian sobre la matriz de clave en el mismo orden, a saber,
ko0, k1,0, k2,0, k3,0, ko - - ..

Siendo B el bloque que queremos cifrar, y S la matriz de estado, el
algoritmo AES con n rondas queda como sigue:

1. Calcular Ky, K, ... K,, subclaves a partir de la clave K.

3. Para i = 1 hasta n hacer



| N, = 4 (128bits) [ N}, = 6 (192bits) | N, = 8 (256bits) |

Ny, = 4 (128bits) 10 12 14
N = 6 (192bits) 12 12 14
Ny = 8 (256bits) 14 14 14

Cuadro 10.6: Numero de rondas para AES en funcién de los tamafios
de clave y bloque.

4. Aplicar ronda i—ésima del algoritmo con la subclave K.

Puesto que cada ronda es una sucesion de funciones invertibles, el
algoritmo de descifrado consistird en aplicar las inversas de cada una
de las funciones en el orden contrario, y utilizar los mismos K; que en
el cifrado, s6lo que comenzando por el altimo.

10.5.3. Las rondas de AES

Puesto que AES permite emplear diferentes longitudes tanto de
bloque como de clave, el nimero de rondas requerido en cada caso es
variable. En el cuadro 10.6 se especifica cudntas rondas son necesarias
en funcién de N, y Ny.

Siendo S la matriz de estado, y K; la subclave correspondiente a la
ronda i—ésima, cada una de las rondas posee la siguiente estructura:

1. S «—BuyteSub(S)
2. S <—DesplazarFila(S)
3. S «—MezclarColumnas(S)

La dltima ronda es igual a las anteriores, pero eliminando el paso
3.



Funcién ByteSub

La transformacién ByteSub es una sustitucion no lineal que se aplica
a cada byte de la matriz de estado, mediante una s-caja 8 x 8 invertible,
que se obtiene componiendo dos transformaciones:

1. Cada byte es considerado como un elemento del GF(2%) que ge-
nera el polinomio irreducible m(z) = 2®+a*+2*+2+1, y sustitui-
do por su inversa multiplicativa. El valor cero queda inalterado.

2. El siguiente paso consiste en aplicar la siguiente transformacién

afin en GF(2), siendo xg,z1,...,z7 los bits del byte correspon-
diente, e o, y1, . . . , y7 los del resultado:

Tl [1 00011117 [a] [1]

n 11000111 7 1

Yo 11100011 2 0

ys | 11110001 23 0

wl - l11111000 ol o

Ys 01111100 Ts 1

Yo 00111110 6 1

v 0001111 1] [2]| [o0]

La funcién inversa de ByteSub seria la aplicacion de la inversa de la
s-caja correspondiente a cada byte de la matriz de estado.

Funcién DesplazarFila

Esta transformacion (figura 10.5) consiste en desplazar a la izquier-
da ciclicamente las filas de la matriz de estado. Cada fila f; se desplaza
un ntimero de posiciones ¢; diferente. Mientras que ¢, siempre es igual
a cero (esta fila siempre permanece inalterada), el resto de valores vie-
ne en funcién de N, y se refleja en el cuadro 10.7.



DesplazarFila

- 3z

Qp,0 | Q0,1 a0,2< dp3 | Qo4

A0 [ @11 | 42 | 413 | A14

Ao | Q21 | @22 | @23 | Q24

Azp | @31 | A32 | a33 | A34
J
&,

MezclarColumnas

Figura 10.5: Esquema de las funciones DesplazarFila y MezclarColumnas
de AES.

(M falele)

4 11|23
6 || 1|23
81134

Cuadro 10.7: Valores de ¢; segtin el tamafio de bloque N,



La funcién inversa de DesplazarFila serd, obviamente, un desplaza-
miento de las filas de la matriz de estado el mismo ntiimero de posicio-
nes que en el cuadro 10.7, pero a la derecha.

Funciéon MezclarColumnas

Para aplicar esta funcion (ver figura 10.5), cada columna del vector
de estado se considera un polinomio cuyos coeficientes pertenecen a
GF(2®) —es decir, son también polinomios—- y se multiplica médulo
z* + 1 por:

c(x) = 03z® + 01z + 01z + 02

donde 03 es el valor hexadecimal que se obtiene concatenando los co-
eficientes binarios del polinomio correspondiente en GF'(2%), en este
caso 00000011, o sea, = + 1, y asi sucesivamente.

La inversa de MezclarColumnas se obtiene multiplicando cada co-
lumna de la matriz de estado por el polinomio:

d(x) = 0Bz® 4 0D2* + 09x + OE

10.5.4. Calculo de las subclaves

Las diferentes subclaves K se derivan de la clave principal K me-
diante el uso de dos funciones: una de expansién y otra de seleccién.
Siendo n el nimero de rondas que se van a aplicar, la funcién de ex-
pansién permite obtener, a partir del valor de K, una secuencia de
4-(n+1)- N, bytes. La seleccién simplemente toma consecutivamente
de la secuencia obtenida bloques del mismo tamafio que la matriz de
estado, y los va asignando a cada K;.

Sea K (i) un vector de bytes de tamafo 4 - N, conteniendo la clave,
y sea W (i) un vector de N, - (n + 1) registros de 4 bytes, siendo n el



namero de rondas. La funcién de expansion tiene dos versiones, segiin
el valor de N;:

1. Para i desde 0 hasta N, — 1 hacer

2 W) (K(4-4), K(4-i+1),K(4-i+2),K(4-i+3))
3. Para i desde Ny hasta N, - (n + 1) hacer

4. tmp < W (i — 1)

5 Si i méd Ny =0

6 tmp < Sub(Rot(tmp)) & Rc(i/Ny)

7 W (i) < W(i — Ni) @& tmp

b) Si N, > 6:

1. Para i desde 0 hasta N, — 1 hacer

2 W(i) < (K@4-9),K(4-i+1),K@4-i+2),K(4-i+3))
3. Para i desde Ny hasta N, - (n + 1) hacer

4 tmp < W (i — 1)

5. Siiméd N, =0

6 tmp < Sub(Rot(tmp)) & Rc(i/Ny)

7 Siimoéd N, =4

8 tmp < Sub(tmp)

9 W (i) < W(i — Ny) & tmp

En los algoritmos anteriores, la funcién Sub devuelve el resultado
de aplicar la s-caja de AES a cada uno de los bytes del registro de cuatro
que se le pasa como pardmetro. La funcién Rot desplaza a la izquierda
una posicion los bytes del registro, de tal forma que si le pasamos como
pardmetro el valor (a, b, ¢, d) nos devuelve (b, ¢, d, a). Finalmente, Rc(j)
es una constante definida de la siguiente forma:



= Re(j) = (R(5),0,0,0)

= Cada R(i) es el elemento de GF(2%) correspondiente al valor
2D médulo 2® + z* + 23 + = + 1.

10.5.5. Seguridad de AES

Segtin sus autores, es altamente improbable que existan claves
débiles o semidébiles en AES, debido a la estructura de su disefio, que
busca eliminar la simetria en las subclaves. También se ha compro-
bado que es resistente a criptoandlisis tanto lineal como diferencial
(ver seccion 10.7). En efecto, el método mas eficiente conocido hasta
la fecha para recuperar la clave a partir de un par texto cifrado—texto
claro es la busqueda exhaustiva, por lo que podemos considerar este
algoritmo como uno de los mas seguros en la actualidad. Otro hecho
que viene a corroborar la fortaleza de AES es que en junio de 2003 fue
aprobado por la NSA para cifrar informacién clasificada como alto
secreto.

10.6. Modos de operacién para algoritmos de
cifrado por bloques

En esta seccién comentaremos algunos métodos para aplicar cifra-
dos por bloques a mensajes de gran longitud. Cuando hemos definido
estos algoritmos solo nos hemos centrado en cifrar un bloque indivi-
dual, sin tener en cuenta que pueda formar parte de un mensaje ma-
yor, pero de alguna manera tenemos que generar un mensaje cifrado
completo. Esto se puede hacer de diversas formas, desde procesar de
forma completamente independiente cada bloque para luego conca-
tenar los resultados, hasta combinar de diversas maneras cada bloque
con la entrada o salida de los bloques anteriores o posteriores. El meca-
nismo concreto que se emplee para hacer todo esto es lo que se conoce



como modo de operacion, y condiciona las propiedades, desde el punto
de vista de eficiencia y la seguridad, que se obtienen finalmente.

10.6.1. Relleno (padding)

En general, habrd que subdividir el mensaje original en trozos del
mismo tamafio pero, ;qué ocurre cuando la longitud de la cadena que
queremos cifrar no es un multiplo exacto del tamafio de bloque? En ese
caso serd necesario afiadir informacién de relleno (padding) al final de
la misma para que si lo sea, de forma que el mensaje pueda recuperar
su longitud original, una vez descifrado.

Uno de los mecanismos mas sencillos, especificado en la norma
ANSI X.923, consiste en rellenar con ceros el tltimo bloque que se co-
difica, salvo el altimo byte, que contiene el nimero total de bytes que se
han afiadido (ver figura 10.6). Esto tiene el inconveniente de que si el
tamafio original es multiplo del bloque, hay que alargarlo con otro blo-
que entero. Por ejemplo, si el tamafio de bloque fuera 64 bits (8 bytes), y
nos sobraran cinco bytes al final, afadirfamos dos ceros y un tres, para
completar los ocho bytes necesarios en el ultimo bloque. Si por contra
no sobrara nada, tendriamos que afiadir siete ceros y un ocho.

Otras variantes de este método de relleno son la norma ISO 10126,
que rellena con valores aleatorios en lugar de ceros, o PKCS#7, que
repite en todo el relleno el byte con la longitud del mismo.

10.6.2. Modo ECB

El modo ECB (Electronic Codebook) es el método mas sencillo y di-
recto de aplicar un algoritmo de cifrado por bloques. Simplemente se
subdivide el mensaje en bloques del tamafio adecuado y se cifran to-
dos ellos empleando la misma clave.

A favor de este método podemos decir que permite codificar los
bloques independientemente de su orden, lo cual es adecuado para ci-



Bytes pertenecientes al mensaje.

Bytes afadidos.

Figura 10.6: Ejemplos de relleno (padding) al emplear un algoritmo de
cifrado por bloques de 64 bits (8 bytes), en los que el altimo bloque
tiene: a) 3 bytes, b) 4 bytes, c) 8 bytes. Obsérvese como en el caso c) se
afade un bloque completo al mensaje.




frar bases de datos o ficheros en los que se requiera un acceso aleatorio.
También es resistente a errores, pues si uno de los bloques sufriera una
alteracion, el resto quedaria intacto.

Por contra, si el mensaje presenta patrones repetitivos, el texto ci-
frado también los presentara, y eso es peligroso, sobre todo cuando
se codifica informacién muy redundante (como ficheros de texto), o
con patrones comunes al inicio y final (como el correo electrénico). Un
atacante puede en estos casos efectuar un ataque estadistico y extraer
bastante informacion.

Otro riesgo bastante importante que presenta el modo ECB es el de
la sustitucion de bloques. El atacante puede cambiar un bloque sin ma-
yores problemas, y alterar los mensajes incluso desconociendo la clave
y el algoritmo empleados. Simplemente se escucha una comunicacién
de la que se conozca el contenido, como por ejemplo una transaccion
bancaria a nuestra cuenta corriente. Luego se escuchan otras comu-
nicaciones y se sustituyen los bloques correspondientes al ntimero de
cuenta del beneficiario de la transaccién por la version codificada de
nuestro ntimero (que ni siquiera nos habremos molestado en desci-
frar). En cuestion de horas nos habremos hecho ricos.

10.6.3. Modo CBC

El modo CBC (Cipher Book Chaining Mode) incorpora un mecanis-
mo de retroalimentacién en el cifrado por bloques. Esto significa que
el cifrado de bloques anteriores condiciona la codificacién del actual,
por lo que sera imposible sustituir un bloque individual en el mensaje
cifrado, ya que esta sustitucién afectard a dos bloques en el mensa-
je descifrado resultante. Esto se consigue efectuando una operacion
XOR entre el bloque del mensaje que queremos codificar y el dltimo
criptograma obtenido (ver figura 10.7). Para cifrar el primer bloque,
se emplea el denominado vector de inicalizacion (V.1.), que deberd ser
conocido por ambos interlocutores.

Este método evita que un atacante inserte, elimine o reordene blo-
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Figura 10.7: Modo de operaciéon CBC. A: cifrado, B: descifrado. V.L.:
Vector de Iniciacizacion.

ques del mensaje cifrado. También puede comprobarse que los textos
cifrados correspondientes a dos cadenas que difieran en un tnico bit,
seran idénticos hasta el bloque que contenga ese bit, momento a par-
tir del cual serdn totalmente distintos. Esto permitiria a un atacante
identificar mensajes con inicios comunes. Para evitar este problema, se
puede usar un vector de inicializacién diferente para cada mensaje.

10.6.4. Modo CFB

El modo de operacién CFB (Cipher-Feedback), cada bloque es cifra-
do y luego combinado, mediante la operacién XOR, con el siguiente
bloque del mensaje original. Al igual que en el modo CBC, se emplea
un vector de inicializacién a la hora de codificar el primer bloque. Con
este método, si se produce un error en la transmision, ésta se vuelve
a sincronizar de forma automaética, a partir del segundo bloque conse-
cutivo que llegue de forma correcta.
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Figura 10.8: Esquema del modo de operaciéon CFB. A: cifrado, B: des-
cifrado. V.I.: Vector de Iniciacizacion.

Una ventaja importante de este modo de operacion radica en el he-
cho de que la longitud de los bloques del mensaje puede ser menor que
la longitud de bloque que acepta el algoritmo de cifrado. Esto ocurre
porque el paso final para calcular cada C; es un or-exclusivo entre el
altimo bloque cifrado y el valor de M;, operacién que puede llevarse
a cabo a trozos. El modo de operaciéon CFB es, por tanto, apto para
ser usado en situaciones en las que se requiere enviar la informacién
en paquetes mds pequefios que la longitud de bloque del algoritmo de
cifrado subyacente, como por ejemplo cuando se quiere cifrar la co-
municacién de una computadora con un terminal remoto —teclado y
monitor—. También es destacable que, tanto para codificar como a la
hora de descifrar, se usa tinicamente la operacién de cifrado del algo-
ritmo por bloques correspondiente.



10.6.5. Otros modos

Existen otros modos de operacién que presentan propiedades adi-
cionales. Algunos, como los modos OFB (seccién 11.4.1) y CTR (sec-
cion 11.4.2), permiten ser usados como base para los denominados ci-
frados de flujo, y serdn discutidos en el capitulo 11.

Otros modos de operacién permiten proporcionar propiedades
adicionales al cifrado, como puede ser la autentificaciéon, dando lugar
a los denominados cifrados autentificados y cifrados autentificados con da-
tos asociados, que ademds de proporcionar confidencialidad, permiten
verificar el origen y la integridad de los datos. Algunos de ellos serdn
comentados en la seccién 13.6.

10.7. Criptoanalisis de algoritmos de cifrado
por bloques

Se podria decir que el criptoandlisis se comenz6 a estudiar seria-
mente con la aparicién de DES. El interés por buscar posibles debilida-
des en él no solo ha llevado a desarrollar técnicas que posteriormente
han tenido éxito con otros algoritmos, sino a descubrir el porqué de
algunas de sus inicialmente secretas directrices de disefio, elaboradas
con todos los conocimientos que, por entonces, poseia la NSA.

Ni que decir tiene que estos métodos no han conseguido doblegar a
DES —de hecho, hoy sabemos que DES fue disefiado para maximizar
su resistencia frente a alguno de ellos, casi veinte afios antes de ser
conocidos por la comunidad cientifica—, pero si pueden proporcionar
mecanismos significativamente mas eficientes que la fuerza bruta. En
esta seccion veremos algunos de ellos, aplicables a cualquier método
de cifrado por bloques, y que son tenidos en cuenta en la actualidad a
la hora de disefiar nuevos algoritmos.



10.7.1. Criptoanalisis diferencial

Descubierto por Biham y Shamir en 1990, aunque ya conocido en
1974 por IBM y la NSA, permite efectuar un ataque de texto claro es-
cogido que resulta més eficiente que la fuerza bruta para DES. Para
ello se generan pares de mensajes idénticos, que difieren en una serie
de bits fijados de antemano. Después se calcula la diferencia entre los
dos criptogramas asociados, con la esperanza de detectar patrones es-
tadisticos. Por ejemplo, podemos definir AM como la diferencia entre
dos textos claros M; y M,, de manera que AM = M; & M,. Cifrando
entonces M; y M, obtendriamos la diferencia en bits entre los textos
cifrados,

AC = Ey(My) ® Ex(M,)

Denominaremos diferencial al par (AM, AC) que acabamos de calcu-
lar. Un algoritmo resistente a este analisis deberia presentar una dis-
tribucién aparentemente aleatoria para un conjunto de diferenciales lo
suficientemente grande. Si, por el contrario, hay patrones que aparez-
can con una frecuencia significativamente mayor que otros, este sesgo
podré explotarse para ganar conocimiento sobre la clave de cifrado &
empleada.

Este ataque puede emplearse tanto si se conocen los detalles del al-
goritmo de cifrado en cuestién como si se carece de ellos. En el primer
caso, el analisis puede ser mas preciso, ya que puede estudiarse como
se propagan las diferencias a lo largo de las distintas fases del mismo.

10.7.2. Criptoandlisis lineal

El criptoandlisis lineal, descubierto por Mitsuru Matsui en 1992, ba-
sa su funcionamiento en tomar algunos bits del texto claro y efectuar
una operaciéon XOR entre ellos, tomar algunos del texto cifrado y ha-
cerles lo mismo, y finalmente hacer un XOR de los dos resultados an-
teriores, obteniendo un tnico bit. Efectuando esa operacion a una gran
cantidad de pares de texto claro y criptograma diferentes (M, Ej,(M)),



el resultado deberfa tener una apariencia aleatoria, por lo que la pro-
babilidad de obtener un 1 o un 0 deberia estar préxima a 1/2.

Si el algoritmo criptogréfico en cuestion es vulnerable a este tipo de
ataque, existirdn combinaciones de bits que, bien escogidas, den lugar
a un sesgo significativo en la medida anteriormente definida, es de-
cir, que el ntimero de ceros (0 unos) es apreciablemente superior. Esta
propiedad nos va a permitir poder asignar mayor probabilidad a unas
claves sobre otras y de esta forma descubrir la clave que buscamos.

10.7.3. Criptoanadlisis imposible

Propuesta por Eli Biham en 1998, esta estrategia de criptoandlisis
permitié atacar con éxito una version del algoritmo Skipjack, reducida
a 31 rondas de las 32 originales. Se basa en buscar diferenciales (ver
secciéon 10.7.1) que, para una clave k£ dada, nunca puedan darse, o lo
que es lo mismo, que resulten imposibles. De esta manera, si descifra-
mos un par de mensajes empleando una clave tentativa k; y obtene-
mos uno de esos diferenciales, podremos afirmar que k; no es la clave
que buscamos. Aplicando esta técnica a modo de criba, podemos re-
ducir considerablemente la incertidumbre sobre la clave buscada, lo
cual puede reducir el esfuerzo computacional necesario hasta mejorar
a la fuerza bruta.



Capitulo 11

Cifrados de flujo

En 1917, J. Mauborgne y G. Vernam inventaron un criptosistema
perfecto segtn el criterio de Shannon (ver seccién 3.8). Dicho sistema
consistia en emplear una secuencia aleatoria de igual longitud que el
mensaje, que se usaria una tinica vez —lo que se conoce en inglés como
one—time pad, o cuaderno de un solo uso —, combindndola mediante
alguna funcién simple y reversible —usualmente el or exclusivo— con
el texto en claro cardcter a cardcter. Este método presenta el grave in-
conveniente de que la clave es tan larga como el propio mensaje, y si
disponemos de un canal seguro para enviar la clave, ;por qué no em-
plearlo para transmitir el mensaje directamente?

Evidentemente, un sistema de Vernam carece de utilidad préacti-
ca en la mayoria de los casos, pero supongamos que disponemos de
un generador pseudoaleatorio capaz de generar secuencias criptogrifi-
camente aleatorias, de forma que la longitud de los posibles ciclos sea
extremadamente grande. En tal caso podriamos, empleando la semilla
del generador como clave, obtener cadenas de bits de usar y tirar, y
emplearlas para cifrar mensajes simplemente aplicando la funcién xor
entre el texto en claro y la secuencia generada. Todo aquel que conoz-
ca la semilla podra reconstruir la secuencia pseudoaleatoria y de esta
forma descifrar el mensaje.



En este capitulo analizaremos algunos criptosistemas simétricos
que explotan esta idea. Dichos algoritmos no son mds que la especifi-
cacién de un generador pseudoaleatorio, y permiten cifrar mensajes de
longitud arbitraria, combinando el mensaje con la secuencia mediante
la operacion or exclusivo byte a byte, en lugar de dividirlos en bloques
para codificarlos por separado. Como cabria esperar, estos criptosis-
temas no proporcionan seguridad perfecta, ya que mientras en el ci-
frado de Vernam el ntiimero de posibles claves es tan grande como el
de posibles mensajes, cuando empleamos un generador tenemos como
mucho tantas secuencias distintas como posibles valores iniciales de la
semilla.

Una condicién esencial para garantizar la seguridad de un cifra-
do de flujo es que nunca deben cifrarse dos mensajes diferentes con
la misma secuencia. Supongamos que ciframos dos mensajes distin-
tos m; y ms con una misma clave k, que da lugar a la secuencia oy.
Tendriamos los siguientes criptogramas:

C1 =my D Ok (11 1)

Co = Mg D o

Si calculamos x = ¢; @ c; = my @ my, es facil comprobar que, si tene-
mos un fragmento de m4, basta con calcular su or exlusivo con x para
obtener el fragmento correspondiente de m,. Eso permitiria validar
posibles suposiciones acerca de m; y my para un atacante, y deducir los
fragmentos de secuencia empleados.

Por esta circunstancia es conveniente incorporar algun tipo de in-
formacién que nunca se repita en la semilla de la secuencia. Esto es
lo que se conoce en Criptografia como nonce, y suele formar parte de
forma explicita en muchos de los algoritmos de cifrado de flujo.



11.1. Secuencias pseudoaleatorias

Como veiamos en el capitulo 8, los generadores criptogrificamente
aleatorios tienen la propiedad de que, a partir de una porcién de la se-
cuencia arbitrariamente grande, resulta computacionalmente intrata-
ble el problema de predecir el siguiente bit de la secuencia. Adicional-
mente, dijimos que podrian no ser buenos como generadores aleato-
rios debido a que el conocimiento de la semilla nos permite regenerar
la secuencia por completo. Evidentemente, en el caso que nos ocupa,
esta caracteristica se convertira en una ventaja, ya que es precisamente
lo que necesitamos: que por un lado no pueda calcularse la secuencia
completa a partir de una porcién de ésta, y que a la vez pueda recons-
truirse completamente conociendo una pieza de informacién como la
semilla del generador.

11.2. Tipos de generadores de secuencia

Los generadores que se emplean como cifrado de flujo pueden di-
vidirse en dos grandes grupos, dependiendo de que se empleen o no
fragmentos anteriores del mensaje cifrado a la hora de calcular los va-
lores de la secuencia. Comentaremos brevemente en esta seccion sus
caracteristicas basicas.

11.2.1. Generadores sincronos

Un generador sincrono es aquel en el que la secuencia es calculada
de forma independiente tanto del texto en claro como del texto cifrado.
En el caso general, ilustrado en la figura 11.1.a, viene dado por las
siguientes ecuaciones:



Sit1 = g(s4, k)

¢ = w(my, 0;)

Donde £ es la clave, s; es el estado interno del generador, s, es el esta-
do inicial, o; es la salida en el instante i, m; y ¢; son la i—ésima porcién
del texto claro y cifrado respectivamente, y w es una funcién reversi-
ble, usualmente or exclusivo. En muchos casos, la funcién h depende
Unicamente de s;, siendo k = s.

Cuando empleamos un generador de estas caracteristicas, necesi-
tamos que tanto el emisor como el receptor estén sincronizados para
que el texto pueda descifrarse. Si durante la transmisién se pierde o
inserta algun bit, ya no se estard aplicando en el receptor un xor con
la misma secuencia, por lo que el resto del mensaje serd imposible de
descifrar. Esto nos obliga a emplear tanto técnicas de verificacién como
de restablecimiento de la sincronia.

Otro problema muy comtin con este tipo de técnicas es que si algtin
bit del criptograma es alterado, la sincronizacién no se pierde, pero el
texto claro se vera modificado en la misma posicion. Esta caracteristi-
ca podria permitir a un atacante introducir cambios en nuestros men-
sajes, simplemente conociendo qué bits debe alterar. Para evitar esto,
deben emplearse mecanismos de verificaciéon que garanticen la inte-
gridad del mensaje recibido, como las funciones resumen (ver capitulo
13).

Existe también una debilidad intrinseca a los métodos de cifrado
de flujo basados en generadores sincronos que vale la pena destacar:
si un atacante conoce parte del texto claro, podra sustituirlo por otro
sin que lo advierta el legitimo destinatario. Supongamos que m; es una
porcién del mensaje original conocida por el atacante, y ¢; el trozo de
mensaje cifrado correspondiente a él. Sabemos que

¢ = w(my, 0;)



siendo o; el trozo de secuencia pseudoaleatoria que fue combinado con
el texto en claro. Puesto que w es una funcién reversible, podemos re-
cuperar los o; asociados al fragmento conocido m,. Calculamos enton-
ces:

C; = w<m;7 Oi)

siendo m; un mensaje falso de nuestra eleccién. Seguidamente susti-
tuimos los ¢; originales por los ¢, que acabamos de obtener. Cuando el
destinatario descifre el mensaje alterado, obtendré la porcién de men-
saje m;, en lugar del original, de forma totalmente inadvertida. Esta
circunstancia aconseja, de nuevo, emplear estos métodos de cifrado
en combinacién con técnicas que garanticen la integridad del mensaje
(ver capitulo 13).

11.2.2. Generadores asincronos

Un generador de secuencia asincrono o auto-sincronizado es aquel
en el que la secuencia generada es funcién de una semilla, mas una
cantidad fija de los bits anteriores del mensaje cifrado, como puede
verse en la figura 11.1.b. Formalmente:

0; = h(k, cit, Cimgy1s -5 Cim1) (11.3)
¢i = w(o;, m;)
Donde k es la clave, m; y ¢; son la i—ésima porcién del texto claro
y cifrado respectivamente y w es una funcién reversible. Los valores
C_t,C_t41, - - ., C—1 constituyen el estado inicial del generador.

Esta familia de generadores es resistente a la pérdida o insercién de
informacion, ya que acaba por volver a sincronizarse automaticamen-
te, en cuanto llegan ¢ bloques correctos de forma consecutiva. También
serd sensible a la alteracién de un mensaje, puesto que que si se modi-
tica la unidad de informacién c;, el receptor tendra valores erréneos de



A B

Figura 11.1: Esquema de generadores de secuencia: A: generador
sincrono. B: generador asincrono.

entrada en su funcién h hasta que se alcance el bloque c¢;;;, momento
a partir del cual la transmisién habra recuperado la sincronizacién. En
cualquier caso, al igual que con los generadores sincronos, habra que
introducir mecanismos de verificacion.

Se puede construir un generador asincrono a partir de cifrados por
bloques. De hecho, si empleamos como funcién h un algoritmo de esta
familia, obtenemos el modo de operaciéon CFB (secciéon 10.6.4).

Una propiedad interesante de estos generadores es la dispersién de
las propiedades estadisticas del texto claro a lo largo de todo el mensa-
je cifrado, ya que cada digito del mensaje influye en todo el criptogra-
ma. Esto hace que los generadores asincronos se consideren en general
mads resistentes frente a ataques basados en la redundancia del texto en
claro.



11.3. Registros de desplazamiento retroali-
mentados

Los registros de desplazamiento retroalimentados (feedback shift re-
gisters, o FSR en inglés) son la base de muchos generadores de secuen-
cia sincronos para cifrados de flujo, especialmente aquellos que estan
basados en hardware. Aunque en la actualidad no se aconseja su uso, ya
que disponemos de algoritmos mucho més seguros y de gran eficien-
cia, dedicaremos esta seccién a analizar su estructura basica y algunas
de sus propiedades.

11.3.1. Registros de desplazamiento retroalimentados
lineales

Estos registros, debido a que permiten generar secuencias con
periodos muy grandes y con buenas propiedades estadisticas, ademas
de su bien conocida estructura algebraica, se encuentran presentes en
muchos de los generadores de secuencia propuestos en la literatura.

Un registro de desplazamiento retroalimentado lineal £ es un conjun-
to de L variables de estado, {So, S1, ..., SL—1}, capaces de almacenar un
bit cada un (fig 11.2.a). Esta estructura viene controlada por un reloj
que coordina los flujos de informacién entre los estados. Durante cada
unidad de tiempo se efecttian las siguientes operaciones:

1. El contenido de S es la salida del registro.

2. El contenido de S; es desplazado al estado S;_;, para 1 < i <
L—1.

3. El contenido de S;_; se calcula como la suma médulo 2 de los
valores de un subconjunto prefijado de L.

Un generador de estas caracteristicas devolverd, en funcién de los



valores iniciales de los estados, y del subconjunto concreto de £ em-
pleado en el paso 3, una secuencia de salidas de carécter periédico
—en algunos casos, la secuencia serd periddica si ignoramos una cier-
ta cantidad de bits al principio—.

11.3.2. Registros de desplazamiento retroalimentados
no lineales

Un registro de desplazamiento retroalimentado general (o no lineal) L
es un conjunto de L wvariables de estado, {Sy, S, ..., Sr—1}, capaces de
almacenar un bit cada uno (fig 11.2.b). Durante cada unidad de tiempo
se efecttian las siguientes operaciones:

1. El contenido de S es la salida del registro.

2. El contenido de S; es desplazado al estado S;_;, para 1 < i <
L—1.

3. El contenido de S;_; se calcula como una funcién booleana
f(Sj—la Sj—?a cee 7Sj—L)7

donde S;_; es el contenido del registro S;_; en el estado anterior.

Obsérvese que si sustituimos la funcién f en un registro de esta
naturaleza por la suma médulo 2 de un subconjunto de £, obtenemos
un registro de desplazamiento lineal.

11.3.3. Combinacién de registros de desplazamiento

En la mayoria de los casos, los registros de desplazamiento retroali-
mentados no lineales presentan unas mejores condiciones como gene-
radores de secuencia que los generadores de tipo lineal. Sin embargo,
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Figura 11.2: Registros de Desplazamiento Retroalimentados: A: Regis-
tro lineal, en el que cerrando el circuito en los puntos ry a r;,_; se puede
seleccionar qué estados se empleardn para calcular el nuevo valor de
St—1. B: Registro no lineal, donde se emplea una funcién f genérica.




la extrema facilidad de implementacién por hardware de estos tltimos
ha llevado a los disefiadores a estudiar diferentes combinaciones de
registros lineales, de tal forma que se puedan obtener secuencias me-
jores.

En general, se emplearian n generadores lineales y una funcién f
no lineal para combinar sus salidas, de tal forma que cada bit de la
secuencia se obtendria mediante la expresiéon

f(R17R27"'7Rn) (114)

siendo R; la salida del i—ésimo registro de desplazamiento lineal.

11.4. Generadores de secuencia basados en ci-
frados por bloques

2

Se pueden construir generadores de secuencia a partir de cifrados
por bloques definiendo los modos de operacién (ver secciéon 10.6) ade-
cuados. Ya hemos comentado que el modo CFB (seccién 10.6.4) produ-
ce un generador de secuencia asincrono. En esta seccién describiremos
otros modos de operacién para algoritmos de cifrado por bloques que
dan lugar a generadores de secuencia sincronos.

11.4.1. Modo de operacién OFB

Este modo de operacién funciona como generador sincrono, ya que
produce, de forma totalmente independiente del mensaje, una secuen-
cia pseudoaleatoria basada en una clave. En la figura 11.3 podemos
ver cOmo a partir de una clave K y de un vector de inicializacién (V.I.),
estos algoritmos permiten generar una secuencia o; de bloques perfec-



V.I.

01 02 On

Figura 11.3: Esquema del modo de operacién OFB, para emplear algo-
ritmos de cifrado por bloques como generadores de secuencia sincro-
nos para cifrados de flujo.

tamente valida para ser empleada dentro de un esquema de cifrado de
flujo.

11.4.2. Modo de operacién CTR

Existe otro modo de operacién para cifrados por bloques, denomi-
nado modo contador (0 CTR), que también puede ser usado como gene-
rador de secuencia. En este caso, se emplea un valor de inicializaciéon
(que acttia como nonce), y se combina con un contador para generar un
bloque que seré cifrado, mediante una algoritmo simétrico, con una
clave determinada (figura 11.3). El mencionado contador se incremen-
ta y se vuelve a combinar con el nonce para generar el siguiente bloque.
Esto permite generar una secuencia criptograficamente aleatoria, con
la ventaja de que es posible obtener cualquier fragmento de la mis-
ma de forma independiente, Ginicamente proporcionando los valores
adecuados del contador.

El contador puede ser incrementado de manera secuencial, o
mediante cualquier funcién que modifique su valor de manera de-
terminista recorriendo todos los valores posibles. Adicionalmente,
puede ser combinado con el nonce mediante simple concatenacion,
or-exclusivo, etc.



Contador Contador Contador
Nonce 000000 Nonce 000001 Nonce

) TR CY)

04 02 On

Figura 11.4: Esquema del modo de operacién CTR (contador). Con es-
te modo de operacién es posible generar secuencias para cifrados de
flujo, en bloques independientes.

11.5. Algoritmos de generacion de secuencia

Ademds de emplear como base cifrados de bloques en la cons-
truccién de generadores de secuencia, la comunidad ha propuesto di-
versos algoritmos especialmente disefiados para producir secuencias
pseudoaleatorias, validas para llevar a cabo cifrados de flujo.

11.5.1. Algoritmo RC4

El algoritmo RC4 fue disefiado por Ron Rivest en 1987 para la com-
pafifa RSA Data Security. Su implementacion es extremadamente sen-
cilla y rapida, y estd orientado a generar secuencias en unidades de un
byte, ademas de permitir claves de diferentes longitudes. Durante mu-
cho tiempo fue formalmente un algoritmo propietario, ya que RSA Data
Security nunca lo liber¢6 oficialmente, y no fue hasta 2014 que el propio
Rivest confirm¢é que lo que se conocia desde 1994 como ARC4 (alleged
RC4), era efectivamente el algoritmo creado por él décadas atrds. En
la actualidad se desaconseja su uso, debido a que se le han encontrado
diferentes debilidades, pero lo incluimos aqui debido a su importancia
histérica y a su simplicidad.



RC4 consta de una s-caja 8 x 8, que almacenard una permutacion
del conjunto {0, ..., 255}. Dos contadores i y j se ponen a cero. Luego,
cada byte O, de la secuencia se calcula como sigue:

i=(i+1) méd 256

Jj = (j+S;) méd 256

Intercambiar los valores de S; y .S;
5. 0, =5

Para calcular los valores iniciales de la s-caja, se hace lo siguiente:

1. Si=i, Y0< i<?255
2. Rellenar el array K, a K55 repitiendo la clave tantas veces
COmMo sea necesario.
3. 7=0
4. Parai = 0 hasta 255 hacer:
j=(+5;+ K;) méd 256
Intercambiar S; y S;.

LN

El algoritmo RC4 genera secuencias en las que los ciclos son bas-
tante grandes, y es inmune a los criptoanalisis diferencial y lineal, si
bien algunos estudios indican que puede poseer claves débiles, y que
es sensible a estudios analiticos del contenido de la s-caja. De hecho, al-
gunos afirman que en una de cada 256 claves posibles, los bytes que se
generan tienen una fuerte correlaciéon con un subconjunto de los bytes
de la clave, lo cual es un comportamiento muy poco recomendable.

11.5.2. Algoritmo SEAL

SEAL es un generador de secuencia disefiado en 1993 para IBM por
Phil Rogaway y Don Coppersmith, cuya estructura estd especialmente
pensada para funcionar de manera eficiente en computadores con una
longitud de palabra de 32 bits. Su funcionamiento se basa en un pro-
ceso inicial en el que se calculan los valores para unas tablas a partir
de la clave, de forma que el cifrado propiamente dicho puede llevarse



a cabo de una manera realmente rdpida. Por desgracia, también es un
algoritmo sujeto a patentes.

Una caracteristica muy ttil de este algoritmo es que no se basa en
un sistema lineal de generacion, sino que define una familia de funciones
pseudoaleatorias, de tal forma que se puede calcular cualquier porcién
de la secuencia suministrando tinicamente un namero entero n de 32
bits. La idea es que, dado ese ntimero, junto con la clave k de 160 bits,
el algoritmo genera un bloque k(n) de L bits de longitud. De esa forma,
cada valor de k da lugar a una secuencia total de L -23? bits, compuesta
por la yuxtaposicién de los bloques £(0), k(1), ..., k(2% — 1).

SEAL se basa en el empleo del algoritmo SHA (ver seccién 13.3.2)
para generar las tablas que usa internamente. De hecho, existen dos
versiones del algoritmo, la 1.0 y 1a 2.0, que se diferencian precisamente
en que la primera emplea SHA y la segunda su versién revisada, SHA-
1.

11.5.3. Algoritmo Salsa20

Salsa20 es un algoritmo de generacién de secuencia creado por Da-
niel J. Bernstein en 2005, que incorpora una serie de caracteristicas
interesantes. Por un lado, emplea tinicamente funciones sencillas de
llevar a cabo por la ALU de cualquier computadora moderna (suma,
rotacién y or-exclusivo con palabras de 32 bits), lo cual le proporciona
una gran eficiencia. Por otro lado, incluye de forma explicita un indi-
ce dentro de la clave, lo que le permite generar cualquier bloque de
la secuencia de manera independiente del resto, a diferencia de otros
algoritmos, que necesitan generar toda la secuencia desde el principio
para llegar a un punto dado de la misma.

La longitud de clave de este algoritmo es de 256 bits, que se com-
plementan con otros 64 bits que actiian como indice, més 64 bits para
un nonce, que funciona como identificador de la secuencia, y facilita
no reutilizar claves, aunque en la préctica se comporta como parte del
propio indice. Como resultado se obtiene la porcién de 512 bits de la



secuencia correspondiente al indice proporcionado.

Elementos de Salsa20

El nicleo de Salsa20 es una funcién hash (ver capitulo 13), que
transforma una entrada de 512 bits en una salida de la misma longitud,
empleando un vector de estado compuesto por 16 palabras de 32 bits.
Este vector se carga inicialmente con la clave, el nonce, el indice, y los
128 bits restantes se rellenan con valores constantes. Estas 16 palabras
se organizan en una matriz 4x4, de la siguiente manera:

Zo T ) T3
T4 I T Ty
rg X9 Lo L1l

(11.5)

T12 T13 Ti14 T1s

La funcidn cuarto de ronda toma un vector y = (yo, y1, y2, y3) de cua-
tro palabras y devuelve otro vector cuartoderonda(y) = (2o, 21, 22, 23):

z1=y1 D ((yo +y3) <<<7)

20 =Y @ ((z1 + 1) <<<9) (11.6)
23 =ys D ((22 + 21) <<< 13)

20 = Yo D ((23 + 22) <<< 18)

donde a <<< brepresenta la operacién de desplazar a a la izquierda b
bits.

La funcién ronda de filas toma el vector de estado completo
(%o, x1,...,715) Y devuelve otro vector rondafilas(z) = (2o, 21, ..., 215)
de la siguiente forma:



cuartoderonda(zy, x1, T2, T3)

(20, 21, 22, 23 (
(25, 26, 27, 24 (x5, T6, T7,24)
(
(

= cuartoderonda

~— ~— ~— ~—

(11.7)
(210, 211, %8, 29) — CU uartoderonda 10,211, T8, l'g)
(215, 212, 213, 214) = cuartoderonda(1s, ¥12, ¥13, T14)
Analogamente, se define la funcién rondacolumnas(x):
(Z(), Z4,28,212) = CU uartoderonda Lo, L4, T8, .Tlg)
(11.8)

cuartoderonda(zyg, 14, T2, Tg)

) (
(25, 20, 213, 21) = cuartoderonda(zs, xg, T13, T4)
<2107ZI47227 6) (

)= (

(Zl5, 23, 275 211 cuartoderonda T15, 23, X7, SL’H)

Como puede verse, la primera funcién procesa las filas de la matriz, y
la segunda procesa sus columnas. La funcién dobleronda se define como
la combinacién de ambas:

dobleronda(z) = rondafilas(rondacolumnas(z)) (11.9)

Finalmente, la funcién hash de Salsa20 queda definida de la siguien-
te manera:

Salsa20(z) = = + dobleronda'(z). (11.10)

Esta suma se realiza subdividiendo x en 16 fragmentos de 32 bits, y
suméndolos uno a uno médulo 32 (interpretdndolos segun el criterio
little endian).

Una vez descritos todos estos elementos, estamos en condiciones
de definir la funcién de generacién de secuencia de Salsa20. Siendo &
una clave de 256 bits (dividida en dos mitades de 128 bits, ky y k1), y
n la concatenacion del nonce y el indice, de 128 bits, un bloque de la
secuencia se genera de la siguiente forma:



Salsa20(oy, ko, 01,1, 09, k1, 03)

donde
o9 = (101, 120,112, 97),
— (110,100, 32, 51),
o1 = (110,100, ) (11.11)
oy = (50, 45,98, 121),
o3 = (116,101, 32, 107).
ChaCha

ChaCha es una variante de Salsa20, en la que la operacién realiza-
da dentro de las rondas es ligeramente distinta, lo cual incrementa la
difusién de cada ronda, y lo hace algo mas eficiente.

Si Salsa20 se basaba en la siguiente operacion:

b=0® ((a +c) <<< k) (11.12)

ChaCha se basa en esta otra:

b=b+c
c=adb (11.13)
a=a<<<k

La cantidad de bits que se desplaza en cada operacién también es di-
ferente.



Capitulo 12

Cifrados asimétricos

Los algoritmos asimétricos o de clave ptublica han demostrado su
interés para ser empleados en redes de comunicacién inseguras (Inter-
net). Introducidos por Whitfield Diffie y Martin Hellman a mediados
de los afios 70, su novedad fundamental con respecto a la criptografia
simétrica es que las claves no son tnicas, sino que forman pares. Hasta
la fecha han aparecido diversos algoritmos asimétricos, la mayoria de
los cuales son inseguros; otros son poco practicos, bien sea porque el
criptograma es considerablemente mayor que el mensaje original, bien
sea porque la longitud de la clave es enorme. Se basan en general en
plantear al atacante problemas matematicos dificiles de resolver (ver
capitulo 5). En la practica muy pocos algoritmos son realmente ttiles.
El méas popular por su sencillez es RSA, que ha sobrevivido a multitud
de intentos de rotura. Otros algoritmos son los de ElGamal y Rabin.

La criptografia asimétrica basada en aritmética modular emplea ge-
neralmente longitudes de clave mucho mayores que la simétrica. Por
ejemplo, mientras que para algoritmos simétricos se empieza a con-
siderar segura una clave a partir de 128 bits, para los asimétricos ba-
sados en aritmética modular se recomiendan claves de al menos 2048
bits. Para los cifrados basados en curvas elipticas las longitudes de
clave son sensiblemente menores, aunque siguen siendo superiores



Clave simétrica RSA y Diffie-Hellman Curva eliptica

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Cuadro 12.1: Longitudes de clave en bits equivalentes para cifrados
simétricos y asimétricos.

que las de los algoritmos simétricos, como puede verse en la tabla 12.
Ademés, la complejidad de célculo que requieren los cifrados asimétri-
cos los hace considerablemente mds lentos que los simétricos. En la
préctica los métodos asimétricos se emplean tnicamente para cifrar
una clave simétrica, tinica para cada mensaje o transaccién particular,
o un hash en el caso de las firmas digitales.

12.1. Aplicaciones de los algoritmos asimétri-
cos

Los algoritmos asimétricos poseen dos claves diferentes en lugar
de una, K, y Kp, denominadas clave privada y clave piiblica respecti-
vamente. Una de ellas se emplea para cifrar, mientras que la otra se
usa para descifrar. Dependiendo de la aplicaciéon que le demos al al-
goritmo, la clave publica sera la de cifrado o viceversa. Para que estos
criptosistemas sean seguros también ha de cumplirse que a partir de
una de las claves resulte extremadamente dificil calcular la otra.



12.1.1. Proteccion de la confidencialidad

Una de las aplicaciones inmediatas de los algoritmos asimétricos
es el cifrado de la informacién sin tener que transmitir la clave de des-
cifrado, lo cual permite su uso en canales inseguros. Supongamos que
A quiere enviar un mensaje a B (figura 12.1). Para ello solicita a B su
clave publica K p. A genera entonces el mensaje cifrado E,(m)'. Una
vez hecho esto tinicamente quien posea la clave K, —en nuestro ejem-
plo, B— podra recuperar el mensaje original m.

Notese que para este tipo de aplicacion, la clave que se hace publi-
ca es aquella que permite cifrar los mensajes, mientras que la clave
privada es aquella que permite descifrarlos.

12.1.2. Autentificacion

La segunda aplicacion de los algoritmos asimétricos es la autenti-
ficaciéon de mensajes, con ayuda de funciones MDC (ver capitulo 13),
que nos permiten obtener una signatura o resumen a partir de un men-
saje. Dicha signatura es mucho més pequefia que el mensaje original,
y es muy dificil encontrar otro mensaje diferente que dé lugar al mis-
mo resumen. Supongamos que A recibe un mensaje m de B y quiere
comprobar su autenticidad. Para ello B genera un resumen del men-
saje r(m) (ver figura 12.2) y lo codifica empleando la clave de cifrado,
que en este caso serd privada. La clave de descifrado se habra hecho
publica previamente, y debe estar en poder de A. B envia entonces a
A el criptograma correspondiente a r(m). A puede ahora generar su
propia r’(m) y compararla con el valor (m) obtenido del criptograma
enviado por B. Si coinciden, el mensaje serd auténtico, puesto que el
tinico que posee la clave para codificar es precisamente B.

Notese que en este caso la clave que se emplea para cifrar es la clave
privada, justo al revés que para la simple codificaciéon de mensajes.

1En realidad, se genera una clave tinica k, se cifra m usando un algoritmo simétri-
co, obteniendo Ej(m), y lo que se envia es Er . (Ex(m)).
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Figura 12.1: Transmisién de informaciéon empleando algoritmos
asimétricos. 1. B envia a A su clave publica, Kp; 2. A codifica el men-

saje y envia a B el criptograma E,(m); 3. B decodifica el criptograma
empleando la clave privada K.




En muchos algoritmos asimétricos ambas claves sirven tanto pa-
ra cifrar como para descifrar, de manera que si empleamos una para
codificar, la otra permitird decodificar y viceversa. Esto ocurre con el
algoritmo RSA, en el que un tnico par de claves es suficiente tanto
para cifrar informacién como para autentificarla.

12.2. Ataques de intermediario

El ataque de intermediario, man in the middle en inglés, (figura 12.3)
puede darse con cualquier algoritmo asimétrico, dando lugar a un gra-
ve peligro del que hay que ser consciente, y tratar de evitar a toda cos-
ta. Supongamos que A quiere establecer una comunicacién con B, y
que C quiere espiarla. Cuando A le solicite a B su clave publica K, C
se interpone, obteniendo la clave de B y enviando a A una clave falsa
K¢ creada por él. A partir de ese momento puede pasar lo siguiente:

= Cualquier documento firmado digitalmente por C' serd interpre-
tado por A como procedente de B.

= Si A cifra un mensaje para B, en realidad estard generando un
mensaje cifrado para C, que podrd interceptarlo, descifrarlo con
su propia clave privada, volverlo a cifrar con la clave K correc-
ta, y reenvidrselo a B. De esta forma C tendré acceso a toda la
informacién cifrada que viaje de A hasta B sin que ninguna de
sus victimas advierta el engafio.

La tinica manera de evitar esto consiste en buscar mecanismos para
poder garantizar que la clave ptublica que recibe A pertenece realmen-
te a B. Para ello la solucién mds obvia consiste en que Kp esté firmada
digitalmente por un amigo comun, que certifique la autenticidad de la
clave. Si Ay B carecen de amigos comunes, pueden recurrir a las lla-
mados redes de confianza, que permiten certificar la autenticidad de las
claves a través de redes sociales, en las que cada usuario esta relacio-
nado con unos cuantos y decide en quiénes confia, sin necesidad de
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r.

Figura 12.2: Autentificacién de informacién empleando algoritmos
asimétricos. 1. A, que posee la clave publica Kp de B, recibe un men-
saje y quiere autentificarlo; 2. B genera el resumen 7(m) envia a A el
criptograma asociado Ef,(r(m)); 3. A genera por su cuenta '(m) y
decodifica el criptograma recibido usando la clave Kp; 4. A compara
r(m)y r’(m) para comprobar la autenticidad del mensaje m.




 —
Kc
A ) B
C
—— ——
Kc ) ) Kg

Figura 12.3: Ataque de intermediario para un algoritmo asimétrico.




centralizar el proceso. Por eso se nos suele recomendar, cuando insta-
lamos paquetes de cifrado asimétrico, como por ejemplo PGP (capitulo
18), que firmemos todas las claves sobre las que tengamos certeza de
su autenticidad, y inicamente esas.

12.3. Algoritmo RSA

De entre todos los algoritmos asimétricos, quiza RSA sea el maés
sencillo de comprender e implementar. Como ya se ha dicho, sus cla-
ves sirven indistintamente tanto para cifrar como para autentificar. De-
be su nombre a sus tres inventores: Ronald Rivest, Adi Shamir y Leo-
nard Adleman, que lo publicaron en 1977. La patente del mismo per-
maneci6 vigente hasta el 20 de septiembre de 2000, por lo que su uso
comercial estuvo restringido hasta esa fecha. De hecho, las primeras
versiones de PGP (ver capitulo 18) lo incorporaban como método de
cifrado y firma digital, pero se desaconsej6 su uso a partir de la versién
5 en favor de otros algoritmos, que por entonces si eran totalmente li-
bres. Sujeto a multiples controversias, desde su nacimiento nadie ha
conseguido probar o rebatir su seguridad, pero se le tiene como uno
de los algoritmos asimétricos méas seguros, al menos desde el punto
de vista tedrico, ya que suele ser bastante dificil de implementar de
manera completamente segura.

RSA se basa en la dificultad para factorizar grandes ntiimeros. Las
claves publica y privada se calculan a partir de un nimero que se ob-
tiene como producto de dos primos grandes. El atacante se enfrentara,
si quiere recuperar un texto claro a partir del criptograma y la clave
publica, a un problema de factorizacién (ver seccién 5.6) o tendréd que
resolver un logaritmo discreto (ver seccién 5.4.4).

Para generar un par de claves (Kp, K,,), en primer lugar se eligen
aleatoriamente dos ntimeros primos grandes, p y g. Después se calcula
el producto de ambos n = pq, que sera el médulo que emplearemos en
nuestros calculos.



Nuestro objetivo serd encontrar dos exponentes que, aplicados de
forma sucesiva, devuelvan el valor original médulo n. En la secciéon
5.2.2 vimos que m?™ =1 (méd n), si m y n eran primos relativos, asf
que necesitaremos dos ntimeros, e y d, que sean inversos médulo ¢(n),

ya que
(me)d =m = m**WH = (méd n).

Cuando n es primo, es primo relativo con cualquier m, pero cuando
es compuesto la cosa cambia ligeramente. Recordemos buscamos el
orden de m, es decir, el minimo valor de a que verifique

m*=1 (méd n).

Tiene que cumplirse que m* = 1 (méd p) y m* = 1 (méd ¢), ya
que py ¢ dividen a n. Aplicando el Teorema de Fermat (expresién 5.6),
tenemos que a debe ser mdltiplo de (p — 1) y de (¢ — 1), es decir a =
mcm(p—1,¢—1). Ya que el minimo comtn multiplode (p—1)y (¢—1)
divide a (p — 1)(q¢ — 1), lo que tenemos es que el orden de m no solo
divide a ¢(n) (seccién 5.4.1), sino también a mem(p — 1, — 1).

Escogeremos por lo tanto un ntimero e primo relativo con
t =mcm(p — 1,9 — 1). El par (e,n) serd la clave publica. Puesto
que e tiene inversa médulo ¢, existird un nimero d tal que

de=1 (mdéd t).

Esta inversa puede calcularse facilmente empleando el Algoritmo Ex-
tendido de Euclides. El par (d, n) serd la clave privada. Noétese que si
desconocemos los factores de n, este cdlculo resulta practicamente im-
posible.

La operacién de cifrado se lleva a cabo segtin la expresion:

c=m° (méd n) (12.1)



mientras que el descifrado se hard de la siguiente forma:

m=c?’ (méd n) (12.2)
ya que

ed _ mktJrl — (mk)tm
Recordemos que t es el orden de m (o un divisor de este valor), por lo
que

lo cual nos lleva de nuevo a m.

En muchos casos, se suele utilizar el Teorema Chino del Resto (sec-
cién 5.3) para facilitar los cédlculos a la hora de descifrar un mensaje.
Para ello se incluyen p y ¢ en la clave privada, se calcula p; = p™!
(méd ¢), y cuando se desea descifrar un mensaje c, se plantea el si-
guiente sistema de congruencias:

[d méd (p=1)] — (méd p)

d méd (g—1)]

[c méd p)

[c méd gl! =my (mdd q)

Como ya se vio, estas ecuaciones tienen una solucién tinica m médulo
n. Para recuperar el mensaje original m, en lugar de usar la férmula
que dimos en la demostracién del teorema, emplearemos otra ligera-
mente distinta:

m = my + p[(mg —my)p1  (méd gq)].

Es inmediato comprobar que esta expresion es igual a m; médulo p. Si
por el contrario tomamos médulo ¢, vemos que el segundo sumando
es igual a mo — my, por lo que nos quedara ms,. Con ello conseguimos



que el moédulo a la hora de hacer las exponenciaciones sea sensible-
mente menor y, en consecuencia, los cdlculos mds rapidos. Nétese que
los valores [d méd (p—1)], [d méd (¢—1)] y p1 pueden tenerse calcula-
dos de antemano —y, de hecho, se suelen incluir en la clave privada—.

Un posible atacante, si quiere recuperar la clave privada a partir de
la publica, debe conocer los factores p y ¢ de n, y esto representa un
problema computacionalmente intratable, siempre que p y ¢ —y, por
lo tanto, n— sean lo suficientemente grandes.

12.3.1. Seguridad del algoritmo RSA

Técnicamente no es del todo cierto que el algoritmo RSA deposite
su fuerza en el problema de la factorizacién. En realidad el hecho de
tener que factorizar un niimero para descifrar un mensaje sin la cla-
ve privada es una mera conjetura. Nadie ha demostrado que no pueda
surgir un método en el futuro que permita descifrar un mensaje sin
usar la clave privada y sin factorizar el médulo n. De todas formas, este
método podria ser empleado como una nueva técnica para factorizar
nameros enteros, por lo que la anterior afirmacién se considera en la
préctica cierta. De hecho, existen estudios que demuestran que inclu-
so recuperar s6lo algunos bits del mensaje original resulta tan dificil
como descifrar el mensaje entero.

Aparte de factorizar n, podriamos intentar calcular ¢(n) directa-
mente, o probar por la fuerza bruta tratando de encontrar la clave pri-
vada. Ambos ataques son mds costosos computacionalmente que la
propia factorizacion de n, afortunadamente.

Otro punto que cabria preguntarse es qué pasaria silos primos py ¢
que escogemos realmente fueran compuestos. Recordemos que los al-
goritmos de prueba de primos que conocemos son probabilisticos, por
lo que jamaés tendremos la absoluta seguridad de que p y ¢ son real-
mente primos. Pero obsérvese que si aplicamos, por ejemplo, treinta
pasadas del algoritmo de Rabin-Miller (seccién 5.7), las probabilida-
des de que el nimero escogido pase el test y siga siendo primo son de



una contra 2%: resulta mas facil que nos toque la loteria primitiva el
mismo dia que seamos alcanzados por un rayo (cuadro 1.1). Por otra
parte, si p o ¢ fueran compuestos, el algoritmo RSA simplemente no
funcionaria correctamente.

12.3.2. Vulnerabilidades de RSA

Aunque el algoritmo RSA es bastante seguro conceptualmente,
existen algunos puntos débiles en la forma de utilizarlo que pueden
ser aprovechados por un atacante. En esta secciéon comentaremos estas
posibles vulnerabilidades, asi como la forma de evitar que surjan.

Claves débiles en RSA

Al emplear operaciones de exponenciacién, RSA se basa en la ge-
neracion de elementos de los conjuntos (m), dentro de Z;. Sabemos
que el tamano de (m) divide a mem(p — 1,¢ — 1) y, puesto que este
ndmero es par, ya que tanto (p — 1) como (¢ — 1) lo son, habra valores
de m cuyo orden puede ser muy pequefio, en concreto 1 o 2.

En el caso de que (m) tenga tamafio 1, RSA dejaria el mensaje ori-
ginal tal cual, es decir

m®=m (mbd n) (12.3)

En realidad, siempre hay mensajes que quedan inalterados al ser
codificados mediante RSA, sea cual sea el valor de n, un ejemplo trivial
es cuando m = 1. Nuestro objetivo serd escoger los parametros para
reducir al minimo el ntiimero de valores de m de orden 1. Se puede
comprobar que, siendo n = pq y e el exponente para cifrar,

op=[1+med(e—1,p—1)]- [l + med(e —1,q — 1)]



es el niimero de valores de m que quedan igual al ser codificados. Si
hacemos que p = 1+ 2p' y ¢ = 1 + 2¢/, con p’' y ¢’ primos, entonces
mcd(e — 1,p — 1) puede valer 1, 2 6 p’ —analogamente ocurre con ¢'—.
Los valores posibles de o,, serdn entonces 4, 6, 9, 2(p’ + 1), 2(¢' + 1),
3(p)+1),30+1),y (p +1)(¢ +1). Afortunadamente, los cinco tlti-
mos son extremadamente improbables, por lo que en la inmensa ma-
yoria de los casos, el nimero de mensajes que quedarian inalterados
al cifrarlos mediante RSA es muy pequefio. En cualquier caso, es muy
tacil detectar esta posibilidad, y siempre se puede modificar m apli-
cando distintos valores de relleno hasta completar la longitud en bits
del médulo n. No obstante, como medida de precaucién, se puede cal-
cular 0, a la hora de generar las claves publica y privada.

Claves demasiado cortas

En los primeros afios de vida de RSA se recomendaba una longitud
minima de 512 para las claves. Esta recomendacién subié a 768 en los
90 del siglo XX, y luego subié a 1024 bits. Actualmente no se considera
segura una clave de menos de 2048 bits. Teniendo en cuenta los avan-
ces de la tecnologia, y suponiendo que el algoritmo RSA no sea roto
analiticamente, deberemos escoger la longitud de clave en funcién del
tiempo que queramos que nuestra informacién permanezca en secre-
to. Una clave de 2048 bits parece a todas luces demasiado corta como
para proteger informacién por méas de unos pocos afios.

Ataques de texto claro escogido

Supongamos que queremos falsificar una firma sobre un mensaje
m. Se pueden calcular dos mensajes individuales m, y my, aparente-
mente inofensivos, tales que m;my = m, y envidrselos a la victima para
que los firme. Entonces obtendriamos un m{ y m4. Aunque desconoz-
camos d, si calculamos



md =m?  (méd n)

obtendremos el mensaje m firmado. En realidad, este tipo de ataque no
es peligroso si la firma la llevamos a cabo cifrando el hash del mensaje,
en lugar del mensaje en si. En este caso, tendriamos que encontrar tres
mensajes, tales que la signatura de uno de ellos sea igual al producto
de las signaturas de los otros dos, lo cual es extremadamente dificil.

Ataques de médulo coman

Podria pensarse que, una vez generados p y ¢, serd méds rapido ge-
nerar tantos pares de claves como queramos, en lugar de tener que
emplear dos niimeros primos diferentes en cada caso. Sin embargo, si
lo hacemos asi, un atacante podré descifrar nuestros mensajes sin ne-
cesidad de la clave privada. Sea m el texto claro desconocido, que ha
sido cifrado empleando dos claves de cifrado diferentes e; y es. Los
criptogramas que tenemos son los siguientes:

cT = m
Co = mMm

El atacante conoce pues n, €1, €3, ¢1 Y ¢2. Si €1 y €2 son primos relati-
vos, el Algoritmo Extendido de Euclides nos permitird encontrar r y s
tales que

re; + ses =1

Ahora podemos hacer el siguiente calculo

clcy = mTme® = merTes = m' (méd n)

Recordemos que esto s6lo se cumple si e; y e; son ntimeros primos
relativos, pero precisamente eso es lo que suele ocurrir en la gran ma-



yoria de los casos. Por lo tanto, se deben generar p y ¢ diferentes para
cada par de claves.

Ataques de exponente bajo

Si el exponente de cifrado e es demasiado bajo —hay implemen-
taciones de RSA que, por razones de eficiencia emplean valores pe-
quefios, como e = 3— existe la posibilidad de que un atacante pueda
romper el sistema.

En primer lugar, puede que m* < n, es decir, que el nimero que re-
presenta el texto claro elevado al exponente de cifrado resulte inferior
que el médulo. En ese caso, bastaria con aplicar un logaritmo tradicio-
nal para recuperar el mensaje original a partir del criptograma. Esto se
soluciona facilmente aplicando un relleno a la representacion binaria
de m con bits aleatorios por la izquierda. Puesto que la longitud de m
suele ser la de una clave simétrica o un hash, este valor suele ser mucho
mads corto que n, por lo que ese relleno se puede hacer sin problemas,
y eliminarlo posteriormente a la operacién de descifrado.

Existe otro ataque basado en valores de e bajos. Si, por ejemplo,
tenemos tres claves publicas con el mismo valor e = 3 y diferentes
modulos, ny, ng y ns, y alguien cifra un mismo mensaje m con las tres,
tendremos tres valores c;, ¢z y c3. Como lo més probable es que los n;
sean primos relativos, y se cumple que m® < ningyns, podemos aplicar
el Teorema Chino del Resto (seccién 5.3) para encontrar un valor x
tal que z = m?. Calculando la raiz ctabica de dicho valor, habremos
recuperado el valor de m. Para protegerse de este ataque basta con
emplear la misma estrategia descrita en el anterior pérrafo, es decir,
aplicar un relleno a m. De esta forma serd extremadamente improbable
que se emplee exactamente el mismo valor de m en los tres casos.

También existen ataques que se aprovechan de valores bajos en el
exponente de descifrado d, por lo que conviene comprobar que d tenga
aproximadamente el mismo ntiimero de bits que n.



Firmar y cifrar

Este problema no solo afecta a RSA, sino a cualquier método de
cifrado asimétrico, y consiste en que nunca se debe firmar un mensa-
je después de cifrarlo. Por el contrario, debe firmarse primero y cifrar
después el mensaje junto con la firma. Si ciframos un mensaje y lo fir-
mamos después, un atacante podria eliminar nuestra firma y cambiar-
la por otra, ya que esta se ha hecho sobre el mensaje ya cifrado, que
estd disponible. Esto permitiria llevar a cabo ataques que podrian ha-
cer creer al destinatario que el mensaje proviene de un autor diferente
del auténtico.

12.4. Algoritmo de Diffie-Hellman

Es un algoritmo asimétrico, basado en el problema de Diffie-
Hellman (seccién 5.4.5), que se emplea fundamentalmente para
acordar una clave comun entre dos interlocutores, a través de un canal
de comunicacién inseguro. La ventaja de este sistema es que no son
necesarias claves publicas en el sentido estricto, sino una informacién
compartida por ambas partes.

Sean Ay B los interlocutores en cuestién. En primer lugar, se cal-
cula un nimero primo p y un generador a € Z;, con2 < o < p — 2.
Esta informacién es ptiblica y conocida por ambos. El algoritmo queda
como sigue:

1. A escoge un ntimero aleatorio z, comprendidoentre 1y p — 2y
envia a B el valor
a®  (méd p)
2. B escoge un namero aleatorio y, andlogamente al paso anterior,
y envia a A el valor
o’ (méd p)

3. Brecoge a” y calcula k = (a*)? (mdd p).



4. Arecoge o y calcula k = (a¥)” (mdd p).

Puesto que z e y no viajan por la red, al final Ay B acaban compar-
tiendo el valor de £, sin que nadie que capture los mensajes transmiti-
dos pueda repetir el cdlculo. El valor acordado k pertenece al conjunto
(@), que es un subconjunto de Z, lo cual implica que hay valores de
este conjunto que nunca aparecerdn, por lo que conviene emplear una
funcién KDF de blanqueamiento (seccién 13.7) para derivar un valor
que pueda ser usado como clave.

12.4.1. Uso fuera de linea del algoritmo de Diffie-
Hellman

El algoritmo de Diffie-Hellman puede ser empleado fuera de linea,
de forma que no haga falta establecer un didlogo entre emisor y re-
ceptor, usando como clave privada el valor z, y como clave publica el
valor o (mdd p).

Supongamos que B quiere enviar un mensaje m a A, cuya clave
publica K, es la tupla [p, o, & (méd p)], y cuya clave privada Kp es z.
Siendo Ej(-), Dy(-) las funciones de cifrado y descifrado de un algorit-
mo simétrico, el protocolo queda como sigue:

1. B genera un nimero y aleatorio, comprendido entre 1y p — 2.
2. Bcalcula k = KDF [(a®)? (méd p)].

3. Benviaa Alos valores o (méd p)y ¢ = Ei(m).

4. Acalcula k = KDF[(a¥)* (m6d p)], y obtiene m = Dy(c).

Este algoritmo es valido para cifrar informacién, pero no sirve para
generar firmas digitales.



12.4.2. Parametros adecuados para el algoritmo de
Diffie-Hellman

Dado un ntimero primo p, las potencias del valor o generan un sub-
grupo cuyo tamafio divide a ¢(p). En el mejor de los casos, « serd un
generador de Z; y su tamafio serd exactamente igual a ¢(p). Sin em-
bargo, existe un algoritmo para calcular logaritmos discretos (denomi-
nado de Pohlig-Hellman) de manera relativamente eficiente si ¢(p) no
contiene ningun factor primo grande. Para evitar esto se ha propuesto
que p tenga la forma p = 2¢ + 1, siendo ¢ un ntimero primo grande.

En este caso, dado un valor ¢, su orden puede ser 2, g 0 2¢. En prin-
cipio, podria parecer que nos interesa un valor de a cuyo orden sea 2¢
(que sera un generador de Z;), pero en ese conjunto todos los elemen-
tos pares son residuos cuadraticos, mientras que los impares no, por
lo que un atacante podria deducir, calculando el simbolo de Legendre
de un elemento en Z; (seccion 5.4.2), el bit menos significativo de su
exponente. Por lo tanto, lo que nos interesa es un valor o que genere
un subgrupo multiplicativo de grado ¢, cuyos elementos son todos re-
siduos cuadréticos. El algoritmo de eleccion de los pardmetros p y «
quedaria entonces de la siguiente forma:

1. Escoger un ntimero primo gq.

2. Comprobar que 2¢ + 1 es primo. En caso contrario volver al paso
1.

3. p=2¢+ 1.
4. Escoger un valor « aleatorio.

5. Comprobar que a? = 1 (mdéd p). En caso contrario volver al paso
4.



12.5. Otros algoritmos asimétricos

12.5.1. Algoritmo de ElGamal

Fue disefiado en un principio para producir firmas digitales, pero
posteriormente se extendié también para cifrar mensajes. Se basa en el
problema de los logaritmos discretos y en el de Diffie-Hellman.

Para generar un par de claves, se escoge un ntimero primo n y dos
numeros aleatorios p y x menores que n. Se calcula entonces

y=p" (mbd n)

La clave publica es (p, y, n), mientras que la clave privada es x.

Escogiendo n primo, garantizamos que sea cual sea el valor de p, el
conjunto {p,p? p*...} es una permutacion del conjunto {1,2,--- ,n —
1}. Nétese que esto no es necesario para que el algoritmo funcione, por
lo que podemos emplear realmente un n no primo, siempre que el con-
junto generado por las potencias de p sea lo suficientemente grande.

Firmas digitales de EIGamal

Para firmar un mensaje m basta con escoger un namero k aleatorio,
que sea primo relativo con n — 1, y calcular

k ,
a = p° (méd n)
b = (m—za)k™' (mdd (n—1)) (12.4)

La firma la constituye el par (a, b). En cuanto al valor &, debe man-
tenerse en secreto y ser diferente cada vez. La firma se verifica com-
probando que

ya® = p™  (méd n) (12.5)



Cifrado de ElGamal

Para cifrar el mensaje m se escoge primero un nimero aleatorio &
primo relativo con (n — 1), que también serd mantenido en secreto.
Calculamos entonces las siguientes expresiones

a = p* (méd n)

b = y*m (mdd n) (12.6)

El par (a,b) es el texto cifrado, de doble longitud que el texto original.
Para decodificar se calcula

m=>b-a"" (mbdn) (12.7)

12.5.2. Algoritmo de Rabin

El sistema de clave asimétrica de Rabin se basa en el problema de
calcular raices cuadradas médulo un niimero compuesto. Este proble-
ma se ha demostrado que es equivalente al de la factorizacién de dicho
numero.

En primer lugar escogemos dos ndmeros primos, p y ¢, ambos con-
gruentes con 3 médulo 4 (los dos tltimos bits a 1). Estos primos son la
clave privada. La clave publica es su producto, n = pq.

Para cifrar un mensaje m, simplemente se calcula

c=m? (mbd n) (12.8)

El descifrado del mensaje se hace calculando lo siguiente:



m; = cpt1)/4 (méd p)

my = (p— clp 1)/4) (méd )

cla+1)/4 (méd q)
)

my = (¢— /) (méd q)

3
|

Luego se escogen a y b tales que a = ¢(g7! mdéd p)) y b =
p(p~(mdd ¢)). Los cuatro posibles mensajes originales son

me = (amy+bms) (mdd n)
my = (amy+bmy) (méd n)
me = (amy+bms) (méd n) (12.9)
mg = (amg+bmy) (méd n)

Desgraciadamente, no existe ningtin mecanismo para decidir cuél de
los cuatro es el auténtico, por lo que el mensaje deberd incluir algin ti-
po de informacién para que el receptor pueda distinguirlo de los otros.

12.5.3. Algoritmo DSA

El algoritmo DSA (Digital Signature Algorithm) es una parte el
estandar de firma digital DSS (Digital Signature Standard). Este algorit-
mo, propuesto por el NIST, data de 1991, es una variante del método
asimétrico de ElGamal.

Creacién del par clave ptiblica-clave privada
El algoritmo de generacion de claves es el siguiente:

1. Seleccionar un niimero primo ¢ de 160 bits.

2. Escoger un ntimero primo p, tal que p—1 sea multiplo de ¢, y cuya
longitud en bits sea multiplo de 64 y esté comprendida entre 512
y 1024.



Seleccionar un elemento g € Z: y calcular o = g®*~1/¢ (méd p).
Sia = 1 volver al paso 3.
Seleccionar un niimero entero aleatorio a, tal quel<a<g-1

Calcular y = a® (méd p).

N W

La clave publica es (p, g, o, y). La clave privada es a.

Generacién y verificacion de la firma

Siendo h la salida de una funcién MDC (seccién 13.3) sobre el men-
saje m, la generacion de una firma se hace mediante el siguiente algo-
ritmo:

—_

. Seleccionar un ntimero aleatorio k tal que 1 < k < q.
2. Calcular r = [o* (mdd p)] (méd q).

3. Calcular s = k7 *(h + ar) (mdd q).

4. Sir o svalen 0, volver al paso 1.
5

. La firma del mensaje m es el par (r, s).

Es muy importante que el valor k aleatorio empleado en el célculo
de la firma sea impredecible y secreto, ya que la clave privada podria
ser deducida a partir del mismo. Adicionalmente, k& también ha de ser
Unico para cada firma, ya que en caso contrario se puede deducir facil-
mente su valor, comprometiendo por tanto la clave privada.

El destinatario efectuard las siguientes operaciones, suponiendo
que conoce la clave publica (p, ¢, o, y), para verificar la autenticidad
de la firma:

1. Verificar que 0 < r < ¢y 0 < s < ¢q. En caso contrario, rechazar la
tirma.



Calcular w = s71 (méd q).
Calcular u; = hw (méd q).
Calcular us = rw (méd q).

Calcular v = [ y"? (mdd p)] (méd q).

SN T

Aceptar la firma siy s6losiv = r.

12.6. Criptografia de curva eliptica

Como vimos en la seccién 6.4, para curvas elipticas existe un pro-
blema anélogo al de los logaritmos discretos en grupos finitos de ente-
ros. Esto nos va a permitir trasladar cualquier algoritmo criptografico
definido sobre enteros, y que se apoye en este problema, al &mbito de
las curvas elipticas. La ventaja que se obtiene es que, con claves maés
pequeiias, se alcanza un nivel de seguridad equiparable.

Debido a la relacién existente entre ambos, muchos algoritmos que
se apoyan en el problema de la factorizacién pueden ser replanteados
para descansar sobre los logaritmos discretos. De hecho, existen ver-
siones de curva eliptica de algunos de los algoritmos asimétricos mas
populares. A modo de ejemplo, en esta seccién veremos cémo se rede-
finen los algoritmos de ElGamal y Diffie-Hellman.

12.6.1. Cifrado de ElGamal sobre curvas elipticas
Sea un grupo de curva eliptica, definido en GF(n) 6 GF(2"). Sea

p un punto de la curva. Sea el conjunto (p), de cardinal n. Escogemos
entonces un valor entero x comprendido entre 1y n — 1, y calculamos

y = zp (12.10)



La clave publica vendra dada por (p,y,n), y la clave privada serd

El cifrado se hara escogiendo un namero aleatorio £ primo relativo
con n. Seguidamente calculamos las expresiones

a = kp

b — m+ky (12.11)

siendo m el mensaje original representado como un punto de la cur-
va. El criptograma serd el par (a, b). Para descifrar, serd suficiente con
calcular

m = —(za) + b (12.12)

12.6.2. Cifrado de Diffie-Hellman sobre curvas elipticas

Este algoritmo (cuya nomenclatura en inglés es ECDH, Elliptic Cur-
ve Diffie-Hellman) es en la actualidad uno de los mas utilizados. De he-
cho, la adaptacién del algoritmo es trivial, basta con escoger una curva
eliptica definida por un polinomio irreducible y un punto p de esa cur-
va, que serdn los pardmetros publicos.

1. A escoge un ntimero aleatorio z, y envia a B el valor zp.

2. B escoge un numero aleatorio y, y envia a A el valor yp.
3. Brecoge xpy calcula k = y(zp).
4. Arecoge ypy calcula k = z(yp).

Finamente, la clave negociada se suele calcular empleando una
funcién resumen sobre el valor k obtenido.



12.7. Ejercicios resueltos

1. Suponga un sistema RSA con los siguientes pardmetros:

N = 44173
Kp = 25277
C = 8767,18584, 7557,4510, 40818, 39760,
4510, 39760, 6813, 7557, 14747
a) Factorizar el médulo V.
b) Calcular la clave privada K.
c) Descifrar el mensaje C.

Solucion:

a) Para factorizar N, basta con emplear el método de tanteo
(prueba y error) a partir de la raiz cuadrada de 44173, obte-
niéndose que N = 271 - 163.

b) K, debe serlainversa de Kp médulo ¢(N) = 270-162 = 43740.
Empleando el Algoritmo Extendido de Euclides, llegamos a

K,=Kp' =25277""  (méd 43740) = 26633

c) El descifrado podemos llevarlo a cabo empleando el Algorit-
mo Rapido de Exponenciacién:

co = 8767 my = 87675 (mdd 44173) = 75

ci = 18584 m; = 18584%» (méd 44173) = 114
cy = 7557 my = TH57Xr  (méd 44173) = 105
c; = 4510 ms = 45105 (mdd 44173) = 112
cy, = 40818 my = 40818%» (mdd 44173) = 116
cs = 39760 ms = 3976057 (mdd 44173) = 111
cg = 4510 me = 45105 (mdd 44173) = 112
c; = 39760 my; = 39760%» (méd 44173) = 111
cg = 6813 mg = 68135 (mdd 44173) = 108
cog = 7557 mg = 75575 (mdd 44173) = 105

clo = 14747 myy = 147475 (mdd 44173) = 115



Capitulo 13

Funciones resumen

Las funciones resumen (hash, en inglés) proporcionan, a partir de
un mensaje de longitud arbitraria, una secuencia de bits de longitud
tija que va asociada al propio mensaje, actuando como una especie de
huella dactilar del mismo, y que resulta muy dificil de falsificar.

La utilidad principal de estas funciones es la de detectar pérdidas
de integridad de la informacién. De esta forma, si se transmite un men-
saje junto con su hash correspondiente, es facil comprobar que éste no
ha sufrido ninguna alteracién calculando su resumen de forma inde-
pendiente y comparando el resultado con el que se nos envié. También
se usan cuando necesitamos comprobar que alguien posee un secreto
—por ejemplo, una contrasefia— sin tener que guardarlo en claro en
nuestro sistema. En este caso, basta con tener almacenado el resumen
del mismo y compararlo con el hash del valor que haya introducido el
usuario.

Existen fundamentalmente dos tipos de funciones resumen: aque-
llas que se calculan directamente sobre el mensaje con el propésito es
garantizar que no ha sufrido modificaciones, denominadas MDC (rmo-
dification detection codes), y las que emplean en sus célculos una clave
adicional, denominadas MAC (message authentication codes), que garan-
tizan ademads el origen del mensaje, ya que s6lo pueden calcularas (y



verificarlas) aquellos individuos que estén en posesién de la clave.

13.1. Propiedades

Una funcién resumen debe actuar como si fuera una huella dactilar
del mensaje, ligando de manera univoca el mensaje con su hash (o sig-
natura). Llamaremos colisién a un par de mensajes (m,m’) con el mis-
mo hash. Como veremos mds adelante, el espacio de posibles valores
hash es mucho menor que el de mensajes, por lo que todas las funcio-
nes resumen presentan colisiones. Por lo tanto, debemos imponer las
siguientes condiciones a cualquier funcién resumen 7(x):

1. r(m) es de longitud fija, independientemente de la longitud de
m.

2. Dado m, es facil calcular r(m).
3. Dado r(m), es computacionalmente intratable recuperar m.

4. Dado m, es computacionalmente intratable obtener un m’ tal que
r(m) = r(m’).

Obsérvese que la condicién ntimero 3 obliga a que una funcién re-
sumen sea indistinguible, para un observador externo, de un mapeado
aleatorio entre el conjunto de mensajes y el de signaturas. Las propie-
dades que acabamos de enunciar son validas tanto para los MDC co-
mo para los MAC, con la dificultad afiadida para estos tiltimos de que
el atacante deberd averiguar ademas la clave correspondiente. De he-
cho, conocida la clave, un MAC se comporta exactamente igual que un
MDC.



13.2. Longitud adecuada para una signatura

Para decidir cudl debe ser la longitud apropiada de una signatura,
veamos primero el siguiente ejemplo: ;Cudl es la cantidad n de per-
sonas que hay que poner en una habitacién para que la probabilidad
P de que el cumpleafios de una de ellas sea el mismo dia que el mio
supere el 50 %? Sabemos que cuando n = 1, P = g-. Cuando n = 2,
la probabilidad de que ningiin cumpleafios coincida con el nuestro es
el producto de la probabilidad de que no coincida el primero, por la

probabilidad de que no coincida el segundo, luego:

364 364

P=1-2"2.22
365 365

En el caso general,

n
P=1-(5)
365
Para que P > 0,5, n debe ser al menos igual a 253. Sin embargo, ;cudl
seria la cantidad de gente necesaria para que la probabilidad @ de
que dos personas cualesquiera tengan el mismo cumpleafios supere
el 50 %? Las dos primeras personas (o sea, cuando n = 2) tienen una
probabilidad 252 de no compartir el cumplearios; una tercera, supues-
to que las dos primeras no lo comparten, tiene una probabilidad 532
de no compartirlo con las otras dos, por lo que tenemos 52352y asi
sucesivamente. En el caso general nos queda

4. — 1
Qzl—(36 363...(365 —n+ )) conn > 2

3651

Si hacemos los célculos, veremos que () > 0,5 si n > 22, una cantidad
sorprendentemente mucho menor que 253.

La consecuencia de este ejemplo, conocido como la paradoja del cum-
pleafios, es que aunque resulte muy dificil dado m calcular un m/' tal



que r(m) = r(m’), es considerablemente menos costoso generar mu-
chos valores aleatoriamente, y posteriormente buscar entre ellos una
pareja cualquiera (m,m’), tal que r(m) = r(m’).

En el caso de una signatura de 64 bits, necesitariamos explorar del
orden de 2% mensajes, dado un m, para obtener un m’ que produzca
una colisién con m, pero bastarfa con generar aproximadamente 2%
mensajes aleatorios para que aparecieran dos con la misma signatura
—en general, si la primera cantidad es muy grande, la segunda can-
tidad es aproximadamente su raiz cuadrada—. El primer ataque nos
llevaria 600.000 afios si empleamos una computadora que generara un
millén de mensajes por segundo, mientras que el segundo necesitaria
apenas una hora.

Hemos de afiadir por tanto a nuestra lista de condiciones la si-
guiente:

= Debe ser dificil encontrar dos mensajes aleatorios, m y m/, tales
que r(m) = r(m’).

Cabe resaltar que este tipo de ataques solo tienen sentido contra
funciones MDC. En el caso de las funciones MAC, un atacante que
quisiera hacer esto tendria que haber encontrado antes la clave, lo cual
ya representa una complejidad computacional enorme que habria que
afiadir a todo el proceso. En consecuencia, hoy por hoy se recomienda
emplear signaturas de al menos 256 bits para funciones MDC, y de un
minimo de 128 bits para funciones MAC.

13.3. Funciones MDC

En general, los MDC se basan en la idea de funciones de compresion,
que dan como resultado bloques de longitud fija a a partir de bloques
de longitud fija b, con @ < b. Estas funciones se encadenan de forma
iterativa, haciendo que la entrada en el paso ¢ sea funcién del i-ésimo
bloque del mensaje (m;) y de la salida del paso i —1 (ver figura 13.1). En
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Figura 13.1: Estructura iterativa de una funcién resumen. R representa la
funcién de compresién, m es el mensaje completo, m; el i-ésimo trozo
de m, y r; la salida de la funcién en el paso i.

general, se suele incluir en alguno de los bloques del mensaje m —al
principio o al final—, informacién sobre la longitud total del mensaje.

13.3.1. Algoritmo MD5

Disefiado por Ron Rivest, se trata de uno de los més populares al-
goritmos de generacion de signaturas, debido en gran parte a su in-
clusién en las primeras versiones de PGP. Resultado de una serie de
mejoras sobre el algoritmo MD4, propuesto anteriormente por el mis-
mo autor, procesa los mensajes de entrada en bloques de 512 bits, y
produce una salida de 128 bits.

Siendo m un mensaje de b bits de longitud, en primer lugar se alar-
ga m hasta que su longitud sea exactamente 64 bits inferior a un multi-
plo de 512. El alargamiento (o padding) se lleva a cabo afiadiendo un
1 seguido de tantos ceros como sea necesario. En segundo lugar, se



afladen 64 bits representando el valor de b, empezando por el byte me-
nos significativo (criterio little-endian). De esta forma tenemos el men-
saje como un nimero entero de bloques de 512 bits, y ademas le hemos
incorporado informacién sobre su longitud.

Antes de procesar el primer bloque del mensaje, se inicializan cua-
tro registros de 32 bits con los siguientes valores hexadecimales, segtn
el criterio little endian —el byte menos significativo queda en la direc-
cién de memoria mas baja—:

= 67452301
EFCDAB89
98BADCFFE
= 10325476

DA
I

Posteriormente comienza el ciclo principal del algoritmo, que se re-
petira para cada bloque de 512 bits del mensaje. En primer lugar co-
piaremos los valores de A,B,C' y D en otras cuatro variables, a,b,c y d.
Luego definiremos las siguientes cuatro funciones:

( ) = (XAY)V((-X)AZ)
( ) = (XAZ)V(Y A(=2))
(X,Y,Z) = XaYaZ

( ) = Yo ((XV(2)

Ahora representaremos por m; el j-ésimo bloque de 32 bits del
mensaje m (de 0 a 15), y definiremos otras cuatro funciones:

a,b,c,d,mj, s, t;

FF( a=b+ ((a+ F(bc,d)+m;+1t;)<s)
GG(a,b,c,d,m;,s,t;
HH(

I1(

) = (( (

) = a=b+((a+G,c,d)+m;+1t;)<s)
) = a=b+((a+ H(b,c,d)+m; +1t;)<s)
) = a=b+((a+I1(b,c,d)+m;+1t;)<s)

a, b? C, d7 my, s, tz

a, ba C, d7 ms,s, t’L
donde la funcién a < s representa desplazar circularmente la represen-
tacion binaria del valor a s bits a la izquierda, con reentrada.



Las 64 operaciones que se realizan en total quedan agrupadas en
cuatro rondas.

= Primera Ronda:
FF(a,b,c,d,mgy,7, DT6AAATSR)
F(d,a,b,c,mq,12, ESCTBT756)
F(c,d,a,b,ms,17,242070D B)
F(b,c,d,a,m3,22, C1BDCEEFE)
F(a,b,c,d,my, 7, F5TCOFAF)
F(d, a,b, ¢, ms, 12, ATSTC62A)
F(c,d,a,b,mg, 17, A8304613)
F(b,c,d,a,mz,22, FD469501)
F(a,b,c,d, mg,7,698098 D8)
F(d,a,b,c,mg,12,8B44FTAF)
F(c,d,a,b,my, 17, FFFF5BB1)
F(b,c,d,a,mq,22,895C D7BE)
F(a,b,c,d, mu2, 7,6B901122)
F(d, a,b, ¢, 3,12, FDIST193)
F(e,d,a,b,myy, 17, AGTI438E)
F(b,c,d, a,mis, 22, 49B40821)

= Segunda Ronda:
GG(a,b,c,d,my,5, F61E2562)
GG(d,a,b,c,mg,9,C040B340)
GG(c,d,a,b,mqy, 14,265 E5A51)
GG (b, c,d,a,mg, 20, E9BGC7AA)
GG(a,b,c,d,ms,5, D62F105D)
GG(d a, b, c,mip,9,02441453)
GG(c,d,a,b,mys5, 14, DEA1FE681)
GG(b,c,d,a,my,20, ETD3FBCS)
GG(a,b,c,d,mg,5,21E1C DEG)
GG(d, a,b, ¢, ms, 9, C33707D6)
GG(c,d,a,b,ms, 14, FAD50D8T7)
GG(b,c,d, a,mg,20,455A14ED)
GG(a,b,c,d,my3,5, AAE3E905)



GG(d,a,b,c,m9,9, FCEFA3F8)
GG(c,d,a,b,mz,14,676F02D9)
GG(b,c,d,a,mya,20,8D2A4C8A)

= Tercera Ronda:
HH(a,b,c,d,ms,4, FFF A3942)
HH(d,a,b,c,mg, 11,8771 F681)
HH(c,d, a,b,mi,,16,6D9D6122)
HH(b,c,d,a,myy4,23, FDE5380C)
HH(a,b,c,d,my, 4, AABEE A44)
HH(d,a,b,c,m4,11,ABDECF A9)
HH(c,d,a,b,mz,16, F6 BB4B60)
HH(b ¢, d,a,mg, 23, BEBFBCT0)
H(a,b,c,d,mys,4,289BTECG)
HH(d a,b,c,mg, 11, FAA12TF A)
HH(c,d,a,b,ms, 16, DAEF3085)
HH(b,c,d,a,mg,23,04881D05)
HH(a,b,c,d, mg,4, DID4D039)
HH(d,a,b,c,mi, 11, E6DBIIES)
HH(c,d,a,b,m5,16, 1FA27TCF8)
HH(b,c,d,a,msy, 23, C4AC5665)

= Cuarta Ronda:
I1(a,b,c,d, my,6, F4292244)
I1(d,a,b,c,my,10,432AF F97)
Il(c,d,a,b,myy, 15, AB9423 A7)
I1(b,c,d,a,ms,21, FC93A039)
I1(a,b,c,d, mys,6,655B59C'3)
I(d a,b,c,ms, 10,8 FOCCC92)
I1(c,d,a,b,my, 15, FFEFFATD)
(b,c,d,a,mq,21, 85845DD1)
(a,b,c,d, ms, 6,6 F ASTEAF)
(d,a,b,c,mys,10, FE2CEGEQ)
(¢,d,a,b,mg, 15, A3014314)
11(b,c,d,a, mus, 21, 4E0811A1)
I1(a,b,c,d,my, 6, F7537E82)

1
1
1
1
1



I1(d,a,b,c,mqy,10, BD3AF235)
I1(c,d,a,b,my,15,2ADTD2BB)
I1(b,c,d,a,mg,21, EB86D391)

Finalmente, los valores resultantes de a,b,c y d son sumados con
A,B,C'y D, quedando listos para procesar el siguiente bloque de datos.
El resultado final del algoritmo es la concatenacion de A,5,C'y D.

A modo de curiosidad, diremos que las constantes ¢; empleadas
en cada paso son la parte entera del resultado de la operacion 2% -
abs(sin(7)), estando i representado en radianes.

13.3.2. Algoritmo SHA-1

El algoritmo SHA-1 fue desarrollado por la NSA, para ser inclui-
do en el estdndar DSS (Digital Signature Standard). Al contrario que el
otros algoritmos de cifrado propuestos por esta organizacién, SHA-1
se consideraba seguro! y libre de puertas traseras, ya que el hecho de
que el algoritmo fuera realmente seguro favorecia a los propios intere-
ses de la NSA. Produce firmas de 160 bits, a partir de bloques de 512
bits del mensaje original.

SHA-1 es similar a MD5, con la diferencia de que usa la ordenacién
big endian (los nimeros enteros se representan empezando por el byte
mas significativo). Se inicializa de igual manera, es decir, afiadiendo al
final del mensaje un uno seguido de tantos ceros como sea necesario
hasta completar 448 bits en el tltimo bloque, para luego yuxtaponer
la longitud en bits del propio mensaje —en este caso, el primer byte de
la secuencia serd el maés significativo—. A diferencia de MD5, SHA-
1 emplea cinco registros de 32 bits en lugar de cuatro, que deben ser
inicializados antes de procesar el primer bloque con los siguientes va-
lores:

!Desafortunadamente, la seguridad de SHA-1 ha quedado puesta en entredicho
debido a los avances conseguidos en 2004 y 2005 por un equipo de criptélogos chi-
nos, liderado por Xiaoyun Wang.



A = 67452301

B = EFCDABS9
C = 98BADCFE
D = 10325476

E = C3D2E1F0

Una vez que los cinco valores estan inicializados, se copian en cinco
variables, a, b, ¢, d y e. El ciclo principal tiene cuatro rondas con 20
operaciones cada una:

FX,)Y,Z) = (XAY)V((—-X)AZ)
GX,Y,Z) = XeYaZ
HX,Y,Z) = (XAY)V(XANZ)V(YNZ)

La operaciéon F' se emplea en la primera ronda (¢ comprendido en-
tre 0y 19), la G en la segunda (¢ entre 20 y 39) y en la cuarta (¢ entre 60
y 79), y la H en la tercera (¢ entre 40 y 59). Ademds se emplean cuatro
constantes, una para cada ronda:

K, = 5A827999

6EDI9EBA1
SF1BBCDC
Ky = CA62C1D6

G
Il

El bloque de mensaje m se trocea en 16 partes de 32 bits mg a mi5 y
se convierte en 80 trozos de 32 bits w, a wry usando el siguiente algo-
ritmo:

wy = My parat =0...15
Wy = (wt_g D wr_g D wy_14 D wt—16) al para t=16...79

Todos los m; obtenidos se interpretan como enteros en las opera-
ciones del algoritmo empleando la ordenaciéon big endian. Como cu-
riosidad, diremos que la NSA introdujo en 1995 el desplazamiento a la



izquierda para corregir una debilidad del algoritmo, que no fue descu-
bierta por los criptégrafos civiles hasta 2004, lo cual supuso modificar
el nombre del mismo para llamar a partir de entonces SHA-0 a la ver-
sién original, y SHA-1 a la modificada.

El ciclo principal del algoritmo es entonces el siguiente:

FOR t=0TOT79

i =t div 20

Tmp = (a<b)+ A(b,c,d) + e+ w; + K;
e=d

d=c

c=0b<30

b=a

a="Tmp

siendo A la funcién F, G o H segun el valor de ¢ (F para t € [0,19],
G parat € [20,39] y [60,79], H para t € [40,59]). Después los valores
de a a e son sumados a los registros A a E y el algoritmo continta
con el siguiente bloque de datos. Finalmente, el valor de la funcién
resumen serd la concatenacién de los contenidos de los registros Aa £
resultantes de procesar el tltimo bloque del mensaje.

13.3.3. Algoritmos SHA-2

La familia de cifrados SHA-2 fue propuesta en 2001 por el NIST, y
comprende dos algoritmos diferentes, denominados SHA-256 y SHA-
512, que devuelven hashes de 256 y 512 bits respectivamente. Estas dos
funciones se pueden emplear segtin seis modalidades diferentes:

» SHA-224: Se calcula SHA-256 y se trunca a 224 bits.
= SHA-256.
= SHA-384: Se calcula SHA-512 y se trunca a 384 bits.



= SHA-512.
» SHA-512/224: Se calcula SHA-512 y se trunca a 224 bits.
= SHA-512/256: Se calcula SHA-512 y se trunca a 256 bits.

La estructura y funcionamiento de SHA-256 y SHA-512 es pareci-
da. Se diferencian en que SHA-256 emplea un vector de estado interno
de 256 bits, organizado como 8 palabras de 32 bits, mientras que SHA-
512 emplea 8 palabras de 64 bits. SHA-256 trocea el mensaje en bloques
de 512 bits, y SHA-512 lo hace en bloques de 1024 bits. Finalmente,
SHA-256 realiza 64 rondas, mientras que SHA-512 lleva a cabo 80.

El proceso de relleno (padding) es el mismo que en MD5 y SHA-1:
se aflade un bit 1 al final del mensaje, seguido de una serie de ceros
hasta dejar exactamente 64 bits libres (128 en el caso de SHA-512) al
final del altimo bloque, y se codifica en estos la longitud del mensaje,
segn el criterio big-endian (primero el byte més significativo).

Ambos algoritmos emplean operaciones logicas and, or y or-
exclusivo, rotaciones, y sumas modulares.

Si bien hace unos afios se sospechaba que estas funciones podian
ser rotas de manera inminente, debido a la caida de SHA-0 y SHA-1,
en la actualidad (afio 2018) no se les conocen debilidades significativas,
por lo que siguen siendo consideradas vélidas.

13.3.4. Algoritmo Keccak (SHA-3)

En octubre de 2012 culminé el proceso de seleccién de un nuevo
algoritmo de hashing, iniciado por el NIST en 2007. El ganador fue Kec-
cak, disefiado por Guido Bertoni, Joan Daemen (uno de los autores de
Rijndael), Michaél Peeters y Gilles Van Assche. Si bien puede trabajar
con cualquer tamafio de palabra que sea potencia de 2, para el estdndar
SHA-3 se escogi6é un tamafio de pablabra de w = 2° = 64 bits.



r n
1152 | 224
1088 | 256
832 | 384
576 | 512

Cuadro 13.1: Numero de bits del mensaje que absorbe el algoritmo
Keccak en cada bloque, en funcién del tamafio de resumen deseado.
Obsérvese que, en todos los casos, 1600 — r = 2n.

Keccak posee un vector de estado de 1600 bits, organizado en una
matriz de 5 x 5 palabras. Cada operaciéon de actualizacion de dicha
matriz consta de 24 iteraciones, en las que se aplican cinco funciones
sencillas de manera secuencial. Estas operaciones se basan en el célcu-
lo de bits de paridad, rotaciones, permutaciones, y or-exclusivos.

Para procesar un mensaje, este algoritmo emplea una construcciéon
denominada de esponja, lo cual permite modular su resistencia a coli-
siones. El mensaje, después de ser ajustada su longitud mediante bits
de relleno, se divide en trozos de tamario r. El valor de r varia en fun-
cién de la longitud final de resumen deseada (tabla 13.1). Cada bloque
es combinado (absorbido) mediante or exclusivo con los r primeros bits
del vector de estado. Después de aplicar la funcién completa de ac-
tualizacién, se extraen (exprimen) n bits. Se denomina capacidad de la
funcién resumen al ntimero c de bits del vector de estado que quedan
sin combinar con los bits de r. En el caso de SHA-3, ¢ es exactamente
el doble de la longitud n del resumen.

13.4. Seguridad de las funciones MDC

Puesto que el conjunto de posibles mensajes de longitud arbitraria
es infinito, y el conjunto de posibles valores de una funcién resumen
es finito, inevitablemente habra valores para la funcién que se corres-



pondan con mds de un mensaje. De hecho, puede demostrarse que
al menos una signatura se corresponde necesariamente con infinitos
mensajes, y es razonable sospechar que, en general, cada uno de los
posibles valores va a corresponder con infinitos mensajes. Aunque el
estudio de este tipo de coincidencias, que permitirian falsificar men-
sajes, puede tener interés para funciones MAC, centraremos esta sec-
cién en las funciones MDC, ya que para las MAC habria primero que
encontrar la clave, y si ésta quedara comprometida la seguridad del
sistema habria sido rota por completo.

De lo argumentado en el parrafo anterior, podemos deducir que
todas las funciones MDC presentan colisiones. Distinguiremos no obs-
tante dos tipos de estrategias para hallarlas, con objeto de delimitar el
grado de compromiso que pueden provocar en un algoritmo concreto:

» De preimagen: El atacante busca un mensaje m’ para que propor-
cione un valor A concreto de hash, es decir r(m') = h. Si en lu-
gar de usar h como punto de partida tomamos como entrada un
m y su hash asociado, el procedimiento se denomina de segunda
preimagen.

= De colisién propiamente dicha: El atacante se limita a buscar dos
valores m y m' que colisionen, pero desconoce inicialmente tanto
sus valores como el que tomaré la funcién resumen.

Si nuestra funcién resumen fuera realmente un mapeado aleatorio
con una longitud de n bits, siempre podriamos plantear una busqueda
de preimagen generando aproximadamente una media de 2"~! mensa-
jes aleatorios, y una busqueda de colision generando 22! mensajes.
Por lo tanto, solo consideraremos vélidos aquellos ataques que mejo-
ren en eficiencia a alguna de estas dos estrategias.

Un ataque de preimagen satisfactorio comprometeria la funcién re-
sumen de manera grave, ya que bastarad con sustituir un m con el m/
que hayamos calculado para falsificar un mensaje. De todas formas, es
bastante dificil que el m’ tenga un aspecto valido. Piénsese por ejem-
plo en un mensaje m de texto: nuestra técnica de preimagen tendria



que ser capaz de generar otro mensaje m’, también de texto, y con un
significado concreto, para que la falsificacion tuviera interés. Lo mas
habitual es que el m' obtenido tenga un aspecto mas o menos aleato-
rio, lo cual le conferirfa una utilidad mucho mds limitada, como por
ejemplo la intoxicacién de redes de comunicacion con datos erréneos
que puedan pasar por auténticos.

En cuanto a los ataques de colision, la situacién serfa menos grave.
Puesto que no sabemos a priori los valores m y m’ que vamos a en-
contrar, dificilmente podremos emplear una técnica de este tipo para
falsificar una firma digital —a no ser que logremos que la victima fir-
me un mensaje sin sentido y luego lo sustituyamos por otro, también
sin sentido—.

En la actualidad se han encontrado colisiones para los algoritmos
HAVAL-128, MD4, MD5, RIPEMD, SHA-0 y SHA-1, por lo que, te-
niendo en cuenta que contamos con numerosas alternativas que si se
ajustan a los estdndares de seguridad actuales, no podemos aconsejar
el uso de ninguno de ellos.

13.4.1. Ataques de extensién de mensaje

Muchas funciones resumen dan como salida la totalidad del estado
interno r; una vez procesado el dltimo bloque del mensaje (ver figura
13.1). En este caso, podrfamos plantear el siguiente ataque: si tenemos
un mensaje m; y conocemos su signatura r(m, ), en realidad tenemos el
estado interno del algoritmo tras procesar m,, por lo que, usando este
estado como punto de partida, podemos afiadir un segundo mensaje
ms, obteniendo el resumen de la concatenacion de m; y mo.

A modo de ejemplo, supongamos que disefiamos un protocolo que,
para afadir propiedades de autentificacién a una funcién MDC, em-
plee una clave secreta k, y calcule lo siguiente para un mensaje m:

r(m) = MDC(k||m)



donde a||b representa la concatenaciéon de a y b. Un atacante podria
tomar r(m), reconstruir el estado final del proceso de célculo de este
hash, e inicializando el algoritmo con estos valores, calcular una sig-
natura para un mensaje m’. Como resultado obtendria una signatura
vélida para:

(K|m||m")

sin necesidad de conocer la clave k. Unicamente habria que tener en
cuenta el proceso de relleno, e incluir la informacién asociada corres-
pondiente entre m y m/.

13.5. Funciones MAC

Los MAC se caracterizan por el empleo de una clave secreta pa-
ra poder calcular la integridad del mensaje. Puesto que dicha clave
s6lo es conocida por el emisor y el receptor, el receptor es el tinico que
puede, mediante el cdlculo de la funcién correspondiente, comprobar
tanto la integridad como la procedencia del mensaje. Aparte de los al-
goritmos MAC especificos, existen varias técnicas para construir fun-
ciones MAC a partir de otros elementos:

= Basados en cifrados por blogques: Existen modos de operacién de
cifrado por bloques (seccién 10.6), que pueden funcionar como
funciones MAC. Por ejemplo, cifrando el mensaje en modo CBC
con un vector de inicializacién igual a 0, podemos tomar el alti-
mo bloque cifrado como valor MAC. Este método tiene el proble-
ma de que es totalmente secuencial, y no puede ser paralelizado.

= HMAC: Se basan en el uso de cualquier funcién MDC existente.
Siendo H una funcién MDC con tamafio de bloque de entrada b,
K una clave secreta y m un mensaje, la funcion HMAC corres-
pondiente queda definida como:



1. Silalongitud de K es menor que b, K’ = K.
2. Silalongitud de K es mayor que b, K’ = H(K).

3. K" se obtiene alargando K’ por la derecha con ceros hasta
que su longitud sea b.

4. opad es el valor hexadecimal 5C repetido hasta que su lon-
gitud sea b.

5. ipad es el valor hexadecimal 36 repetido hasta que su longi-
tud sea b.

6. HMAC(m) = H(K" @ opad || H(K" & ipad || m)).

En esta definicién el simbolo & representa la operaciéon or-
exclusivo y || representa la concatenacion.

= Basados en generadores de secuencia: Empleando un generador de
secuencia pseudoaleatorio el mensaje se parte en dos subcadenas
—correspondientes al mensaje combinado con la secuencia y a la
propia secuencia—, cada una de las cuales alimenta un Registro
de Desplazamiento Retroalimentado (seccién 11.3). El valor del
MAC se obtiene a partir de los estados finales de ambos registros.

13.5.1. Algoritmo Poly1305

Poly1305 es un algoritmo MAC, propuesto por Daniel J. Bernstein
en 2005, que genera hashes de 128 bits, y se apoya en cualquier algo-
ritmo de cifrado simétrico capaz de cifrar un bloque de 128 bits con
una clave de la misma longitud. En concreto, este algoritmo define la
siguiente funcién:

Poly1305,(m, Ex(n))

donde:



= m es el mensaje a autentificar, que debe tener una longitud en
bits maltiplo de 8. En otras palabras, debe ser una secuencia de
bytes.

= 7 es una clave de 128 bits (aunque su longitud efectiva es de 106
bits).

= F) es un algoritmo de cifrado simétrico, con una clave k£ de 128
bits.

m 1 es un nonce de 128 bits.

El funcionamiento del algoritmo es relativamente simple. En pri-
mer lugar se trocea el mensaje m en bloques de 17 bytes segtn el si-
guiente criterio:

= Se toma cada bloque m; de 16 bytes del mensaje y se le afiade un
byte al final con valor 1.
= Si el dltimo bloque tiene menos de 16 bytes, se le afiade un byte al

final con valor 1, y el resto se rellena con ceros.

Seguidamente, cada uno de esos bloques m; = {m; o, mi1,...,M;i16},
donde cada m; ; es un byte, se convierte a niimero entero segun el cri-
terio little-endian (el primer byte es el menos significativo):

8 16 128
G =m0+ 2"m;1 +27mig + -+ 27 m; 6

La clave r es una secuencia de 16 bytes, r = {ro,ry,rs,...,715}, con
las siguientes restricciones:

= 73,77,711 Y T'15 tienen que estar entre 0 y 15 o, lo que es lo mismo,
tener los cuatro bits més significativos a cero.

= 74,78 y r12 tienen que ser multiplos de 4, es decir, tener los dos
bits menos significativos a cero.



r, al igual que el valor resultante de Ej(n), también se interpreta como
un namero entero little-endian.

Finalmente, siendo ¢ el niimero de bloques en los que hemos tro-
ceado el mensaje m, el valor del hash se calcula como:

(((err? 4+ cor®™t + .. cyr') mod 2! — 5) + Ej(n)) mod 2'%°.

Este algoritmo proporciona un nivel de seguridad muy préximo al
del algoritmo simétrico en el que se apoye.

13.6. Cifrados autentificados

Los cifrados autentificados (AE, del inglés authenticated encryption)
y los cifrados autentificados con datos asociados (AEAD, del inglés
authenticated encryption with associated data) son aquellos cifrados
simétricos que, ademds de proporcionar confidencialidad, permiten
garantizar la integridad y el origen de los datos, ya que proporcionan
un valor de verificaciéon que se calcula a partir de la clave, y funciona
como una MAC. Los AE se diferencian de los AEAD en que estos
altimos autentifican, junto con el mensaje cifrado, una informacién
que se envia sin cifrar, y que representa el contexto del mensaje. Por
ejemplo, si ciframos un paquete de red, la cabecera estaria sin cifrar,
y el resto cifrado, de modo que el AEAD cifraria sélo la carga 1til, y
autentificaria la totalidad del paquete.

Este tipo de cifrados puede conseguirse afiadiendo una funcién
MAC al algoritmo de cifrado simétrico, que se aplica al criptograma
y se envia en claro (Encrypt and then MAC), o que se aplica al texto
en claro y se envia en claro (Encrypt and MAC) o cifrada (MAC then
Encrypt) (figura 13.2). Existen modos de operacién especificos para ci-
frados por bloques que incorporan esta caracteristica. Comentaremos
brevemente algunos de ellos:



Texto Claro Texto Claro

v

A
[ Cifrado MAC '~ Cifrado } MAG
Texto Cifrado ‘ Hash ‘ Texto Cifrado ‘ Hash ‘
a b

Texto Claro F»‘ MAC ‘
Y oy
Cifrado { Cifrado J
Texto Cifrado ‘ Hash ‘

Figura 13.2: Formas de combinar un cifrado y una MAC para obtener
un cifrado autentificado. a: Encrypt and then MAC, b: Encrypt and MAC,

c: MAC then Encrypt.




= Modo de operacién GCM: Es una extensién del modo CTR (sec-
cién 11.4.2) que, empleando campos de Galois, permite generar
una etiqueta de autentificacion que garantiza la autenticidad tan-
to del texto claro original, como de la informacién de contexto.
Tiene la ventaja de que los bloques del criptograma pueden ser
procesados en paralelo para calcular la etiqueta de autentifica-
cion.

= Modo de operaciéon CCM: Se trata combinar los modos de ope-
racion CTR junto con una MAC generada mediante el modo de
operacién CBC. En concreto, se calcula la MAC sobre el texto cla-
ro, se afiade a este tltimo y se cifra todo empleando el método
CTR, segun el esquema MAC then Encrypt.

13.7. Funciones KDF

En determinadas circunstancias, puede ser necesario obtener cla-
ves de cifrado a partir de fuentes con poca entropia o, lo que es lo
mismo, con patrones detectables, como puede ser una contrasefia o un
secreto compartido mediante el algoritmo de Diffie-Hellman (seccion
12.4). Las funciones de derivacién de claves (key derivation functions,
o KDF en inglés) estdn muy relacionadas con las funciones resumen
—de hecho, en algunos casos una funcién resumen puede actuar direc-
tamente como KDF—, y basicamente permiten derivar un valor apa-
rentemente aleatorio a partir de otro valor de entrada, mas un valor
aleatorio y usualmente tinico, denominado sal. Son de aplicacién en
diferentes escenarios:

= Separacion de claves: A partir de una clave maestra, el sistema ne-
cesita generar multiples claves aparentemente independientes,
por ejemplo para comunicarse con diferentes servidores. Esto se
conseguiria, por ejemplo, aplicando la funcién KDF a esa clave
maestra con diferentes valores de sal.



= Blanqueamiento de clave: La mayoria de los métodos de cifrado ne-
cesitan como clave un bloque de bits que sea indistinguible de un
bloque realmente aleatorio (ruido blanco). Si partimos de infor-
macién no aleatoria en el sentido de que no todas las combinacio-
nes de bits son equiprobables, aunque tenga suficiente entropfia,
necesitaremos mapearla en un valor aparentemente aleatorio, y
posiblemente mds corto. En este caso podemos usar como KDF
una funcién hash aplicada directamente al valor de entrada.

= Estiramiento de clave: Este caso es parecido al anterior, con la di-
ferencia de que partimos de un valor con poca entropia, como
una contrasefia (ver seccién 17.5.1). La funcion KDF se suele usar
entonces para generar un valor que se almacena, junto con la sal,
y que permitird verificar la contrasefia en el futuro sin guardarla
explicitamente. Puesto que los posibles valores para la contra-
sefia serian relativamente pocos, un atacante podria hacer una
busqueda exhaustiva, con un coste computacional dado por la
entropia inicial del conjunto. Para aumentar la dificultad de este
ataque por la fuerza bruta, haciendo que en la practica sea equi-
valente a una busqueda dentro un espacio de valores mucho ma-
yor, se emplean funciones que sean deliberadamente exigentes
desde el punto de vista computacional.

Centrandonos en el problema del estiramiento de clave, una alter-
nativa es emplear como base una funcién resumen tradicional, y seguir
una de las dos estrategias siguientes:

» Aplicar la funcién hash a la contrasefia junto con la sal en una pri-
mera iteracion, y luego aplicar la misma funcién hash al resultado
de la anterior iteraciéon un nimero determinado de veces.

= Almacenar solo una parte de la sal, de forma que haya que em-
plear la fuerza bruta a la hora verificar el hash. En general, si de-
jamos s bits sin guardar, tendremos que calcular una media de
25! hashes hasta dar con el correcto.



En ambos casos, solo hemos aumentado el coste en tiempo de la
funcién, no su consumo de memoria, lo cual permitiria paralelizar los
ataques por la fuerza bruta, e incluso desarrollar hardware especifico
para paralelizar y acelerar el proceso a un bajo coste. Para dificultar
esto se han disefiado funciones especificas, que demandan un alto cos-
te computacional, tanto en tiempo como en memoria.

El algoritmo bcrypt, reado por Niels Provos y David Mazieres
en 1999, estd basado a su vez en el algoritmo de cifrado simétrico
Blowfish, de Bruce Schneier. Este tltimo funciona como una red de
Feistel con 18 subclaves y 4 s-cajas de 8 x 32 (ver secciones 10.1.1
y 10.1.3). Berypt usa una versién modificada, mucho maés costosa,
del algoritmo de derivacién de subclaves de Blowfish denomina-
da EksBlowfishSetup, que toma como entrada un pardmetro de
coste ¢, la sal y la contrasefia en cuestion. Posteriormente se cifra
en modo ECB, con las subclaves y s-cajas resultantes, la cadena

OrpheanBeholderScryDoubt 64 veces usando el algoritmo Blow-
fish.

En la funcién EksBlowfishSetup se realiza una expansién de
clave que emplea tanto la sal como la contrasefia. Luego se repite 2¢
veces una expansion doble de clave, que emplea primero la contrasefia
y el valor 0 como pardmetro, y después la sal y el 0.

En cualquier caso, este algoritmo solo aumenta el esfuerzo compu-
tacional desde el punto de vista del ntiimero de célculos necesarios,
pero no de la memoria necesaria, por lo que se puede paralelizar con
relativa facilidad.

El algoritmo scrypt, creado por Colin Percival en 2009, requiere
ademads de un alto namero de opearciones, una gran cantidad de me-
moria para su ejecucion. Esto se logra creando tablas de acceso pseu-
doaleatorias, que luego son accedidas en un orden también pseudo-
aleatorio, por lo que lo més eficiente es almacenarlo todo en memoria.

No obstante, de forma general, suele ser posible establecer un com-
promiso entre tiempo y memoria, de forma que si reducimos el consu-
mo de memoria aumentamos el coste en tiempo de calculo, y vicever-



sa. Esto complica significativamente el disefio de funciones que sean
verdaderamente intensivas tanto en tiempo como en memoria.

13.7.1. Algoritmo Argon2

En 2015 Alex Biryukov y su equipo ganaron, con su algoritmo Ar-
gon2, la competicién propuesta por la comunidad criptografica pa-
ra encontrar una buena funcién de derivacién de hashes de contra-
sefias, siguiendo la estela de competiciones anteriores organizadas por
el NIST, como las que dieron lugar a AES o SHA-3.

Argon2 presenta un esquema similar al de scrypt, creando vectores
grandes a los que se accede posteriormente, e intenta dar respuesta a
algunas de las problemas que presenta el disefio de algoritmos como
este:

= Sirealizamos los accesos a los vectores de forma predecible e in-
dependiente de la clave, es posible optimizar el proceso y reducir
su consumo de memoria.

= Si realizamos los accesos de forma dependiente de la clave, es
posible emplear canales laterales, analizando el acceso a memoria,
para deducir informacién de la clave. En este sentido hay que
tener en cuenta las arquitecturas de los propios procesadores, y
de sus mecanismos de optimizacién del acceso a memoria, como
las cachés.

= Si rellenamos mucha memoria, pero accedemos a ella poco, es
mas facil realizar optimizaciones en las que se calculen los valo-
res en el momento de usarlos. Por el contrario si rellenamos me-
nos memoria, y accedemos a ella en multiples ocasiones, resulta
mas dificil esa optimizacion.

La solucién propuesta por Argon2 consiste en establecer un com-
promiso entre el acceso a memoria, teniendo en cuenta las peculiarida-
des de las arquitecturas de Intel y AMD, el uso de multiples nticleos en



paralelo, y la posibilidad de construir ataques basados en la optimiza-
cién de tiempo por memoria —sacrificar tiempo a cambio de ahorrar
memoria—. Esto se hace a través de dos variantes del algoritmo, con
diferentes propiedades:

» Argon2d: Es mds rapida y usa accesos a memoria dependientes
de los datos de entrada. Esta orientada a entornos en los que no
se consideran una amenaza los ataques de canal lateral, como
por ejemplo el minado de criptomonedas.

= Argon2i: Usa un acceso a memoria independiente de los datos,
y es mds adecuada para el procesamiento de contrasefias. Esta
version es mds lenta que la anterior, debido a que hace maés pa-
sadas sobre la memoria, con objeto de dificultar optimizaciones
de tiempo por memoria.

Internamente, Argon2 hace uso de la funcién resumen Blake2, evo-
lucién del algoritmo Blake, uno de los cinco finalistas de la competi-
cién de la que sali6 SHA-3, y que a su vez se basa en el algoritmo de
flujo ChaCha (seccién 11.5.3).



Capitulo 14

Esteganografia

La palabra esteganografia proviene de los térmimos griegos oméyw
(cubierto) y ypdpewr (escritura), por lo que literalmente significa escri-
tura encubierta. A diferencia del concepto de criptografia, en el que se
habla de escritura oculta, aqui se hace mencién explicita de la exis-
tencia de una capa superior que cubre el mensaje, de forma que éste
pueda pasar inadvertido. A lo largo de la Historia podemos encontrar
multiples ejemplos de técnicas esteganograficas: desde la escritura en
la cabeza afeitada de un mensajero, cuyo pelo se dejaba crecer antes
de enviarlo, hasta los micropuntos empleados en la II Guerra Mun-
dial, que camuflaban péginas enteras de texto microfilmadas en un
simple signo de puntuacién, dentro de una aparentemente inofensiva
carta. Quizés el caso méas conocido de esteganografia en lengua caste-
llana sea el poema que aparece al principio de La Celestina, en el que el
bachiller Fernando de Rojas codific6 su nombre y lugar de nacimiento
empleando las letras iniciales de cada verso.

Podemos decir que criptografia y esteganografia son técnicas dife-
rentes, e incluso complementarias. Mientras que la primera se encarga
de hacer el mensaje ilegible frente a agentes no autorizados, sin preo-
cuparse de que éste pueda tener un aspecto claramente reconocible, la
segunda provee mecanismos para hacer que el texto resulte indetecta-



ble, independientemente de que se encuentre cifrado o no. De hecho,
en canales de comunicacion inseguros, la simple destruccién del men-
saje por parte de un atacante puede ser suficiente para sus propositos,
independientemente de que pueda o no acceder a sus contenidos. En
este sentido, puede afirmarse que la esteganografia ha sido la técnica
mas ampliamente utilizada para escapar de la censura practicamente
desde que existe la propia escritura.

Desde un punto de vista méas formal, la esteganografia toma un
mensaje anfitrion, y lo modifica hasta encontrar otro mensaje diferente
con el mismo significado®. Ese proceso de modificacion se hace a partir
del mensaje huésped que queremos ocultar, de forma que tinicamente
aquellos que conozcan el proceso seguido para su ocultacién puedan
recuperarlo de manera satisfactoria. En funcién de la naturaleza del
mensaje anfitrién (un texto ASCII, una imagen JPEG, un fragmento
de sonido MP3, etc.), cambiaré radicalmente el concepto de significado,
y por lo tanto los procesos de modificacién que permitirdn alojar el
huésped sin despertar sospechas.

Una combinacién adecuada de criptografia y esteganografia puede
permitir que, aunque el atacante conozca por completo el mecanismo
de ocultaciéon del huésped en el anfitrién, inicamente recupere algo
cuyas propiedades estadisticas son iguales a las del ruido blanco, por
lo que el autor del mensaje podra repudiarlo (ver seccion 2.6), evitando
que se le obligue a facilitar sus claves criptograficas o se le someta a
represalias, ya que resultard matematicamente imposible demostrar la
propia existencia del mensaje.

'En algunos casos, el mensaje anfitrién puede ser generado a partir del mensa-
je que se pretende ocultar. En esas situaciones, la tnica condiciéon que el mensaje
generado debe cumplir es que posea algtin sentido, al menos aparentemente.



14.1. Métodos esteganograficos

Dedicaremos esta seccién a comentar brevemente y de forma gene-
ral algunas técnicas esteganograficas. Dependiendo de la naturaleza
del mensaje anfitrién, los bits que lo componen serdn interpretados
de una u otra forma, y por lo tanto tendremos que actuar de manera
diferente para poder ocultar informacién en él. Distinguiremos entre
archivos de texto, en los que el mensaje es una secuencia de letras, y
archivos que representan algun tipo de sefial, ya sea unidimensional
—sonido—, bidimensional —imagen—, o tridimensional —video—,
que denominaremos genéricamente archivos multimedia.

14.1.1. En archivos de texto

En un archivo de texto, en general, cada byte viene asociado a una
letra, un ntimero, un simbolo o un caracter de control. Por ejemplo,
si empleamos la codificacion ASCII, la letra “a” se corresponde con el
valor numérico 97. Es posible por tanto considerar el mensaje anfitriéon
como una secuencia de caracteres, en lugar de tomarlo colmo una se-
cuencia de bits. Podemos entonces actuar de dos maneras: modificar
un texto existente en funcién del mensaje que queremos ocultar, sin
alterar su significado, o bien generar un texto aparentemente inocuo a
partir del mensaje huésped.

En el primer caso podemos jugar con los caracteres de control, in-
troduciendo espacios o retornos de carro superfluos que no alteren el
significado del mensaje anfitrion. Por ejemplo, si queremos codificar
un 1, podriamos introducir un espacio doble entre dos palabras con-
secutivas, y un espacio simple si queremos representar un 0. De esta
forma sera relativamente facil introducir un mensaje huésped de tan-
tos bits de longitud como huecos entre palabras contenga el mensaje
anfitrién.

En el segundo caso haremos uso un generador de frases, programa-
do con una serie de reglas gramaticales y un vocabulario mas o menos



extenso, que empleard el mensaje huésped como guia para generar
oraciones correctas gramaticalmente. El destinatario utilizarfa un ana-
lizador 1éxico-sintactico para deshacer la operaciéon. Existen aplicacio-
nes que generan, a través de este método, mensajes con apariencia de
correos basura (spam), capaces de pasar desapercibidos entre los cien-
tos de millones de correos de este tipo que cada dia viajan por Internet.

14.1.2. En archivos multimedia

Un archivo multimedia representa usualmente la digitalizacién de
algtn tipo de sefal analédgica. Dicha sefial analégica, de caracter con-
tinuo —con infinitos posibles valores en cada instante infinitesimal de
tiempo— se convierte en una serie de nimeros discretos —que sélo
pueden tomar un ntmero finito de valores en un ntimero finito de ins-
tantes en el tiempo—. En el caso del sonido (figura 14.1), los niveles
de presion en el aire se miden un ntimero fijo de veces por segundo
(frecuencia de muestreo), y se aproximan con ntimeros enteros (preci-
sién). Por ejemplo, en un CD de audio la frecuencia de muestreo es de
44.100Hz, y se emplea un ntimero entero de 16 bits para representar el
nivel de sefial en cada canal, lo cual permite representar 65.536 niveles
distintos. Eso nos deja un total de 176.400 bytes por cada segundo de
sonido.

Cuando se trata de representar imagenes (figura 14.2), éstas se sub-
dividen en una matriz de m x n puntos —pixeles—, y para cada uno de
ellos se almacena un valor entero, que representara el nivel de gris si es
una imagen monocromatica, o un vector de tres valores si es una ima-
gen en color, que representara usualmente los niveles de rojo (R), verde
(G) y azul (B) del pixel en cuestion. En el caso de un video, afiadiriamos
una tercera dimension, correspondiente al tiempo.

En general, un archivo multimedia acaba convirtiéndose en una se-
cuencia de nimeros que viene a representar una imagen estatica o en
movimiento, un sonido, o una combinacién de todo lo anterior. Como
el lector ya habra advertido, almacenar directamente los valores reco-



gidos en el proceso de digitalizacién dard lugar a ficheros extremada-
mente grandes. Por ejemplo, una hora de sonido con calidad CD ocupa
unos 600 MB, mientras que una imagen en color de 2000 x 2000 pixeles
tiene un tamafio aproximado de 12MB. Por esta razén la inmensa ma-
yoria de los formatos de almacenamiento de imagen y sonido emplean
técnicas de compresion, que a su vez pueden dividirse en dos tipos:

= Sin pérdida. El algoritmo de compresion permite recuperar exac-
tamente los mismos datos que fueron obtenidos para cada una de
las muestras durante en el proceso de digitalizacion. Estas técni-
cas trabajan eliminando la redundancia de la cadena de bits co-
rrespondiente (ver seccién 3.6), de forma que al descomprimirla
obtenemos una copia idéntica a la original.

» Con pérdida. El algoritmo no permite recuperar con exactitud los
valores de cada muestra, y por lo tanto da lugar a una imagen
o sonido distintos del original, aunque para el ojo u oido huma-
nos la diferencia es apenas perceptible. Estas técnicas permiten
obtener grados de compresiéon mucho mayores que las anterio-
res, e incluso establecer un nivel de compromiso entre el tamafio
del archivo resultante y el grado de degradacion de la imagen o
sonido originales.

Archivos multimedia sin pérdida

En este caso, después del proceso de digitalizacion se aplica un al-
goritmo de compresién, que da lugar al fichero de imagen o sonido.
Este fichero serd nuestro mensaje anfitrion. Cuando se desee represen-
tar el contenido del archivo, se usard un algoritmo de descompresién,
que permitird recuperar exactamente los valores originales obtenidos
durante el proceso de muestreo de la sefial correspondiente, y se en-
viara el resultado al dispositivo que corresponda. A la hora de camu-
flar nuestro mensaje huésped, actuaremos directamente sobre los va-
lores de muestreo, antes del proceso de compresion, ya que éstos son



=
xﬂ
e

6,9, 11...

8,9,5,2,2,3,

Figura 14.1: Proceso de muestreo de una sefial de audio.

Figura 14.2: Proceso de muestreo de una imagen monocromaética. En
el caso de una imagen RGB, en cada pixel se recogerian tres valores: el

nivel de rojo (R), el nivel de verde (G), y el nivel de azul (B).




Unicamente una secuencia de datos numéricos. Obsérvese que todo lo
que digamos en este apartado serd también valido para archivos mul-
timedia sin comprimir.

En el caso de un archivo de sonido, una técnica bastante efectiva
consiste en manipular los bits menos significativos de cada muestra,
sustituyéndolos por los bits de nuestro mensaje huésped. Eso intro-
ducird una distorsién en el sonido resultante practicamente imper-
ceptible para el oido humano. Por ejemplo, si usamos los dos bits
menos significativos de cada muestra en un archivo con calidad CD,
podriamos llegar a introducir unos 75 MB de datos por cada de sonido,
con una distorsién en la sefial manipulada inferior al 0.01 %.

En lo que respecta a los archivos de imagen podemos actuar de la
misma forma, si bien en este caso existen técnicas que, explotando la
organizacion espacial de los pixeles de la imagen, permiten detectar
zonas en las que la distorsién provocada por el mensaje huésped re-
sulta menos perceptible para el ojo humano, con lo que se consigue
ocultar mayor cantidad de informacién de forma satisfactoria en una
misma imagen.

Archivos multimedia con pérdida

Los formatos de almacenamiento de imagen y sonido con pérdida
dan lugar a secuencias de valores numéricos distintas de las obteni-
das en el proceso de digitalizacién, por lo que si manipulamos direc-
tamente los bits de la secuencia, el proceso de compresion destruird
la informacién que hayamos ocultado. Describiremos brevemente el
funcionamiento bésico de estos algoritmos de compresién, para poder
entender como deben tratarse si queremos usarlos a modo de huésped.

Las llamadas transformadas son herramientas matematicas que per-
miten representar cualquier funcién —continua o discreta— a través
de una serie de coeficientes. En general, necesitaremos un ndmero in-
tinito de coeficientes en el caso continuo, y tantos coeficientes como
valores en el caso discreto, para poder representar de manera absolu-



tamente precisa la sefial. La ventaja que tiene trabajar con transforma-
das es que la mayor parte de la informacién suele estar concentrada en
un nimero relativamente pequefio de coeficientes, por lo que pode-
mos obtener buenas aproximaciones de la sefial original a partir de un
subconjunto de la totalidad de sus coeficientes, que serdn mds o menos
precisas en funcién del ntiimero de coeficientes que conservemos.

Los formatos de compresién de archivos multimedia més comu-
nes emplean distintos tipos de transformada, como la Transformada
de Fourier, o la Transformada Discreta del Coseno. En el caso de los
archivos JPEG, la imagen se divide en regiones de 8 x 8 pixeles de
tamafio, y en el de los archivos MP3 en marcos de un ntimero determi-
nado de muestras, asociados a un intervalo determinado de tiempo. A
cada trozo se le aplica una transformada, y los coeficientes resultantes
se truncan —cuantizan—, siguiendo unas pautas perceptuales?. Final-
mente se aplica un algoritmo de compresion sin pérdida al resultado,
y se obtiene el fichero final.

Si queremos ocultar un mensaje dentro de uno de estos archivos,
habrd que manipular directamente los coeficientes cuantizados, e in-
troducir en ellos los bits del mensaje. Como es légico, ya que los bits
que se preservan en los coeficientes son los que mayor cantidad de
informacién transportan, también serdn més sensibles a alteraciones,
por lo que podremos ocultar muchos menos bits del mensaje huésped
si queremos mantener un nivel de distorsion en el resultado final que
sea realmente imperceptible.

Una segunda aproximacién para ocultar informacién en archivos
multimedia consiste en manipular la imagen o el sonido originales,
antes de pasar por el algoritmo de compresién, introduciendo modifi-
caciones sutiles que puedan sobrevivir a diversos tipos de transforma-
ciones, como recortes, escalados, rotaciones, diferentes compresiones
y recompresiones con pérdida, etc. Estas técnicas resultan mds com-
plejas y se suelen basar en superponer a la sefial original alguna fun-

2Estd demostrado que los sentidos del ser humano son més sensibles a determina-
das caracteristicas, por lo que a la hora de truncar los coeficientes, se les da prioridad
a los que mejor percibimos, para que las distorsiones sean poco perceptibles.



cion global cuyo espectro® esté en frecuencias muy bajas, tal que el
ser humano no la perciba y las degradaciones surgidas del proceso
de compresién no la destruyan. Usualmente, las técnicas de marcas de
agua (watermarking) sobre contenidos multimedia digitales se basan en
estos principios.

14.2. Deteccion de mensajes esteganografia-
dos

Hasta ahora hemos comentado una serie de métodos méas o menos
sutiles para ocultar informacién en diferentes tipos de archivo, pero
la cuestién realmente importante es la siguiente: ;es posible detectar
si un mensaje cualquiera alberga informacién esteganografiada? Esta
pregunta resulta crucial, ya que a la postre el objetivo de las técnicas
esteganograficas es impedir —o al menos dificultar— esa deteccién.

Para decidir si un mensaje cualquiera es en realidad el anfitrién de
otro, tendremos que ponernos en el lugar de quien lo gener¢, y selec-
cionar en él los bits que consideremos mas adecuados para ocultar in-
formacién. Una vez aislados, habra que realizar un estudio acerca de
su distribucion estadistica tipica en un mensaje normal, y comparar
los resultados con los valores extraidos del archivo sospechoso. Podre-
mos considerar que hemos encontrado un indicio de la presencia de un
mensaje oculto si los resultados obtenidos difieren de los que presenta
un mensaje limpio. Esto nos obliga a conocer, al menos a grandes ras-
gos, qué métodos esteganograficos ha podido usar nuestro adversario,
y a disefiar pruebas especificas para detectar cada uno de ellos.

Evidentemente, la recuperacién completa del mensaje huésped es
una prueba irrefutable de que éste existe, que siempre puede llegar a
conseguirse. No obstante, si el mensaje huésped se encuentra cifrado,
podemos considerar esa posibilidad fuera del alcance de quien ana-

3El espectro de una sefial es el rango de los coeficientes no nulos de su transfor-
mada.



liza el mensaje anfitriéon. En ese caso, la prueba de la presencia de un
mensaje oculto dentro de otro tendrd que basarse en las propiedades
estadisticas de la informacién analizada. En general, se puede conse-
guir que resulte imposible, desde un punto de vista matematico, de-
mostrar que un mensaje alberga informacién esteganografiada. Para
ello han de seguirse las siguientes pautas:

1. Analizar estadisticamente los bits del mensaje anfitrién que van
a ser alterados durante el proceso de esteganografiado.

2. Cifrar el mensaje huésped antes de introducirlo en el anfitrién.

3. Manipular el mensaje huésped, una vez cifrado, para que presen-
te una distribucién estadistica similar a la de los bits analizados
previamente.

El caso ideal consistiria en seleccionar un subconjunto de bits del
mensaje anfitrion que posea una distribucién estadisticamente alea-
toria, y cuya alteracién no resulte perceptible en el fichero resultante,
para luego sustituirlos por una versiéon comprimida y cifrada del men-
saje huésped, que también debera presentar una distribucién estadisti-
camente aleatoria.



Capitulo 15

Pruebas de conocimiento cero

15.1. Introduccion

Cuando un agente A pretende convencer a otro B de que posee una
cierta informacién X, la estrategia mds simple e intuitiva consiste en
que A proporcione a B el valor de X. Sin embargo, a partir de ese mo-
mento, B conocerd el secreto de A y podra contarselo a todo el mundo.
O lo que es peor: un atacante C' puede espiar la comunicacién entre A
y By robar el secreto.

Si bien este problema puede ser resuelto a partir de criptografia
asimétrica (capitulo 12) o de funciones resumen (capitulo 13), como
veremos en el capitulo 17, existe un mecanismo que, a través de un
proceso interactivo, permite a A probar a B que posee el secreto en
cuestién, sin revelar ningtn tipo de informacién acerca de X en el
proceso. En general, estas técnicas, conocidas como Pruebas de Cono-
cimiento Cero, suelen tener modestos requerimientos computacionales
en comparacién con otros protocolos, de ahi su interés.

Una prueba de conocimiento cero se basa en la formulacién por
parte de B de una serie de preguntas. Si A conoce el valor de X, podra
responder correctamente a todas ellas; en caso contrario, tendrd una



probabilidad determinada de acertar 1a respuesta en cada caso —usual-
mente del 50 %—. De esta forma, la probabilidad de que un impostor
logre superar una prueba de n preguntas es de 1/2". Otra caracteristica
importante es que ninguno de los mensajes que intercambian Ay B a
lo largo del proceso aporta informacién a un eventual espia C' sobre el
valor de X. Finalmente, es necesario recalcar que la secuencia de pre-
guntas debe ser diferente y aleatoria en cada caso, de forma que C no
pueda memorizar la secuencia concreta de respuestas y asi engafar a
B.

15.2. Elementos

A la hora de describir el funcionamiento de una prueba de conoci-
miento cero, es interesante definir los distintos elementos que la com-
ponen, con objeto de facilitar su comprension:

» Un Secreto X, que puede ser una contrasefia, una clave privada,
o cualquier otra informacién cuya posesion se quiera demostrar.

» Un Demostrador (al que llamaremos David a partir de ahora), que
es quien pretende demostrar que posee el secreto X.

» Un Verificador (al que llamaremos Victor), que es quien debe ase-
gurarse de que David esta en posesion de X.

= Un Problema —usualmente algin problema matematico compu-
tacionalmente costoso— sobre el que basar cada una de las pre-
guntas que se formularan a lo largo del proceso.

Adicionalmente, habremos de tener en cuenta la posibilidad de que
existan agentes que escuchen los mensajes que intercambian Victor y
David, e incluso que los eliminen, los manipulen, o afiadan mensajes
falsos, para poder garantizar la efectividad de estas pruebas.



Figura 15.1: La cueva de conocimiento cero.

15.3. Desarrollo

Un ejemplo tipico en la literatura para explicar las pruebas de cono-
cimiento cero se basa en una variante circular de la cueva de Ali Bab4
(figura 15.1), tal que la entrada se bifurca y las dos ramas resultantes
quedan comunicadas por una puerta. Supongamos que David conoce
la contrasefia que abre la puerta, y quiere convencer a Victor de ello
sin decirsela. David se introducirfa por una de las ramas de la cueva
sin que Victor supiera cudl, seguidamente Victor entraria y pediria a
David que saliera por una de las ramas, escogida de forma aleatoria.
Si David conoce la contrasefia podrd abrir la puerta cuando lo necesite
para salir por el lugar solicitado, pero si la ignora sélo podra salir por
el lugar correcto la mitad de las veces. Tras repetir un ntimero razo-
nable de veces este proceso, Victor quedara convencido de que David
posee la contrasefia correcta, sin conocerla él mismo. Ademas, la ob-
servacion de todo el proceso por parte de un tercero no servird a nadie
para poder hacerse pasar por David.

Este ejemplo no es més que una analogia para entender mejor una
prueba de conocimiento cero. De hecho, a David le hubiera bastado
con entrar por una rama Yy salir por la otra para convencer a Victor.



Veamos ahora el proceso desde un punto de vista més completo y for-
mal. David, para demostrar que se encuentra en posesion del secreto
X, construye un problema matemaético M, computacionalmente dificil
de resolver, de forma que X constituya una solucién para M —nétese
que David parte de la solucién para elaborar el problema—. Se produ-
ce entonces el siguiente didlogo:

1. David transforma M para construir un nuevo problema ma-
tematico M’, cuya soluciéon X' se podré calcular facilmente a
partir de X, y lo envia a Victor.

2. Victor genera un bit aleatorio B y lo remite a David.
3. Si:

» B =0, David demuestra la relacién entre M y M’, sin dar la
solucién a M.

» B =1, David proporciona la solucién X’ del problema M’,
sin revelar la relacién entre M y M'.

Observando el protocolo con atencién, puede verse que la tnica
forma de que David pueda responder correctamente a ambas pregun-
tas es que posea la solucién X. David dnicamente revela, o bien la
relacion entre M y M’, o bien el valor de X', y que cada una de estas
cosas por separado resulta inttil para calcular X.

15.4. Modos de operacion

Fundamentalmente, una prueba de conocimiento cero puede ser
planteada de tres formas diferentes:

» [nteractiva, de forma que David y Victor generan e intercambian
cada mensaje en linea, realizando los célculos para el siguiente
s6lo cuando han recibido el anterior.



= Paralela, en la que Victor genera un paquete de preguntas, las
envia a David, y éste las contesta todas a la vez.

= Fuera de linea, en la que David genera una serie de problemas M,
usa una funcién resumen (capitulo 13) aplicada sobre un mensa-
je concreto m concatenado con M, emplea los bits del resultado
como los diferentes valores de B, y aflade a (m, M) el conjunto
S de soluciones correspondientes a los problemas. De esta ma-
nera cualquiera podré verificar que el tinico que pudo generar el
mensaje final (m, M, S) fue David, lo cual puede funcionar como
tirma digital de David sobre el mensaje m (ver capitulo 17).

15.5. Conocimiento cero sobre grafos

Existen muchos problemas matemaéticos susceptibles de ser em-
pleados como base para un protocolo de conocimiento cero. Uno de
ellos es el del homomorfismo de grafos!. Dados dos grafos con el mis-
mo numero de nodos, averiguar si reordenando los nodos del prime-
ro se puede obtener una copia exacta del segundo —son homomor-
fos—, es un problema computacionalmente intratable. Para construir
una prueba de conocimiento cero basada en grafos, David partiria de
un grafo 1, y reordenando los nodos en funcién del valor de X cal-
cularia G,. De esta forma, el secreto X queda asociado a la correspon-
dencia entre G; y G5. El protocolo quedaria como sigue:

1. David reordena los nodos de G, y obtiene un grafo H, que serd
homomorfo a G y G.
2. Victor genera el bit aleatorio B.

3. David envia a Victor la correspondencia entre G; y Hsi B=1,0
la correspondencia entre G, y H si B = 0.

'Un grafo es un conjunto de puntos o nodos conectados entre si por arcos



Obsérvese que para conocer la correspondencia entre Gy y Gy —o
sea, el valor del secreto X— son necesarias simultdneamente las co-
rrespondencias entre G, y H, y entre H y (5. Puesto que David tnica-
mente revela una de las dos, el protocolo funciona correctamente.

15.6. Ataques de intermediario

Al igual que cualquier otra técnica, las pruebas de conocimiento
cero también presentan puntos débiles, que deben ser conocidos para
su correcta utilizacién. En este caso la mayoria de los ataques pueden
producirse a través de intermediario.

Supongamos que Andrés quiere suplantar a David frente a Victor.
Para conseguir su objetivo actuaria de la siguiente forma:

1. Andrés, haciéndose pasar por David, solicita a Victor realizar la
prueba de conocimiento cero.

2. Andrés, haciéndose pasar por Victor, informa a David de que
debe realizar la prueba.

3. David genera el problema correspondiente, Andrés lo recoge y
lo envia a Victor como si lo hubiera generado él.

4. Victor genera el bit aleatorio B, lo envia Andrés, y Andrés se lo
pasa a David.

5. David responde, y Andrés reenvia la respuesta a Victor.

6. El proceso se repite tantas veces como requiera Victor.

Como resultado tenemos que Andrés ha logrado convencer a
Victor de que posee el mismo secreto que David, —aunque no lo
conce, ni ha ganado informacién sobre él—. Este ataque resulta in-
detectable, y puede dar lugar a importantes brechas de seguridad,
especialmente cuando la prueba de conocimiento cero se usa para
comprobar la identidad de alguien.



Parte IV

Aplicaciones criptograficas



Capitulo 16

Protocolos de Comunicacion
Segura

16.1. Introduccion

Quizés la aplicacion més antigua de la Criptografia sea precisa-
mente la de establecer canales de comunicaciones seguros entre dos
puntos. Desde un soldado galopando a través de territorio enemigo
hasta un haz laser, pasando por un hilo telegrafico, el ser humano ha
empleado infinidad de medios para poder enviar sus mensajes, cada
uno de ellos con sus propias peculiaridades. Pero si hay una carac-
teristica que podemos considerar comuin a todos los canales de comu-
nicaciones, es la ausencia de control que sobre el mismo poseen ambos
interlocutores. En el caso del jinete, seria muy interesante poder crear
un pasillo de territorio amigo a lo largo de todo su trayecto, pero en
ese caso su propia tarea careceria practicamente de sentido. En gene-
ral, hemos de considerar que nuestros mensajes son depositados en
un medio ajeno a nosotros —y usualmente hostil—, y que los medios
que apliquemos para su proteccién deben ser validos en los casos maés
desfavorables.



Un mensaje liberado en un medio hostil se enfrenta principalmente
a dos peligros:

= Acceso por agentes no autorizados. En un medio sobre el que no
podemos ejercer ningtin control, esta posibilidad debe tomarse
muy en serio. Tanto que en lugar de suponer que el enemigo pue-
de acceder al mensaje, hemos de dar por hecho que va a hacerlo.
Por lo tanto, nuestros sistemas de protecciéon deben centrarse en
garantizar que el mensaje resulte ininteligible a nuestro atacante.

» Alteraciones en el mensaje. Este problema puede llegar a ser mu-
cho peor que el anterior, ya que si recibimos un mensaje que ha
sido modificado y lo damos por bueno, las consecuencias para
la comunicacién pueden ser catastroficas. En este sentido, las al-
teraciones pueden aplicarse tanto sobre el mensaje propiamente
dicho, como sobre la informacién acerca de su verdadera proce-
dencia.

La Criptografia, como ya hemos visto en anteriores capitulos, pro-
porciona mecanismos fiables para evitar los dos peligros que acaba-
mos de mencionar. En general, cada una de las aplicaciones concretas
que necesiten de estas técnicas poseerd unas caracteristicas especificas,
por lo que en cada caso habrd una combinacién de algoritmos crip-
tograficos que permitird proporcionar al sistema el nivel de seguridad
necesario. Estas combinaciones de algoritmos se estructuraran final-
mente en forma de protocolos, para proporcionar métodos de comu-
nicacién segura normalizados.

16.2. Protocolos TCP/IP

El conjunto basico de protocolos sobre los que se construye la red
Internet se conoce popularmente como TCP/IP, agrupaciéon de los
nombres de dos de los elementos més importantes, que no los tinicos,
de la familia: TCP (Transmission Control Protocol) e IP (Internet Protocol).



El modelo de comunicaciones sobre el que se basa Internet se es-
tructura en forma de capas apiladas, de manera que cada una de ellas se
comunica con las capas inmediatamente superior e inferior, logrando
diversos niveles de abstraccién, que permiten intercambiar informa-
cién de forma transparente entre ordenadores. La consecuencia mas
importante de este enfoque es que dos dispositivos cualesquiera, que
pueden estar conectados a Internet por medios totalmente distintos
—fibra 6ptica, cable de cobre, ldser, ondas electromagnéticas...—, y se-
parados por multitud de enlaces diferentes —satélite, cables submari-
nos, redes inaldmbricas...—, pueden conectarse entre ellos simplemen-
te con que dispongan de una implementacién de TCP/IP.

A diferencia del modelo OSI, que consta de siete capas, denomina-
das aplicacion, presentacion, sesion, transporte, red, enlace y fisica, los pro-
tocolos TCP/IP se organizan tinicamente en cinco (figura 16.1). Aun-
que la correspondencia no es exacta, podemos decir que, basicamente,
los tres niveles superiores del modelo OSI se agrupan en el nivel de
aplicacién de TCP/IP. Comentaremos brevemente cada uno de ellos:

= Capa fisica. Describe las caracteristicas fisicas de la comunicacién,
como son el medio empleado, los voltajes necesarios, la modula-
cién empleada, etc.

= Capa de enlace. Indica como los paquetes de informacién viajan a
través del medio fisico, indicando qué campos de bits se afiaden
a éstos para que puedan ser reconocidos satisfactoriamente en
destino. Ejemplos de protocolos de enlace: Ethernet, 802.11 WiFj,
Token Ring, etc.

= Capa de red. En ella se ubica el protocolo IP, cuyo propésito consis-
te en hacer llegar los paquetes a su destino a través de una tnica
red. Existen algunos protocolos de mayor nivel, como ICMP o
IGMP, que aunque se construyen sobre IP, también pertenecen a
la capa de red, a diferencia de lo que ocurre en el modelo OSI.

= Capa de transporte. Su prop6sito es garantizar que los paquetes
han llegado a su destino, y en el orden correcto. El protocolo més



Aplicacién

Transporte

Red

Enlace

Fisica

Figura 16.1: Esquema del conjunto de protocolos TCP/IP, en los que se
basa la red Internet.

importante en este nivel es TCP, pero existen otros como UDP,
DCCP o RTP.

= Capa de aplicacion. Esta es la capa a la que acceden de forma di-
recta la mayoria de las aplicaciones que usan Internet. En ella se
reciben los datos, que son pasados a las capas inferiores para que
sean enviados a su destino. A este nivel pertenecen prococolos
tales como HTTP, FTP, SSH, HTTPS, IMAP, DNS, SMTP, IRC, etc.

En la préctica, podemos encontrar protocolos encaminados a obte-
ner comunicaciones seguras en practicamente todos los niveles de este
esquema. En las proximas secciones comentaremos brevemente algu-
nos de ellos.

Los distintos protocolos de comunicacion segura pueden ser utili-
zados para construir las denominadas redes privadas virtuales. Una



red privada virtual, en inglés VPN (Virtual Private Network) es una red
de comunicaciones privada construida sobre una red publica. Hacia
los usuarios se comporta como si de una red interna se tratase, ofre-
ciendo acceso tnicamente a aquellos que estén autorizados, y resul-
tando inaccesible para los demads, cuando en realidad todas las cone-
xiones se realizan a través de Internet.

16.3. Protocolo SSL

El protocolo SSL (Secure Sockets Layer), desarrollado originalmen-
te por la empresa Netscape, permite establecer conexiones seguras a
través de Internet, de forma sencilla y transparente. Se sittia en la ca-
pa de aplicacién (figura 16.1), directamente sobre el protocolo TCP, y
aunque puede proporcionar seguridad a cualquier aplicacién que co-
rra sobre TCD, se usa principalmente para proporcionar seguridad a
los protocolos HTTP (web), SMTP (email) y NNTP (news), dando lugar
en el primero de los casos a los servidores web seguros, cuya URL co-
mienza por el prefijo https://. Su fundamento consiste en interpo-
ner una fase de codificacion de los mensajes antes de enviarlos a través
de la red. Una vez que se ha establecido la comunicacién, cuando una
aplicacién quiere enviar informacién a otra computadora, la capa SSL
la recoge y la codifica, para luego enviarla a su destino a través de la
red. Andlogamente, el médulo SSL del otro ordenador se encarga de
decodificar los mensajes y se los pasa como texto claro a la aplicacion
destinataria.

SSL también incorpora un mecanismo de autentificacién que per-
mite garantizar la identidad de los interlocutores. Tipicamente, ya que
este protocolo se disefi¢ originalmente para establecer comunicaciones
web, el tinico que suele autentificarse es el servidor, aunque también
puede realizarse una autentificacion mutua.

Una comunicacién a través de SSL implica tres fases fundamental-
mente:



= Establecimiento de la conexién y negociacién de los algoritmos
criptograficos que van a usarse en la comunicacion, a partir del
conjunto de algoritmos soportados por cada uno de los interlo-
cutores.

= Intercambio de claves, empleando algtin mecanismo de clave
publica (ver seccion 12.4), y autentificacion de los interlocutores
a partir de sus certificados digitales (ver capitulo 17).

» Cifrado simétrico del tréfico.

Una de las ventajas de emplear un protocolo de comunicaciones
en lugar de un algoritmo o algoritmos concretos, es que ninguna de
las fases del protocolo queda atada a ningtn algoritmo, por lo que
si en el futuro aparecen algoritmos mejores, o alguno de los que se
emplean en un momento dado quedara comprometido, el cambio se
puede hacer sin modificar el protocolo. Las implementaciones tipicas
de SSL soportaban algoritmos como RSA, Diffie-Hellman o DSA para
la parte asimétrica (capitulo 12); RC2, RC4, IDEA, DES, TripleDES o
AES para la simétrica (capitulos 10 y 11), y como funciones resumen
(capitulo 13) SHA-1 o MD5.

Las ventajas de protocolos como SSL son evidentes, ya que liberan
a las aplicaciones de llevar a cabo las operaciones criptograficas antes
de enviar la informacién, y su transparencia permite usarlo de manera
inmediata sin modificar apenas los programas ya existentes.

Hasta diciembre de 1999, debido a las restricciones de exportacion
de material criptogréfico que habia en los EE.UU., la mayoria de los
navegadores incorporaban SSL con un nivel de seguridad bastante po-
bre (claves simétricas de 40 bits), lo cual era a todas luces insuficiente,
incluso para los estandares de aquella época.

Existen implementaciones de SSL que permiten construir los de-
nominados tineles SSL, que permiten dirigir cualquier conexién a un
puerto TCP a través de una conexién SSL previa, de forma transparen-
te para las aplicaciones que se conectan.



16.4. Protocolo TLS

TLS (descrito inicialmente en el documento RFC 2246) es un proto-
colo desarrollado en 1999 por la IETF (Internet Engineering Task Force),
y basado en la versién 3.0 de SSL, si bien con una serie de mejoras que
lo hacen incompatible con este tiltimo. Una de las ventajas que propor-
ciona sobre SSL es que puede ser iniciado a partir de una conexién TCP
ya existente, lo cual permite seguir trabajando con los mismos puertos
que los protocolos no cifrados. Mientras que SSL es un protocolo in-
compatible con TCP, lo cual significa que no podemos establecer una
conexién de un cliente TCP a un servidor SSL ni al revés, y por tanto
es necesario diferenciarlos utilizando distintos ntimeros de puerto (80
para un servidor web normal y 443 para un servidor web sobre SSL),
con TLS puede establecerse la conexién normalmente a través de TCP
y el puerto 80, y luego activar sobre el mismo el protocolo TLS.

En este protocolo se emplea una serie de medidas de seguridad
adicionales, encaminadas a protegerlo de distintos tipos de ataque, en
especial de los de intermediario (seccién 12.2):

= Uso de funciones MAC en lugar de funciones MDC tnicamente
(ver capitulo 13).

= Numeracion secuencial de todos los campos que componen la
comunicacion, e incorporacién de esta informacién al calculo de
los MAC.

» Proteccion frente a ataques que intentan forzar el empleo de ver-
siones antiguas —menos seguras— del protocolo o cifrados mas
débiles.

= El mensaje que finaliza la fase de establecimiento de la conexién
incorpora una signatura (hash) de todos los datos intercambiados
por ambos interlocutores.

En agosto de 2018 se defini6 la versién 1.3 de TLS, a través del RFC
8446, que incorpora diferencias significativas con versiones anteriores,



fundamentalmente encaminadas tanto simplificar el protocolo, como
a eliminar componentes que, como la compresién, han revelado ser
fuente de problemas. En este sentido, cabe destacar la eliminacién del
protocolo de intercambio de Diffie-Hellman y de todos los sistemas de
cifrado que no sean AEAD (seccién 13.6).

Un hecho bastante relevante es que, en sus inicios, el uso de TLS (y
antes de SSL) era opcional, siendo la ausencia de cifrado la opcién por
defecto para comunicaciones a través de Internet. Esta situacion fue
cambiando paulatinamente, hasta el punto de que entre 2015 y 2018 los
principales navegadores comenzaron a marcar como inseguros aque-
llos sitios que no cifraban las comunicaciones.

16.5. Protocolos IPsec

IPsec es un estdndar que proporciona cifrado y autentificacion a los
paquetes IP, trabajando en la capa de red (figura 16.1). En lugar de tra-
tarse de un tnico protocolo, IPsec es en realidad un conjunto de proto-
colos, definidos en diversos RFCs (principalmente en el 2401), encami-
nados a proporcionar autentificacion, confidencialidad e integridad a
las comunicaciones IP. Su carécter obligatorio dentro del estindar IPv6
—recordemos que en IPv4, la version méas empleada en la actualidad
de este protocolo, es opcional— hara con seguridad que la populari-
dad de IPsec crezca al mismo ritmo que la implantacién de la nueva
version del protocolo IP.

IPsec puede ser utilizado para proteger una o mds rutas entre un
par de ordenadores, un par de pasarelas de seguridad —ordenadores que
hacen de intermediarios entre otros, y que implementan los protocolos
IPsec— o una pasarela y un ordenador. En funcién del tipo de ruta que
se proteja, se distinguen dos modos de operacion:

= Modo tiinel: Se realiza entre dos pasarelas de seguridad, de for-
ma que éstas se encargan de crear una ruta segura entre dos or-



denadores conectados a ellas, a través de la cual viajan los pa-
quetes. De este modo se puede disponer dentro de una red local
de un ordenador que desempefie las labores de pasarela, al que
las computadoras de la propia red envien los paquetes, para que
éste les aplique los protocolos IPsec antes de remitirlos al des-
tinatario —o a su pasarela de seguridad asociada—. Este modo
permite interconectar de forma segura ordenadores que no in-
corporen IPsec, con la tnica condicién de que existan pasarelas
de seguridad en las redes locales de cada uno de ellos.

= Modo transporte: En este caso los cédlculos criptograficos relativos
a los protocolos IPsec se realizan en cada extremo de la comuni-
cacion.

Basicamente, IPsec se compone a su vez de dos protocolos, cada
uno de los cuales afiade una serie de campos, o modifica los ya exis-
tentes, a los paquetes IP:

» Cabecera de autentificacion IP, abreviado como AH (IP Authenti-
cacion Header), disefiado para proporcionar integridad, autentifi-
cacién del origen de los paquetes, y un mecanismo opcional para
evitar ataques por repeticion de paquetes.

= Protocolo de encapsulamiento de carga de seguridad, o ESP (En-
capsulating Security Payload) que, ademads de proveer integridad,
autentificacion y proteccién contra repeticiones, permite cifrar el
contenido de los paquetes.

Debido a que algunos de los servicios que IPsec proporciona ne-
cesitan de la distribucion e intercambio de las claves necesarias para
cifrar, autentificar y verificar la integridad de los paquetes, es necesa-
rio que éste trabaje en consonancia con un conjunto externo de meca-
nismos que permita llevar a cabo esta tarea, tales como IKE, SKIP o
Kerberos.



Capitulo 17

Autentificacion, certificados y
firmas digitales

17.1. Introduccion

Cuando se establece una comunicacién de cualquier tipo es nece-
sario poder asegurar que los mensajes no han sufrido alteraciones, es
decir, que la informacién recibida coincide exactamente con la envia-
da. En muchos casos, existe el requerimiento adicional de conocer la
identidad de nuestro interlocutor —sea éste una persona o algun ti-
po de dispositivo—, para evitar que sea suplantado por un impostor.
Denominaremos en general autentificacién (o autenticaciéon) a las ope-
raciones consistentes en verificar tanto la identidad de nuestro interlo-
cutor como la integridad de los mensajes que de él recibimos.

Independientemente de que la operacién de autentificacién se lleve
a cabo sobre el contenido de una comunicacién o sobre los propios
interlocutores, ésta puede realizarse en el mismo momento, de forma
interactiva —como cuando se introduce una contrasefia para acceder
a un sistema—, o dejarse pospuesta para ser realizada posteriormente
fuera de linea —como cuando se firma digitalmente un mensaje, en cuyo



caso la firma puede ser verificada tantas veces como se desee, una vez
tinalizada la comunicacién—.

17.2. Firmas digitales

Una firma digital es una secuencia de bits que se afiade a una pieza
de informacién cualquiera, y que permite garantizar su autenticidad
de forma independiente del proceso de transmisién, tantas veces co-
mo se desee. Presenta una analogia directa con la firma manuscrita,
y para que sea equiparable a esta tltima debe cumplir las siguientes
propiedades:

= Va ligada indisolublemente al mensaje. Una firma digital valida
para un documento no puede ser vélida para otro distinto.

= S6lo puede ser generada por su legitimo titular. Al igual que ca-
da persona tiene una forma diferente de escribir, y que la escri-
tura de dos personas diferentes puede ser distinguida mediante
analisis caligrédficos, una firma digital sélo puede ser construida
por la persona o personas a quienes legalmente corresponde.

= Es puiblicamente verificable. Cualquiera puede comprobar su au-
tenticidad en cualquier momento, de forma sencilla.

La forma més extendida de calcular firmas digitales consiste en em-
plear una combinacién de cifrado asimétrico (capitulo 12) y funciones
resumen (capitulo 13). El esquema de funcionamiento queda ilustrado
en la figura 17.1.

17.3. Certificados digitales

Un certificado digital es esencialmente una clave publica y un iden-
tificador, firmados digitalmente por una autoridad de certificacion, y su
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Figura 17.1: Esquema de una firma digital basada en funciones resu-
men y algoritmos de cifrado asimétricos. A: generacién de la firma; B:
verificacion.

utilidad es demostrar que una clave puiblica pertenece a un usuario
concreto. Evidentemente, la citada autoridad de certificacién debe en-
cargarse de verificar previamente que la clave ptublica es auténtica. En
Espafia, por ejemplo, la Fibrica Nacional de Moneda y Timbre actiia como
autoridad certificadora, firmando las claves ptblicas de los ciudada-
nos y generando los certificados digitales correspondientes. Cualquier
entidad que disponga de la clave publica de la FNMT estara en con-
diciones de verificar sus certificados digitales, otorgando la confianza
correspondiente a las claves publicas asociadas a los mismos.

17.3.1. Certificados X.509

El formato de certificados X.509 (Recomendacion X.509 de
CCITT:"The Directory - Autentication Framework”. 1988) es uno de
los mds comunes y extendidos en la actualidad.

El estdndar X.509 s6lo define la sintaxis de los certificados, por lo



que no estd atado a ningan algoritmo en particular, y contempla los
siguientes campos:

= Version.

= Numero de serie.

= Identificador del algoritmo empleado para la firma digital.
= Nombre del certificador.

= Periodo de validez.

= Nombre del sujeto.

= Clave publica del sujeto.

» Identificador tinico del certificador.

= Identificador tnico del sujeto.

= Extensiones.

» Firma digital de todo lo anterior generada por el certificador.

17.3.2. Certificados de revocacion

Cuando una clave ptublica pierde su validez —por destruccién o
robo de la clave privada correspondiente, por ejemplo—, es necesario
anularla. Para ello se emplean los denominados certificados de revoca-
cién que no son mds que un mensaje que identifica a la clave publi-
ca que se desea anular, firmada por la clave privada correspondiente.
De esta forma se garantiza que una clave publica tinicamente puede
ser revocada por su legitimo propietario —si la clave privada resulta
comprometida, al atacante no le interesara revocarla, ya que entonces
el material robado perderia su valor—. Como puede verse, para revo-
car una clave publica es necesario estar en posesion de la privada, por



lo que si perdemos esta tdltima, jamds podremos hacer la revocacion.
Para evitar estos problemas, conviene seguir una serie de pautas:

= Generar los pares de claves con un periodo limitado de validez.
De esta forma, si no podemos revocar una clave, expirara por si
misma.

» Generar el certificado de revocacion junto con el propio par de
claves, y almacenarlo en lugar seguro.

= Algunos protocolos permiten nombrar revocadores para nuestra
clave publica, que podrdn generar un certificado de revocacion
empleando Ginicamente sus propias claves privadas.

Si una clave ha sido anulada por alguna causa, las autoridades que
la hubieran certificado deben cancelar todos sus certificados asociados.
Esto hace que todas las autoridades dispongan de listas de revocacion de
certificados (CRL), que actualizan periédicamente, ademds de un ser-
vicio de consulta de las mismas. Dicho servicio suele permitir tanto
la consulta de la validez de un certificado concreto, como la descarga
total o parcial de la CRL correspondiente.

17.4. Verificacion de certificados digitales

Una autoridad de certificacion suele tener un &mbito relativamente
local, como puede ser una empresa, un campus universitario o un pais
entero. Si fuera necesario verificar un certificado digital de un certifica-
dor ajeno, del cual desconocemos su fiabilidad, existe la posibilidad de
que la clave publica del propio certificador esté a su vez firmada por
otra entidad de la que si nos fiemos, y de esta forma propagar nuestra
confianza hacia la entidad certificadora en cuestién. Esta circunstancia
puede ser aprovechada de forma jerdrquica —como en las PKI (Infra-
estructuras de Clave Publica o, en inglés Public Key Infrastructure)}— o
distribuida —como hace PGP (capitulo 18)—.
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Figura 17.2: Esquema jerdrquico de certificacion. Si A quiere compro-
bar la identidad de B, empleara la clave publica de EC1 para verificar
el certificado digital de EC3. Una vez hecha esta comprobacién, podra
confiar en EC'3 como certificador de la clave publica de B.

17.4.1. Infraestructuras jerarquicas

En esta modalidad, las entidades certificadoras se organizan en for-
ma de drbol por niveles (ver figura 17.2), de tal manera que las entida-
des certificadoras de un nivel poseen certificados digitales emitidos
por autoridades de niveles superiores. Podremos verificar satisfacto-
riamente un certificado digital cualquiera, siempre que poseamos la
clave publica de un certificador de primer nivel —que son muy pocos
e internacionalmente reconocidos—.

Como es natural, las entidades certificadoras que generen certifica-
dos finales —correspondientes a las hojas del drbol— tendrén la tinica
responsabilidad de comprobar de manera fehaciente que cada clave
publica pertenece a su propietario. Sin embargo, aquellas entidades
que certifiquen a otras entidades, deberdn garantizar ademads que estas



ultimas emplean mecanismos adecuados para comprobar las identida-
des de sus clientes. De lo contrario, alguien podria crear una autoridad
de certificacion, obtener el correspondiente certificado digital de nive-
les superiores, y luego emitir certificados falsos.

El esquema jerdrquico es realmente simple y efectivo, pero presenta
un problema importante: si uno de los certificadores resulta compro-
metido, todos sus descendientes en el drbol quedan invalidados. Esto
obliga, por un lado, a que las autoridades de certificacién sean lo mas
transparentes posible, y por otro a que se mantengan siempre al dia
las listas de revocacion de certificados.

17.4.2. Infraestructuras distribuidas

Frente a la estructura jerdrquica, se puede construir un esquema
distribuido de certificacién de claves, también conocido como anillo de
confianza —ring of trust, en inglés—, en el que todos los usuarios acttan
como autoridades de certificacion. Este sistema presenta la ventaja de
ser muy resistente, ya que no depende de un pequefio grupo de enti-
dades certificadoras, pero tiene el inconveniente de ser considerable-
mente mas complejo de manejar para los propios usuarios.

Puesto que no existen autoridades de certificacién centralizadas,
cada usuario tiene que responsabilizarse de lo siguiente:

» Verificar la autenticidad de todas aquellas claves ptuiblicas que le
sea posible.

= Certificar aquellas claves sobre las que tenga absoluta certeza de
que pertenecen a sus propietarios.

= Elegir en qué condiciones confiara en los certificados de otro
usuario.

Segun el grado de confianza que presente un usuario, uno puede
elegir creerse todos sus certificados, no aceptar ninguno —piénsese en



un usuario que certifica todo lo que cae en sus manos, sin hacer nin-
guna comprobacién—, o aceptar aquellos que, ademads, posean firmas
de otros usuarios.

Como puede comprobarse, en este esquema la confianza en una
entidad certificadora puede tomar muchos valores, frente a los dos
—confiable y no confiable— que puede tomar en un esquema jerarqui-
co. Se establece, de hecho, una gradacién de niveles de confianza que,
como resultado, proporciona a su vez grados de confianza sobre las
claves ptublicas que nos encontremos, variando desde desconfianza to-
tal hasta confianza absoluta.

17.5. Autentificacion mediante funciones re-
sumen

En muchos casos, la autentificacion se lleva a cabo a partir de una
pieza de informacién, que puede ser una clave criptografica o una pa-
labra secreta o contrasefia. Este elemento se encuentra en posesion del
agente que pretende autentificarse. En esencia, el proceso de autentifi-
cacién consiste en demostrar que se estd en posesion de la informacion
secreta, sin revelar nada en el proceso que un tercero pueda usar pa-
ra deducirla. Describiremos en esta seccién dos ejemplos de este tipo:
la autentificacién de un usuario mediante una contrasefia, y la de un
dispositivo —tarjeta inteligente, por ejemplo— que posee una clave
secreta embebida.

17.5.1. Autentificacién por contrasefias

Existe un caso muy especial de autentificacién, cuyo propoésito es
la identificacién de una persona frente a un sistema informatico, y que
consiste en la introduccion, usualmente mediante un teclado, de una
palabra o frase secreta —password o passphrase en inglés— que tnica-



mente él conoce.

La primera opcién que podriamos escoger consiste simplemente en
que el sistema informatico almacene las contrasefias en claro, y que ca-
da vez que un usuario pretenda acceder, se le pida la palabra clave y
después se la compare con el valor almacenado. El problema es que si
alguien logra acceder a la base de datos de contrasefias, cosa que ocu-
rre con bastante frecuencia, podra suplantar facilmente a todos y cada
uno de los usuarios. Teniendo en cuenta que un sistema informatico
moderno suele permitir el acceso de multiples usuarios, con diversos
niveles de privilegios sobre el mismo, e incluso en muchos casos exis-
te un usuario genérico invitado, podemos concluir que almacenar las
contrasefias en claro representa un riesgo demasiado elevado.

Si en lugar de las contrasefias en claro, guardamos en nuestro siste-
ma los valores resultantes de aplicar alguna funcién resumen (capitulo
13) sobre las mismas, podremos verificar las contrasefias introducidas
por los usuarios simplemente calculando la signatura asociada a la in-
formacién introducida por el usuario y comparando con lo que tenga-
mos almacenado. De esta forma, debido a las propiedades de las fun-
ciones resumen, resultara extremadamente complejo para un atacante
encontrar una contrasefia a partir de una signatura dada. Este sistema,
si bien es considerablemente mas seguro que el almacenamiento en
claro de las contrasefias, puede ser objeto de un ataque, denominado
de diccionario, relativamente sencillo y que describiremos a continua-
cion.

Ataque de diccionario

Es un hecho que las contrasefias, en general, suelen presentar poca
entropia. Esto significa que, dentro del conjunto de todas las combina-
ciones aleatorias de letras y simbolos, solo unas pocas se emplean en
la practica como contrasefias. Por lo tanto, un usuario malicioso puede
construir una base de datos con millones de contrasefias —un diccio-
nario—, obtenidas a partir de palabras, nombres, fechas, combinacio-



nes numéricas mds o menos habituales, etc., y calcular la signatura de
cada una de ellas. Una vez obtenido el archivo que contiene los has-
hes de las contrasefias de cada usuario, bastara con buscar en la base
de datos el valor correcto. Este diccionario puede construirse de forma
previa e independiente al sistema informatico que se pretenda atacar,
y ser reutilizado tantas veces como se desee.

Para protegerse de los ataques de diccionario existen varias estra-
tegias:

» Anadir informacién verdaderamente aleatoria a las contrasefias
antes de calcular sus resimenes. Esta informaciéon, denominada
sal, se almacena en el ordenador junto con la signatura corres-
pondiente, de forma que obliga a los posibles adversarios a recal-
cular todos los hashes del diccionario una vez conocido el valor
de la sal.

» Emplear funciones resumen nuy costosas, como las KDF de esti-
ramiento de clave (seccién 13.7). Esto aumenta considerablemen-
te el esfuerzo computacional necesario para construir un posible
diccionario, compensando de alguna manera la falta de entropia
de las propias contrasefias.

= Maximizar el espacio de bisqueda para un atacante, escogiendo
valores dificiles de adivinar. Es fundamental, a la hora de selec-
cionar las contrasefias de los usuarios, que éstas sean lo suficien-
temente complejas como para no aparecer en un diccionario. Pa-
ra ello es conveniente emplear métodos aleatorios especificos de
generacion de contrasefias, en lugar de confiar en nuestro propio
ingenio, ya que estd demostrado que el ser humano es bastan-
te predecible. Otra medida bastante recomendable, y que ya in-
corporan bastantes sistemas informéticos, es emplear rutinas de
medicién de la calidad de las contrasefias e impedir a los usuarios
seleccionar combinaciones de caracteres demasiado débiles.

Existe no obstante una serie de posibles problemas para un sistema



basado en contrasefias, independientes de su implementacién desde el
punto de vista l6gico, que conviene tener en cuenta:

» Si el acceso se lleva a cabo desde un terminal remoto, la contra-
sefia debe enviarse a través de un canal de comunicaciones, por
lo que deberia emplearse una conexién previamente cifrada.

= El empleo de un teclado para introducir la palabra secreta puede
hacer el sistema susceptible de escuchas. Existen estudios que
demuestran que a través de las radiaciones electromagnéticas de
un teclado cualquiera, e incluso del simple sonido de cada tecla,
es posible conocer lo que introduce el usuario en la consola.

= El modo més seguro de custodiar la contrasefia es la memoria
humana, pero si aquella es demasiado compleja, y especialmente
si se cambia con frecuencia, puede resultar dificil de recordar. En
este sentido, hay opiniones para todos los gustos: desde los que
emplean reglas nemotécnicas, hasta aquellos que recomiendan
tener anotada la contrasefia y custodiarla cuidadosamente.

Ademads de estar bien salvaguardadas, cabria seguir las siguientes
directrices para que nuestras palabras clave puedan considerarse segu-
ras:

1. Deben permanecer a salvo de terceros. Una contrasefia jamas debe
ser conocida por un extrafio, lo cual desaconseja llevarla escrita
en algun sitio, o bien obliga a custodiar cuidadosamente el lu-
gar donde esté anotada. Existen autores que abogan por llevar
las contrasefias escritas en una tarjeta, y cuidar de ella como de
nuestro dinero o las llaves de nuestra casa.

2. No utilizar la misma clave en diferentes lugares, ya que si uno resul-
ta comprometido, el resto también caerd. Hay aplicaciones que, a
partir de una contrasefia maestra, permiten almacenar todas nues-
tras contrasefias de uso diario, lo cual facilitara sin duda nuestro
dia a dia, permitiéndonos gestionar todas las palabras clave que
necesitemos.



3. Ser lo suficientemente complejas. Una buena contrasefia debe cons-
tar de al menos ocho letras. Pensemos que si empleamos tnica-
mente seis caracteres alfanuméricos (nimeros y letras), tenemos
solo unos dos mil millones de posibilidades. Teniendo en cuenta
que hay programas para PC capaces de probar més de cuaren-
ta mil claves en un segundo, una clave de estas caracteristicas
podria ser descubierta en menos de quince horas.

4. Carecer de significado. Una contrasefia jaméas debe significar nada,
puesto que entonces aumentaré la probabilidad de que aparezca
en algtn diccionario. Evitemos los nombres propios, en especial
aquellos que pertenezcan a lugares o personajes de ficcion.

5. Ser ficiles de recordar. Si pretendemos memorizar nuestras claves,
carecerd de sentido emplear contrasefias dificiles de recordar. Pa-
ra esto podemos seguir reglas como que la palabra se pueda pro-
nunciar en voz alta, o que responda a algtin acrénimo més o me-
nos complejo. En este punto no debemos olvidar que hay que
evitar a toda costa palabras que signifiquen algo.

6. Cambiarlas con frecuencia. Hemos de partir de la premisa de que
toda palabra clave serd comprometida tarde o temprano, por lo
que serd muy recomendable que nuestras contrasefias sean cam-
biadas periédicamente. La frecuencia con la que se produzca el
cambio dependera de la complejidad de las claves y del nivel de
seguridad que se desee alcanzar. Y lo mas importante: ante cual-
quier sospecha, cambiar todas las contrasefias.

17.5.2. Autentificacion por desafio

Existen muchas aplicaciones en las que un dispositivo electrénico
—una tarjeta inteligente, por ejemplo— necesita identificarse frente a
un sistema informatico. Esto se puede hacer a través de una clave se-
creta almacenada en el dispositivo, en alguna zona de memoria que
no pueda ser leida desde el exterior. Como es obvio, en ningtn caso la



clave puede ser enviada en claro en el proceso de autentificacion, por-
que si no un atacante que intercepte la comunicacién podré suplantar
al dispositivo. También es necesario que cada proceso de autentifica-
cién involucre mensajes totalmente distintos, ya que si no el impostor
podria memorizar las respuestas dadas por el dispositivo y replicarlas
posteriormente. De hecho, debe construirse el protocolo de tal forma
que la informacién que pudiese escuchar un atacante resulte completa-
mente inttil.

Las funciones MAC permiten llevar a cabo de manera sencilla es-
te tipo de autentificaciones, denominada autentificacion por desafio, y se
desarrolla de forma interactiva entre el sistema anfitrién y el dispo-
sitivo que se autentifica. Consiste en generar una clave K, de la cual
habra una copia tanto en el servidor como en el dispositivo (figura
17.3). Cuando el dispositivo solicita ser identificado, el servidor genera
un valor aleatorio X y calcula su MAC empleando la clave K. Poste-
riormente envia el valor de X, que sera distinto en cada realizacion del
protocolo, al dispositivo, que realizard internamente los mismos célcu-
los y devolvera el resultado al servidor. Si la respuesta recibida por el
dispositivo coincide con el valor calculado en el servidor, el proceso de
autentificacion habra tenido éxito.

Un ejemplo de este mecanismo lo tenemos en las tarjetas SIM que
emplean los teléfonos celulares GSM. Dichas tarjetas llevan implemen-
tado un algoritmo MAC, denominado COMP128, que en principio era
secreto, fue reconstruido por la comunidad cypherpunk a partir de do-
cumentos filtrados e ingenieria inversa, y roto en pocos dias por crip-
toanalistas de la Universidad de Berkeley.

Para que este tipo de protocolos funcione correctamente es nece-
sario que el algoritmo MAC sea lo suficientemente bueno, es decir,
que a partir de una cantidad arbitraria de pares {X, M ACk(X)} re-
sulte computacionalmente imposible recuperar el valor de K. Este fue
precisamente el problema de COMP128, ya que se descubrié una for-
ma de recuperar K a partir de unos 100.000 pares {X, M ACk(X)}. El
ataque consistia basicamente en suplantar al servidor y enviar 100.000
valores de X escogidos cuidadosamente al dispositivo, que devolvia
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Figura 17.3: Esquema de autentificacién por desafio.

sistematicamente los valores de la funcién MAC correspondiente para
cada uno de ellos. Posteriormente se realizanban los calculos fuera de
linea, obteniéndose como resultado el valor de K, suficiente para clonar
la tarjeta SIM en cuestion.

También es necesario que los valores de X que se generen en cada
realizaciéon del algoritmo sean criptogréficamente aleatorios, ya que
en caso contrario un atacante podria predecir el valor de X para la si-
guiente realizacion del protocolo, luego suplantaria al servidor usan-
do ese valor, se pondria en contacto con el dispositivo para que éste le
devolviera el valor de M ACk(X). Con esta informacién en su poder,
podria solicitar al servidor ser autentificado, y lograria suplantar con
éxito al dispositivo.



Capitulo 18

PGP

El nombre PGP responde a las siglas pretty good privacy (privacidad
bastante buena), y se trata de un proyecto iniciado a principios de los
90 por Phil Zimmermann. La total ausencia por aquel entonces de he-
rramientas sencillas, potentes y baratas que acercaran la criptografia
seria al usuario movié a su autor a desarrollar una aplicacién que lle-
nara este hueco.

Con el paso de los afios, PGP se ha convertido en uno de los meca-
nismos mds populares y fiables para mantener la seguridad y privaci-
dad en las comunicaciones, especialmente a través del correo electréni-
co, tanto para pequefios usuarios como para grandes empresas.

Actualmente PGP se ha convertido en un estdndar internacional
(RFC 2440), lo cual esta dando lugar a la aparicién de mdltiples pro-
ductos PGP, que permiten desde cifrar correo electrénico hasta codifi-
car particiones enteras del disco duro (PGPDisk), pasando por la codi-
ticacién automatica y transparente de todo el trafico TCP/IP (PGPnet).



18.1. Fundamentos e historia de PGP

PGP trabaja con criptografia asimétrica, y por ello tal vez su pun-
to més fuerte sea precisamente la gran facilidad que ofrece al usuario
a la hora de gestionar sus claves ptublicas y privadas. Si uno emplea
algoritmos asimétricos, debe poseer las claves publicas de todos sus
interlocutores, ademds de la clave privada propia. Con PGP surge el
concepto de anillo de claves (o llavero), que no es ni mds ni menos que
el lugar que este programa proporciona para que el usuario guarde to-
das las claves que posee. El anillo de claves es un tnico fichero en el
que se pueden efectuar operaciones de extraccién e insercioén de cla-
ves de manera sencilla, y que ademds proporciona un mecanismo de
identificacién y autentificacién de llaves completo y simple de utilizar.
Esta facilidad en la gestién de claves es una de las causas fundamen-
tales que han hecho a PGP tan popular.

La historia de PGP se remonta a comienzos de los afios 90. La
primera version era completamente diferente a los PGP posteriores,
ademds de ser incompatible con éstos. La familia de versiones 2.x.x
fue la que alcanz6 una mayor popularidad, y sigue siendo utilizada
por mucha gente en la actualidad. Los PGP 2.x.x emplean tinicamente
los algoritmos IDEA, RSA y MD5.

En algtin momento una versién de PGP atravesoé las fronteras de
EE.UU. y naci6 la primera versién internacional de PGP, denomina-
da PGPj, lo que le supuso a Phil Zimmermann una investigaciéon de
mas de tres afios por parte del FBI, ya que supuestamente se habian
violado las restrictivas leyes de exportaciéon de material criptogréfico
que poseen los Estados Unidos. Para la versién 5 de PGP se subsané
este problema exportando una versién impresa del cédigo fuente, que
luego era reconstruida y compilada en Europa (més informacién en
http://www.pgpi.com).

Hasta principios de 2001 la politica de distribuciéon de PGP consis-
ti6 en permitir su uso gratuito para usos no comerciales y en publicar
el cédigo fuente en su integridad, con el objetivo de satisfacer a los



desconfiados y a los curiosos. Sin embargo, con el abandono de la em-
presa por parte de Zimmermann, en febrero de 2001, el cédigo fuente
dej6 de publicarse. En la actualidad (finales de 2004), la empresa que
gestiona los productos PGP (PGP Corporation), ha vuelto a publicar el
coédigo fuente de los mismos.

Paralelamente a la azarosa existencia empresarial de PGP, el pro-
yecto GNU ha estado desarrollando su propia aplicacién de cédigo
abierto compatible con el RFC 2440, denominada GnuPG, y que solo
emplea algoritmos libres de patentes.

18.2. Estructura de PGP

18.2.1. Codificacién de mensajes

Como el lector ya sabe, los algoritmos simétricos de cifrado son
considerablemente més rdpidos que los asimétricos. Por esta razén
PGP cifra primero el mensaje empleando un algoritmo simétrico (ver
tigura 18.1) con una clave generada aleatoriamente (clave de sesién) y
posteriormente codifica la clave haciendo uso de la llave ptblica del
destinatario. Dicha clave es extraida convenientemente del anillo de
claves ptublicas a partir del identificador suministrado por el usuario,
todo ello de forma transparente, por lo que tinicamente debemos preo-
cuparnos de indicar el mensaje a codificar y la lista de identificadores
de los destinatarios. N6tese que para que el mensaje pueda ser leido
por multiples destinatarios basta con que se incluya en la cabecera la
clave de sesién codificada con cada una de las claves ptiblicas corres-
pondientes.

Cuando se trata de decodificar el mensaje, PGP simplemente busca
en la cabecera las claves ptblicas con las que esté codificado y nos pide
una contrasefia. La contrasefia servird para que PGP abra nuestro ani-
llo de claves privadas y compruebe si tenemos una clave que permita
decodificar el mensaje. En caso afirmativo, PGP descifrard el mensa-



je. Notese que siempre que queramos hacer uso de una clave privada,
habremos de suministrar a PGP la contrasefia correspondiente, por lo
que si el anillo de claves privadas quedara comprometido, un atacante
aun tendria que averiguar nuestra contrasefia para descifrar nuestros
mensajes. No obstante, si nuestro archivo de claves privadas cayera en
malas manos, lo mejor serd revocar todas las claves que tuviera alma-
cenadas y generar otras nuevas.

Como puede comprenderse, gran parte de la seguridad de PGP
reside en la calidad del generador aleatorio que se emplea para cal-
cular las claves de sesién, puesto que si alguien logra predecir la se-
cuencia de claves que estamos usando, podré descifrar todos nuestros
mensajes independientemente de los destinatarios a los que vayan di-
rigidos. Afortunadamente, PGP utiliza un método de generacién de
numeros pseudoaleatorios muy seguro —una secuencia aleatoria pu-
ra es imposible de conseguir, como se dijo en el capitulo 8—, y prote-
ge criptograficamente la semilla que necesita!. No obstante, conside-
raremos sensible al fichero que contiene dicha semilla —normalmente
RANDSEED.BIN—, y por lo tanto habremos de evitar que quede ex-
puesto.

18.2.2. Firma digital

En lo que se refiere a la firma digital, las primeras versiones de PGP
obtienen en primer lugar la signatura MD5 (ver seccién 13.3.1), que
posteriormente se codifica empleando la clave privada RSA corres-
pondiente. Versiones mds modernas implementan el algoritmo DSS,
que emplea la funcién resumen SHA-1 y el algoritmo asimétrico DSA
(secciones 12.5.3y 13.3.2).

La firma digital o signatura puede ser afiadida al fichero u obtenida
en otro fichero aparte. Esta opcién es muy ttil si queremos firmar un
tichero ejecutable, por ejemplo.

! Algunas implementaciones de PGP emplean otras fuentes de aleatoriedad, como
ocurre con GnuPG, por lo que no necesitan almacenar una semilla aleatoria.
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Figura 18.1: Codificacién de un mensaje PGP

18.2.3. Armaduras ASCII

Una de las funcionalidades mas ttiles de PGP consiste en la po-
sibilidad de generar una armadura ASCII para cualquiera de sus sali-
das. Obviamente, todas las salidas de PGP (mensajes codificados, cla-
ves publicas extraidas de algtin anillo, firmas digitales, etc.) consisten
en secuencias binarias, que pueden ser almacenadas en archivos. Sin
embargo, en la mayoria de los casos puede interesarnos enviar la in-
formacién mediante correo electrénico, o almacenarla en archivos de
texto.

Recordemos que el cédigo ASCII original emplea 7 bits para co-
dificar cada letra, lo cual quiere decir que los caracteres situados por
encima del valor ASCII 127 no estan definidos, y de hecho diferentes
computadoras y sistemas operativos los interpretan de manera distin-
ta. También hay que tener en cuenta que entre los 128 caracteres ASCII
se encuentran muchos que representan c6digos de control, como el re-
torno de carro, el fin de fichero, el tabulador, etc. La idea es elegir 64



caracteres imprimibles (que no sean de control) dentro de esos 128. Con
este conjunto de cédigos ASCII podremos representar exactamente 6
bits, por lo que una secuencia de tres bytes (24 bits) podré codificarse
mediante cuatro de estos caracteres. Esta cadena de simbolos resultan-
te se trocea colocando en cada linea un niimero razonable de simbo-
los, por ejemplo 72. El resultado es una secuencia de caracteres que
pueden ser tratados como texto estdndar, ademds de ser manipulados
en cualquier editor. Existe la ventaja adicional de que esta represen-
tacion es apropiada para ser enviada por correo electrénico, ya que
muchas pasarelas de correo no admiten caracteres por encima de 127,
y ademds truncan las lineas demasiado largas, por lo que podrian al-
terar los mensajes si vigjaran en otro formato.

Como ejemplo se incluye un mensaje cifrado en formato ASCII:

Version: GnuPG v1.4.11 (GNU/Linux)

hQIMA/iYbNm/6F0o7AQ/7BpbdYSPG2QLWSPIZFYLIBILjkVYx17emcK8JCZt+furv
dE3AsvWWelkAYaROUFttAQW7v3R29//vbXfXYQ1lIDykouw/26LQ/tcyB7SvEDPZQ
7T3eUsHkS50YghntE/XLa524Hpxg+t1lsyVT9/SRDcwhlyhavO7+bsz1A6DEMTObd
qug8+GwRICVOUQY/pTalUylPq/mFxsfMCDRTO/3NfuJIMCFo/+gslxRe6CYwpdGUY
gFFT1PxChpKIEvOaHDFzc7qJJoSTE89DrmE8TitRC/1IMC2WTZJI33JBBjJJIUEWUOO
Y3NGyLthNnH/NOiexTPLxb2E99INBR2ypykFezxAlX80YFxymL4r+zcvVKM75XEnl
Yns5QIZFztJhxyUbeL6omgeS+M9Bibm+5VN4vny46TekDQT1LxolLzo8+wXsn++88
XgzbxIao7U30559ayNIvaGLYQW1IclrFWOhEDyMyNfXAuAAVRe jiHdbeZgyRIYuA
+hsTfyCEsW1ldkgzspnV6SQegL9V57QuC46ZuJIDO2YIO0rvnWbPQ+vVU5n3nuQnis/
PVWIZ8WJIECOR6QfPYgFASp6sFVX9pwyhsIJKIN4T6efeTHI1sLgiakOsYS1vBlmAs
Z+EG3AYCUVTQFCWE1H6CTb2L9KaBTEBJI32zX1rb9qlKaSSTIyXopC/x04e1X0/I3S
QAFiS1IELzsQTAJfF+Z4BUUF/pWHUTcwvTgx/Eky4Six78fgq0mgMTVu/u8ZugrQl
ansYQ2vNgzejjtY8ff9APkE=

=Xrpd

Como puede verse, los tinicos simbolos empleados son las letras
mayusculas y mintsculas, los ntimeros, y los signos /" y ‘+’; el resto
de simbolos y caracteres de control simplemente serd ignorado. Cual-
quiera podria copiar esta clave ptblica a mano (j!) o emplear una apli-
cacion OCR? para introducirla en su anillo de claves correspondiente,
aunque es mejor descargarla a través de Internet.

2OCR: Optical Character Recognition, reconocimiento 6ptico de caracteres. Permite
convertir texto escrito a formato electrénico.



18.2.4. Gestion de claves

PGP, como ya se ha dicho, almacena las claves en unas estructu-
ras denominadas anillos. Un anillo no es mds que una coleccién de
claves, almacenadas en un fichero. Cada usuario tendra dos anillos,
uno para las claves ptblicas (PUBRING.PKR) y otro para las privadas
(SECRING. SKR).

Cada una de las claves, ademds de los valores relativos al algoritmo
correspondiente y sus pardmetros asociados, posee una serie de datos,
como son el identificador hexadecimal de la clave (generalmente de 64
o 128 bits de longitud), la direccién de e-mail del usuario que la emitio,
la fecha de expiracioén, la version de PGP con que fue generada, y la
denominada huella digital (fingerprint). Este Giltimo campo es bastante
atil, pues se trata de un hash de la propia clave, lo cual hace que sea
unico, a diferencia del identificador hexadecimal, que puede presentar
colisiones. Por ejemplo, la huella digital de la clave ptblica del autor
de este libro es la siguiente:

FEE8 C959 6399 2668 9E16 38E7 9740 4CT7A 6627 FT766

La huella digital se emplea para asegurar la autenticidad de una
clave. Si alguien quisiera asegurarse de que posee la clave antes cita-
da y no una falsificacién, bastaria con que llamara por teléfono a su
duefio, y le pidiera que le leyera su huella digital. Afortunadamente,
las altimas implementaciones de PGP permiten convertir esta cadena
hexadecimal en una secuencia de palabras facilmente legibles en voz
alta.

18.2.5. Distribucién de claves y redes de confianza

PGP, como cualquier sistema basado en clave publica, es suscepti-
ble a ataques de intermediario (seccién 12.2). Esto nos obliga a estable-
cer mecanismos para asegurarnos de que una clave procede realmente



de quien nosotros creemos. Una de las cosas que permite esto, aunque
no la anica, es la huella digital.

PGP permite a un usuario firmar claves, y de esta forma podremos
confiar en la autenticidad de una clave siempre que ésta venga firmada
por una persona de confianza. Hay que distinguir entonces dos tipos
de confianza: aquella que nos permite creer en la validez de una clave,
y aquella que nos permite fiarnos de una persona como certificador
de claves. La primera se puede calcular automdticamente, en funcién
de que las firmas que contenga una clave pertenezcan a personas de
confianza, pero la segunda ha de ser establecida manualmente. No ol-
videmos que el hecho de que una clave sea auténtica no nos dice nada
acerca de la persona que la emitié. Por ejemplo, yo puedo tener la se-
guridad de que una clave pertenece a una persona, pero esa persona
puede dedicarse a firmar todas las claves que le llegan, sin asegurarse
de su autenticidad, por lo que en ningtn caso merecera nuestra con-
tianza.

Cuando una clave queda comprometida, puede ser revocada por
su autor. Para ello basta con generar y distribuir un certificado de re-
vocacion que informard a todos los usuarios de que esa clave ya no
es vdlida. Para generarlo es necesaria la clave privada, por lo que en
muchos casos se recomienda generar con cada clave su certificado de
revocacion y guardarlo en lugar seguro, de forma que si perdemos la
clave privada podamos revocarla de todas formas. Afortunadamente,
las dltimas versiones de PGP permiten nombrar revocadores de cla-
ves, que son usuarios capaces de invalidar nuestra propia clave, sin
hacer uso de la llave privada.

18.2.6. Otros PGP

La rapida popularizaciéon de PGP entre ciertos sectores de la co-
munidad de Internet, y el desarrollo del estdndar ptublico Open PGP,
han hecho posible la proliferacién de variantes mds o menos complejas
del programa de Zimmermann. Muchas de ellas son desarrolladas por



los propios usuarios, para mejorar alguna caracteristica, como manejar
claves de mayor longitud (PGPg), y otras corresponden a aplicaciones
de tipo comercial.

Especial mencién merece la implementacién de Open PGP que estd
llevando a cabo el proyecto GNU: GnuPG (GNU Privacy Guard), que
funciona en multiples plataformas, y emplea tinicamente algoritmos
de libre distribucion —entre ellos AES—, aunque presenta una es-
tructura que la hace facilmente extensible. De hecho, hoy por hoy,
podriamos decir que es la implementaciéon de PGP més completa, se-
gura y util para cualquier usuario.

18.3. Vulnerabilidades de PGP

Segun todo lo dicho hasta ahora, parece claro que PGP proporcio-
na un nivel de seguridad que nada tiene que envidiar a cualquier otro
sistema criptografico jamds desarrollado. ;Qué sentido tiene, pues, ha-
blar de sus vulnerabilidades, si éstas parecen no existir?

Como cualquier herramienta, PGP proporcionard un gran rendi-
miento si se emplea correctamente, pero su uso inadecuado podria
convertirlo en una proteccién totalmente inatil. Es por ello que pa-
rece interesante llevar a cabo una pequefia recapitulacion acerca de las
buenas costumbres que hardn de PGP nuestro mejor aliado.

» Escoger contrasefias adecuadas. Todo lo comentado en la seccién
17.5.1 es valido para PGP.

» Proteger adecuadamente los archivos sensibles. Estos archivos seran,
l6gicamente, nuestros llaveros (anillos de claves) y el fichero que
alberga la semilla aleatoria. Esta proteccién debe llevarse a cabo
tanto frente al acceso de posibles curiosos, como frente a una po-
sible pérdida de los datos (jrecuerde que si pierde el archivo con
su clave privada no podra descifrar jamds ningtin mensaje!).



= Emitir revocaciones de nuestras claves al generarlas y guardarlas en
lugar seguro. Seran el tinico mecanismo vélido para revocar una
clave en caso de pérdida del anillo privado. Afortunadamente,
la versién 6 de PGP permite nombrar revocadores para nuestras
claves, de forma que éstos podran invalidarla en cualquier mo-
mento sin necesidad de nuestra clave privada.

» Firmar sélo las claves de cuya autenticidad estemos seguros. Es la tini-
ca manera de que las redes de confianza puedan funcionar, ya
que si todos firmdramos las claves alegremente, podriamos estar
certificando claves falsas.

Al margen de un uso correcto, que es fundamental, debemos men-
cionar que ultimamente han sido detectados algunos fallos en las di-
versas implementaciones de PGP. Clasificaremos dichas vulnerabili-
dades en dos grupos claramente diferenciados:

» Debidas a la implementacion: Estos agujeros de seguridad son pro-
vocados por una implementaciéon defectuosa de PGP, y corres-
ponden a versiones concretas del programa. Por ejemplo, el fallo
descubierto en la version 5.0 de PGP para UNIX, que hacia que
las claves de sesién no fueran completamente aleatorias, o el en-
contrado en todas las versiones para Windows, desde la 5.0 a la
7.0.4, en la que un inadecuado procesamiento de las armaduras
ASCII permitia a un atacante introducir ficheros en la compu-
tadora de la victima.

= [ntrinsecas al protocolo: En este apartado habria que resefiar aque-
llos agujeros de seguridad que son inherentes a la definicién del
estandar Open PGP. En este sentido, a principios de 2001 se hizo
publica una técnica que permitia a un atacante falsificar firmas
digitales. En cualquier caso, se necesita acceso fisico a la compu-
tadora de la victima para manipular su clave privada, por lo que
el fallo carece de interés préactico.



Parte V

Apéndices



Apéndice A
Criptografia cuantica

La Fisica Cudantica estudia el comportamiento de la materia a esca-
las muy pequefias, del orden de los 4tomos. En el mundo cudntico las
reglas que rigen la Mecdnica Clésica dejan de tener validez, y se pro-
ducen fenémenos tan sorprendentes como interesantes, que abren las
puertas a posibilidades de aplicacién casi increibles en muchos cam-
pos, entre los que se encuentra, por supuesto, la Criptografia.

Cabe recordar que hoy por hoy ya existen algunas aplicaciones
précticas de la Mecédnica Cudntica en Criptografia, mientras que otras,
como las basadas en los computadores cudnticos, siguen pertenecien-
do al ambito de la especulacién, ya que la tecnologia que podria per-
mitirnos desarrollar dispositivos de este tipo atin no existe.

A.1. Mecénica cuantica y Criptografia

Una de las aplicaciones directas de los fendmenos cudnticos en
Criptografia viene de un principio basico de esta teoria: un objeto no
puede interaccionar con otro sin experimentar alguna modificacién.
Esto estd permitiendo fabricar canales de comunicacién en los que
los datos vigjan en forma de fotones individuales con diferentes ca-



racteristicas. El hecho aqui es que si un atacante intentara interceptar
la comunicacién no tendria més remedio que interactuar con esos fo-
tones, modificdndolos de manera detectable por el receptor.

Este tipo de propiedades permite construir lineas de comunicacién
totalmente imposibles de interceptar sin ser descubierto, y de hecho
ya se han llevado a cabo algunos experimentos en los que se ha lo-
grado transmitir informacién a distancias y velocidades respetables.
Evidentemente, estos canales ultraseguros dificilmente serdn tan rapi-
dos o tan baratos como las lineas eléctricas y 6pticas actuales, pero en
un futuro préximo constituirdn medios idéneos para transmitir infor-
macién de cardcter sensible.

A.2. Computacién cuantica

Existe un fendmeno en Mecanica cuantica realmente dificil de en-
tender para nuestras cldsicas mentes. Obsérvese la figura A.1. En ella
se ilustra un conocido y sorprendente experimento. A es una fuente
capaz de emitir fotones, 1 y 4 dos espejos completamente reflectantes,
y 2y 3 espejos semirreflectantes, que reflejan la mitad de la luz y de-
jan pasar la otra mitad. Si situamos en B y C detectores de fotones, la
intuicién —y la Mecanica Clasica— nos dirfan que cada foton acabara
excitando B o C con un 50 % de probabilidades. Pues bien, lo que en
realidad ocurre es que C' se excita siempre y B no lo hace nunca. Es-
to demuestra que, a nivel subatémico, cualquier particula puede estar
en dos sitios simultdneamente, 0 mas propiamente, en una superposicion
cudntica de dos estados, lo cual significa que estd realmente en esos dos
estados, en lugar de estar en uno u otro con determinada probabilidad.

Supongamos ahora que logramos construir un dispositivo capaz
de representar bits mediante estados cudnticos de una o muy pocas
particulas. Si colocamos dichas particulas en una combinacién de los
dos estados bésicos, tendriamos un bit cudntico (o qubit), capaz de re-
presentar un 1y un 0...jal mismo tiempo!.



Figura A.1: Experimento con espejos para comprobar la superposicién
cuantica de estados en un foton. A es una fuente emisora de fotones,
By C son receptores, 1y 4 son espejos totalmente reflectantes, y 2 y 3
son espejos que reflejan exactamente la mitad de la luz y dejan pasar
la otra mitad. Contrariamente a lo que dirfa la intuicién, en B no se
detecta nada.




Estas ideas, que datan de los afios 80, se han barajado mds bien co-
mo simples entretenimientos para mentes inquietas, hasta que a me-
diados de los 90 se propuso el primer algoritmo capaz de ser ejecu-
tado en una computadora cuantica. Dicho algoritmo podria, de for-
ma eficiente, factorizar nimeros enteros muy grandes. Imaginense las
implicaciones que esto tiene para la Criptografia moderna, ya que su-
pondria la caida de la gran mayoria de los algoritmos asimétricos, que
basan su funcionamiento en el problema de la factorizacién de gran-
des enteros, y la necesidad inmediata de alargar considerablemente las
longitudes de claves para algoritmos simétricos. Evidentemente, estos
resultados han provocado que mucha gente tome muy en serio este ti-
po de computadoras, y que en la actualidad haya importantes grupos
dedicados a la investigacion en este campo.

A.3. Expectativas de futuro

Por fortuna —o por desgracia, segiin se mire—, los modelos cuanti-
cos de computacién hoy por hoy no pasan de meras promesas, ya que
la tecnologia actual no permite confinar particulas individuales de for-
ma que preserven su estado cuantico. Los mds optimistas aseguran
que en pocos afios tendremos los primeros microprocesadores cuanti-
cos en funcionamiento, mientras que la gran mayoria opina que to-
davia transcurrirdn décadas antes de poder disponer del primer dis-
positivo realmente operativo —si es que lo conseguimos algiin dia—.

Lo que si podemos afirmar con rotundidad es que los modelos crip-
tograficos actuales seguirdn siendo validos durante algunos afios més.
En cualquier caso, no conviene perder de vista estas promesas tec-
nolégicas, ya que cuando se conviertan en realidades, obligardn a re-
plantear muchas cuestiones, y no sé6lo en el &mbito de la Criptografia.



Apéndice B

Ayudas a la implementacion

Incluiremos en este apéndice informacién ttil para facilitar al lec-
tor la implementacién de diferentes algoritmos criptogréficos. Aque-
llos que no sepan programar, o que simplemente no deseen escribir
sus propias versiones de los criptosistemas que aparecen en este libro,
pueden prescindir de esta seccion.

B.1. DES

En el capitulo dedicado a algoritmos simétricos por bloques se ha
hecho una descripcién completa del algoritmo DES, pero se han omi-
tido deliberadamente algunos detalles que sélo son ttiles de cara a la
implementacién, como pueden ser los valores concretos de las s-cajas
y de las permutaciones que se emplean en este algoritmo.

B.1.1. S-cajas

La tabla B.1 representa las ocho s-cajas 6*4 que posee DES. Para
aplicarlas basta con coger el nimero de seis bits de entrada byb; b2b3b4bs5,



y buscar la entrada correspondiente a la fila bybs, columna b b2b3b4. Por
ejemplo, el valor de la tercera s-caja para 110010 corresponde a la fila
2 (10), columna 9 (1001), es decir, 1 (0001).

B.1.2. Permutaciones

DES lleva a cabo permutaciones a nivel de bit en diferentes momen-
tos. Las tablas que aqui se incluyen deben leerse por filas de arriba a
abajo, y sus entradas corresponden al ntiimero de bit del valor inicial
(empezando por el 1) que debe aparecer en la posiciéon correspondien-
te. Por ejemplo, la primera tabla de B.2 lleva el valor b,bbs . .. bgs en
b5gb50b42 . b7.

Permutaciones inicial y final

La tabla B.2 contiene las permutaciones inicial y final P; y P; del
algoritmo DES. La primera de ellas se lleva a cabo justo al principio,
antes de la primera ronda, y la segunda se aplica justo al final. No6tese
que cada una de estas permutaciones es la inversa de la otra.

Funcién f

En el calculo de la funcién f se emplean dos permutaciones, £'y P
(ver figura 10.3). Dichas permutaciones se detallan en la tabla B.3. £
es una permutacién de expansion, por lo que da como salida 48 bits a
partir de los 32 de entrada.

Generacion de las K

En la figura 10.4 podemos observar el proceso de generaciéon de
los 16 valores de K;, en el que se emplean dos nuevas permutaciones
(EP1 y EP2), detalladas en la tabla B.4. La primera toma como entrada



Columna

Fila 0 [T J]2[3[4]5]6[7][8[]9[I0]J11[J12[13] 1415 ] SCaja
0 14| 4 | 13| 1 2 15 | 11 8 3 10 6 |12 ] 5 9 0 7

1 0 15| 7 4 | 14| 2 13| 1 10 6 | 12 | 11 9 5 3 8 S1
2 4 1 14 | 8 13| 6 2 11| 15|12 | 9 7 3 10| 5 0

3 15|12 | 8 2 4 1 7 5 11 3 14 (10| 0 6 | 13

0 15 1 8 14 | 6 11 3 4 9 7 2 [ 13|12 | 0 5 10

1 3 13 | 4 7 | 15| 2 8 14 (12| 0 1 10 | 6 9 11 5 So
2 0 14| 7 |11 10| 4 | 13| 1 5 8 12 | 6 9 3 2 | 15

3 13| 8 10 | 1 3 15 | 4 2 |11 6 7 11210 5 14| 9

0 10| 0 9 14 | 6 3 15| 5 1 1312 7 |11 ] 4 2 8

1 13| 7 0 9 3 4 6 | 10 | 2 8 5 14 |12 |11 | 15| 1 Ss3
2 13| 6 4 9 8 15| 3 0 11 1 2 |12 ] 5 10 | 14| 7

3 1 10 | 13| 0 6 9 8 7 4 |15 |14 | 3 11 5 2 | 12

0 7 |13 14| 3 0 6 9 10 | 1 2 8 5 11 [ 12| 4 | 15

1 13 | 8 1 | 5 6 15| 0 3 4 7 2 12 ] 1 10 | 14 | 9 Sy
2 10 | 6 9 0 12 | 11 7 | 13|15 | 1 3 14 | 5 2 8 4

3 3 15| 0 6 10 | 1 13| 8 9 4 5 1 (12| 7 2 | 14

0 2 12 | 4 1 7 | 10 | 11 6 8 5 3 15 (13| 0 [ 14| 9

1 14 | 11 2 12 | 4 7 |13 ] 1 5 0 15 (10| 3 9 8 6 S5
2 4 2 1 11 | 10 | 13 | 7 8 15| 9 12| 5 6 3 0| 14

3 11 8 12 | 7 1 14 | 2 1316 |15] 0 9 10 | 4 5 3

0 12 | 1 10| 15| 9 2 6 8 0 13| 3 4 | 14| 7 5 11

1 10 | 15 | 4 2 7 12| 9 5 6 1 13 (14| 0 | 11 3 8 Se
2 9 14 | 15| 5 2 8 12 | 3 7 0 4 110 | 1 13 | 11 6

3 4 3 2 12 | 9 5 15|10 | 11 | 14 | 1 7 6 0 8 | 13

0 4 |11 2 14 (15| 0 8 13| 3 12 | 9 7 5 10 | 6 1

1 13| 0 11 7 4 9 1 10 | 14 | 3 5 122 | 15| 8 6 S7
2 1 4 |11 | 1312 3 7 | 14|10 15| 6 8 0 5 9 2

3 6 11 | 13 | 8 1 4 |10 7 9 5 0|15 | 14 | 2 3 12

0 13| 2 8 4 6 15 | 11 1 10 | 9 3 14 | 5 0|12 7

1 1 15| 13 | 8 10 | 3 7 4 | 12| 5 6 | 11 0|14 ] 9 2 Ss
2 7 |11 | 4 1 9 12 | 14 | 2 0 6 | 10 | 13 | 15| 3 5 8

3 2 1 14 | 7 4 10| 8 13 (15|12 9 0 3 5 6 | 11

Cuadro B.1: S-cajas de DES.




Permutacioén Inicial P;
58 50 42 34 26 18 10 2 60 52 44 36 28 20 12
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15

Permutacién Final Py

N W 00

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

Cuadro B.2: Permutaciones Inicial (7;) y Final (Py) del algoritmo DES.

Permutacion E
32 1 2 3 4 5 4 5 6 7 8 9 8 9 10 11
12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21
22 23 24 25 24 25 26 27 28 29 28 29 30 31 32 1
Permutacion P
16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Cuadro B.3: Permutaciones 'y P para la funcién f de DES.



Permutacion EP1
57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4
Permutacion EP2
14 17 11 24 1 5 3 28 15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2 41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32

Cuadro B.4: Permutaciones EP1 y EP2 para DES.

64 bits, de los que conserva sélo 56, mientras que la segunda toma 56,
y devuelve 48.

B.1.3. Valores de prueba

Una vez que tengamos implementado nuestro algoritmo DES, con-
viene asegurarse de que funciona adecuadamente. Se incluyen en esta
seccién algunos valores de prueba, que contienen todos los datos in-
termedios que se emplean en el algoritmo, para que el lector pueda
compararlos y asegurarse de que su programa es correcto. Los datos
estan representados en hexadecimal, de izquierda a derecha.

Subclaves

Clave : 0123456789ABCDEF

Eleccion permutada
Llaves Intermedias (Ki):

:FOCCAAOAACCFO00 -> L=FOCCAAO0 R=AACCFO00

K01=0B02679B49A5 K02=69A659256A26 K03=45D48AB428D2 K04=7289D2A58257
K05=3CE80317A6C2 K06=23251E3C8545 K07=6C04950AE4C6 K08=5788386CE581
K09=C0C9E926B839 K10=91E307631D72 K11=211F830D893A K12=7130E5455C54
K13=91C4D04980FC K14=5443B681DC8D K15=B691050A16B5 K16=CA3D03B87032




Clave

Eleccion permutada
Llaves Intermedias

K01=A85AC6026ADB
K05=0EC53A3C8169
K09=11C2CC6B1F64
K13=C907B4A1DB0OD

Codificacion

Codificando con

Texto Claro
Bloque permutado

Paso01
Paso03
Paso05
Paso07
Paso09
Pasoll
Pasol3
Pasol5

Resultado final

Codificando con

Texto Claro
Bloque permutado

Paso01l
Paso03
Paso05
Paso07
Paso09
Pasoll
Pasol3
Pasol5

Clave 0123456789ABCDEF
:0000000000000000
:0000000000000000
L=00000000 R=2F52DO0OBD Paso02
L=0CB9A1l6F R=15C84A76 Paso04
L=8E857E15 R=20ACT7F5A Paso06
1L=526671A7 R=D1AE9EEY Paso08
L=6C4BBB2C R=92882868 PasolO0
L=694A6072 R=A0OA3F716 Pasol2
L=0A0D3F66 R=E672C20E Pasol4
L=CODBACF2 R=0B78E40C Pasolé6
Resultado sin permutar:2F4BCFCDOB78E40C
:D5D44FF720683D0D
Clave 0000000000000000
:123456789ABCDEFO
:CCFF6600F0AAT7855
L=FO0AA7855 R=E0D40658 Paso02
L=BA8920BC R=90264C4F Paso04
L=2E3FAlF4 R=8D42B315 Paso06
L=8769003E R=9F14B42F Paso08
L=E48646E9 R=6B185CDC Pasol0
L=4E789B16 R=F3AA9FAS8 Pasol2
L=56397838 R=541678B2 Pasol4
L=A4C1CE1A R=191E936E Pasol6

23FE536344578A49

Resultado sin permutar:8C0D6935191E936E

Resultado final

Codificando con

Texto Claro
Bloque permutado

Paso01
Paso03

L=FO0AA7855
L=71F914D1

Clave

:9D2AT73F6A9070648

R=A8AEAO1C
R=BC196339

23FE536344578A49

:123456789ABCDEF0
:CCFF6600F0AAT855

Paso02
Paso04

L=2F52D0BD
L=15C84A76
L=20AC7F5A
L=D1AE9EEY
1L=92882868
L=A0A3F716
L=E672C20E
L=0B78E40C

L=E0D40658
L=90264C4F
L=8D42B315
L=9F14B42F
L=6B185CDC
L=F3AA9FAS8
L=541678B2
L=191E936E

L=A8AEAQ01C
L=BC196339

:42BEOB26F32C26 —-> L=42BE0B2 R=6F32C26
(Ki) :
K02=253612F02DC3 K03=661CD4AE821F
KO6=EEOQ1O0FC2FC46 K07=2B8A096CA7BS8
K10=10599698C9BA K11=342965455E15
K14=D492A91236B6 K15=939262FD09A5

K04=5EE0505777C2
K08=0938BAB95C4B
K12=836425DB20F8
K16=BOAA1B27E2A4

R=0CB9A16F
R=8E857E15
R=526671A7
R=6C4BBB2C
R=694A6072
R=0A0D3F66
R=CODBACF2
R=2F4BCFCD

R=BA8920BC
R=2E3FAlF4
R=8769003E
R=E48646E9
R=4E789B16
R=56397838
R=A4C1CElA
R=8C0D6935

R=71F914D1
R=6893EC61



Paso05 L=6893EC61 R=D5C2706F Paso06
Paso07 L=ABD6DDAC R=017151AF Paso08
Paso09 L=3FB9D8DA R=3AAAC260 Pasol0
Pasoll L=283E370C R=FBA98CD4 Pasol2
Pasol3 L=65FBC266 R=FCA1C494 Pasol4
Pasol5 L=F7A90537 R=745EBD6A Pasolo6
Resultado sin permutar:86810420745EBD6GA
Resultado final :1862EC2AA88BA258
Decodificacion

Decodificando con Clave 0123456789ABCDEF
Texto Cifrado :0000000000000000
Bloque permutado :0000000000000000
Paso01 L=00000000 R=01BA8064 Paso02
Paso03 L=A657157E R=C4DEA13D Paso04
Paso05 L=0C766133 R=95AD3310 Paso06
Paso07 L=C5C12518 R=1FFFFF76 Paso08
Paso09 L=33571627 R=CA47EDD9 PasolO0
Pasoll L=5B462EE4 R=DB9C4677 Pasol2
Pasol3 L=EOB23FE6 R=8A5D943F Pasol4
Pasol5 L=3ABFFA37 R=FE6A1216 Pasolé6
Resultado sin permutar:5CBDAD14FE6A1216
Resultado final :14AAD7F4DBB4E094
Decodificando con Clave 0000000000000000
Texto Cifrado :123456789ABCDEF0
Bloque permutado :CCFF6600F0AAT7855
Paso01 L=F0AA7855 R=E0D40658 Paso02
Paso03 L=BA8920BC R=90264CA4F Paso04
Paso05 L=2E3FAlF4 R=8D42B315 Paso06
Paso07 L=8769003E R=9F14B42F Paso08
Paso09 L=E48646E9 R=6B185CDC Pasol0
Pasoll L=4E789B16 R=F3AA9FAS8 Pasol2
Pasol3 L=56397838 R=541678B2 Pasol4
Pasol5 L=A4C1CE1A R=191E936E Pasol6
Resultado sin permutar:8C0D6935191E936E
Resultado final :9D2AT73F6A9070648
Decodificando con Clave 23FE536344578RA49
Texto Cifrado :123456789ABCDEFO0
Bloque permutado :CCFF6600F0AA7855
Paso01 L=F0AA7855 R=3C272434 Paso02
Paso03 L=0349A079 R=57DB85A0 Paso04

L=D5C2706F
L=017151AF
L=3AAAC260
L=FBA98CD4
L=FCA1C494
L=745EBD6A

L=01BA8064
L=C4DEA13D
L=95AD3310
L=1FFFFF76
L=CA47EDDY
L=DB9C4677
L=8A5D943F
L=FE6A1216

L=E0D40658
L=90264C4F
L=8D42B315
L=9F14B42F
L=6B185CDC
L=F3AA9FAS8
L=541678B2
L=191E936E

L=3C272434
L=57DB85A0

R=ABD6DDAC
R=3FB9D8DA
R=283E370C
R=65FBC266
R=F7A90537
R=86810420

R=A657157E
R=0C766133
R=C5C12518
R=33571627
R=5B462EE4
R=EOB23FE6
R=3ABFFA37
R=5CBDAD14

R=BA8920BC
R=2E3FAlF4
R=8769003E
R=E48646E9
R=4E789B16
R=56397838
R=A4C1CElA
R=8C0D6935

R=0349A079
R=2456EB13



Paso05
Paso07
Paso09 :
Pasoll
Pasol3
Pasolb

: L=2456EB13
: L=ATE17FC4

L=5DA12B1E

: L=3556E6F4
: L=D544F4AE
: L=30E29C71

R=0664691A
R=5C492B70
R=A8F499FD
R=DA8A4F75
R=6A25EFF3
R=5F3B58B8

Paso06
Paso08
Pasol0
Pasol2
Pasol4

Pasol6 :

Resultado sin permutar:AF054FAESF3B58B8
:FAESDS5EFAA638C43

Resultado final

B.2.

Incluimos ahora valores de prueba para el algoritmo IDEA, tanto
para las claves intermedias Z; de codificacién y decodificacién, como
para los valores de las X; en cada ronda. Los datos, al igual que en
el caso de DES, estdn representados en hexadecimal. Notese que la
interpretacion numérica de cada registro de 16 bits es, a diferencia de
algoritmos como MD5, de tipo big endian. Esto significa que el primer

IDEA

: L=0664691A
: L=5C492B70
: L=A8F499FD
: L=DABA4F75
: L=6A25EFF3

L=5F3B58B8

byte en la memoria es el més significativo.

Subclaves

Clave:

Claves Intermedias Z7Zi

Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

Claves Intermedias Z7Zi

Ronda

R=AT7E17FC4
R=5DA12B1E
R=3556E6F4
R=D544F4AE
R=30E29C71
R=AF054FAE

0123 4567 89AB CDEF 0123 4567 89AB CDEF

0123
89AB
CF13
159E
1A2B
S5E6F
9ABC
F135
59E2

O 00 1 o U b W N

4567 89AB
CDEF CF13
579B DEO02
26AF 37BC
3C4D 5E6F
7809 9ABC
DEFO 1234
79BD E024
6AF3 7BCO

CDEF
579B
468A
048D
7809
DEFO
5678
68AC
48D1

(Codificacion) :
0123
DEOQ2
37BC
159E
1A2B
1234
E024
F135

(Decodificacion) :

4567
468A
048D
26AF
3C4D
5678
68AC
79BD

1 : 74E6 950D 8440 BBFS8 F135 79BD



Ronda 2 AC8A 1FDC 8643 8794 E024 68AC
Ronda 3 6378 EDCC 2110 2CAD 1234 5678
Ronda 4 743E 6544 87F7 77DA 1A2B 3C4D
Ronda 5 1E4E A191 C3B3 EO1F 159E 26AF
Ronda 6 B2B4 C844 D951 7A66 37BC 048D
Ronda 7 963D 21FE A865 A086 DEO2 468A
Ronda 8 3F93 30ED 3211 4F6A 0123 4567
Ronda 9 35AA BA99 7655 153B

Clave: 6382 6F7E 8AB1 0453 BFED 93DC D810 9472

Claves Intermedias Z7Zi (Codificacion):

Ronda 1 6382 6F7E 8ABl 0453 BFED 93DC
Ronda 2 D810 9472 FD15 6208 A77F DB27
Ronda 3 B9B0O 2128 E4C7 04DE 114E FFB6
Ronda 4 4F73 6042 51CY9 8E09 BDFA 2AC4
Ronda 5 6C9E E6CO 84A3 931C 137B F455
Ronda 6 8822 O9DFF 8109 4726 3826 FTES
Ronda 7 AB10 453B FED9 3DCD 4C70 4DEF
Ronda 8 D156 208A 77FD B27B 9B02 128E
Ronda 9 DFAZ AC41 14EF FB64

Claves Intermedias 7Zi (Decodificacion):

Ronda 1 77BD 53BF EB11 C3BE 9B02 128E
Ronda 2 CB03 8803 DF76 063B 4C70 4DEF
Ronda 3 FF28 0127 BACS5 A8F7 3826 FTES
Ronda 4 3921 T7EF7 6201 B97D 137B F455
Ronda 5 6334 7B5D 1940 8F7B BDFA 2AC4
Ronda 6 TFF2 AE37 9FBE 470C 114E FFB6
Ronda 7 DBFB 1B39 DED8 B150 A77F DB27
Ronda 8 3989 02EB 6B8E FB04 BFED 93DC
Ronda 9 2E3D 9082 754F B125



Clave: 1111 2222 3333 4444 5555 6666 7777 8888

Claves Intermedias Z7Zi (Codificacion):

Ronda 1 1111 2222 3333 4444 5555 6666
Ronda 2 7777 8888 4466 6688 88AA AACC
Ronda 3 CCEE EF11 1022 2244 1111 5555
Ronda 4 9999 DDDE 2220 4444 8888 CCCD
Ronda 5 AB33 33BB BC44 4088 8911 1199
Ronda 6 9A22 22AA 7778 8881 1112 2223
Ronda 7 3334 4445 5556 6667 0222 2444
Ronda 8 4666 6888 8AAA ACCC CEEE F111
Ronda 9 888C CCD1 1115 5559

Claves Intermedias 7Zi (Decodificacion):

Ronda 1 : D747 332F EEEB 199A CEEE F111
Ronda 2 : 2F67 7556 9778 9C34 0222 2444
Ronda 3 : AAAD AAAA BBBB 0005 1112 2223
Ronda 4 9791 8888 DD56 54A1 8911 1199
Ronda 5 : E637 43BC CC45 6BF7 8888 CCCD
Ronda 6 : 2AAA DDEO 2222 DFFF 1111 5555
Ronda 7 : CF04 EFDE 10EF 3F3E 88AA AACC
Ronda 8 5B6D BB9A 7778 D973 5555 6666
Ronda 9 : 7FF9 DDDE CCCD DFFF
Codificacién

Codificando con Clave: 0123 4567 89AB CDEF
0123 4567 89AB CDEF

X1 X2 X3 X4
Texto Claro: 0000 0000 0000 0000
Ronda 1 : 101C 6769 FD5D 8A28

Ronda 2 5F13 2568 288F 1326
Ronda 3 BAOB A218 1F43 D376
Ronda 4 700D 8CE7 C7EE 4315
Ronda 5 7TECY9 402F 8593 58EE



Ronda 6
Ronda 7
Ronda 8
Resultado

478C

FFAQ

348A 5D2B

5500
EC29

T3E7
65C9

Codificando con Clave:

Texto Claro:

Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

Resultado

1

~ o O W N

8

X1
0123
14E6
E7A7
79A2
095B
C6BO
4FB9
8219
F2A5
7374

X2
4567
1CEF
30E6
D4C4
4ACF
D5D9
TBEFD
6501
C848
4387

Codificando con Clave:

Texto Claro:

Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

1

O J o O b W N

X1
6E63
B370
E798
6A74
8C64
1DEO
1872
A47C
C87D

X2
TF8A
EDF7
CE57
FE29
BCB9
615A
CF37
34B1
F1BD

EBFF
DFD1
FADG
EFAT

6382
BFED

X3
89AB
9EE7
FFES
EDCA
BOBS
CCF4
BF7A
11EB
9746
DD37

1111
5555

X3
8B8C
C835
118E
618B
5E6C
FBOS
E332
F343
131B

2668
E289
5353
4710

6F7E
93DC

X4
CDEF
5701
B63C
4B56
B584
C359
BB4E
B6EC
6910
5315

2222
6666

X4
8394
49A3
94EA
52D9
ODE6
D5CD
557B
A473
6E87

8AB1 0453
D810 9472

3333 4444
7777 8888



Resultado

Decodificacion

Decodificando con Clave:

Texto Cifrado:

Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

Resultado

1

~ o O w N

8

X1
0000
39EB
9FDD
C190
3AB1
B874
4776
BFBO
02DE
DCD3

X2
0000
36B0
04DB
33CE
172A
B1F9
9475
1DD6
8519
8419

Decodificando con Clave:

Texto Cifrado:

Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

Resultado

1

~ o O W N

8

X1
0123
4490
61D8
C7DB
AFBO
E988
0C98
A38B
5D35
AACC

X2
4567
2B63
C3DB
9502
58F8
AQ44
B5C8
5982
58BD
8DB9

0123
0123

X3
0000
E85D
B915
5D6F
CDBE
2D7B
6BAS5
83A0
C980
FB6E

6382
BFED

X3
89AB
85DB
881D
4CE9
1920
DCCC
CD67
EA9C
FD37
CEOQOC

AleD DFEC 02D2 1Blé6

4567
4567

X4
0000
3959
178F
D44F
744D
9A42
B114
F4A3
CBDS8
AlEl

6F7E
93DC

X4
CDEF
5A10
2404
C1lFC
4DA6
D5A7
9A95
D31D
4D2F
7163

89AB CDEF
89AB CDEF

8AB1 0453
D810 9472



Decodificando con Clave: 1111 2222 3333 4444
5555 6666 7777 8888

X1 X2 X3 X4
Texto Cifrado: 6E63 7F8A 8B8C 8394
Ronda 1 : F4C7 EB12 C708 F851

Ronda 2 19DF 90EO ES5F2 Blo6B
Ronda 3 6C8A 4D53 8F75 C3EB
Ronda 4 497E BASD E167 26BB
Ronda 5 C558 D308 3327 BA26
Ronda 6 9114 9FDO 784A 2A59
Ronda 7 : 8C36 FEOF D3BY9 420F
Ronda 8 : E658 1F85 E165 736D
Resultado : 4073 BF43 EC52 8795
B.3. AES

Para el algoritmo AES vamos a representar, en primer lugar, los
conjuntos de subclaves K; para ejemplos de claves de cifrado de 128,
192 y 256 bits respectivamente. Cada subclave se ha representado co-
mo un conjunto de niimeros hexadecimales de ocho digitos, cada uno
de los cuales corresponderia a una columna de la matriz de clave (ver
cuadro 10.5, en la pagina 193), de forma que los dos primeros digitos
del primer namero corresponden al valor ko, los dos siguientes a k1 o,
y asi sucesivamente

Clave : 0123456789ABCDEF0123456789ABCDEF (128 bits)
Total rondas : 10

Subclaves de cifrado:
KOO : 67452301 EFCDAB8Y9 67452301 EFCDARS89
KOl : CO9A9E62 2F5735EB 481216EA A7TDFBD63



K02
K03
K04
K05
K06
K07
K08
K09
K10

Clave

Total

3BC6001A
87C94A15
90D15D38
D9905E4D
9EB855C3
DCDDC7A9
89ES5FT7A
7CT700A57
9EDF2188

8765F4765A8594E74635D869
50B78432C756365A15326D0E

rondas

149135F1
93587FE4
038922DC
DA197C91
44712952
987CEEFB
1199B181
6DE9BBD6
F3369A5E

12

Subclaves de cifrado:

KOO
K01
K02
K03
K04
K05
K06
K07
K08
K09
K10
K11
K12

Clave

Total

76F46587
5A3656C7
A113E9B9
CD991227
FE7771A6
32981129
2BAEEB98
7198BD5SF
BEF5B587E
E8ARF593
16DC8435
FO08E448
23AF37C5

E794855A
0E6D3215
93975EE9
0552CEDS8
39BB4B9D
054E68A1
BD77DDDO
B31AEFC5
35FAFC26
D81F6114
E1A42A89
A2B62104
B4E3EAE7

5C83231B
CFDB5CFF
CC527E23
164B02B2
52EA2BEO
CA96C51B
DBOF749A
B6E6CF4C
45D05512

69D83546
2F5F59A5
C9A1082E
A4412761
938BF890
FB391907
8FEFCCF9
8DC34957
44624179
6744396A
4F53BC36
B46AA531
44EBOEAF

FB5C9E78
3487C287
F8D5BCA4
EE9EBE16
BC7495F6
76E250ED
ADED2477
1BOBEB3B
5EDBBE29

(192 bits)

3284B750
C8CBDCFF
C7CC3A3B
37D67988
96D93648
C282529A
8AA1A458
30B49487
F778AEBC
52BEC54C
974CDD22
55CE8FBS
E65D2FAB

8765F4765A8594E74635D86950B78432
C756365A15326DE012345678E214320A

rondas

14

Subclaves de cifrado:
76F46587 E794855A 69D83546 3284B750

KOO

(256 bits)



K01
K02
K03
K04
K05
K06
K07
K08
K09
K10
K11
K12
K13
K14

5A3656C7
EE93467C
5A0FD5C3
197B29B8
C94E9948
0SCD5BBE
7TAC91582
89B54A27
4D79315F
FC925933
81693169
36601EDS
1AQE935D
64F8A87D

E06D3215
0907C326
BAG62ETD6
107CEA9E
732CTE9E
19B1B120
09E56B1C
9004FB0O7
449C5A43
6C96A234
COF56B2A
5AF6BCE1
DFFBE877
3EOE149C

78563412
60DFF660
C234D3C4
70A31CFE
B118AD5A
6912ADDE
B8FDC646
F91656D9
FC619C05
9580F4ED
3994F72F
CF76480C
E66F0F58
F1785C90

OA3214E2
525B4130
Cc806C726
22F85DCE
7T91E6ATIC
4BEAF010
ClE3AC3A
B2FCA6CY
3D82303F
277C5224
0416C710
E8OAIA28
E279C848
197246B8

Seguidamente representaremos los valores intermedios de cifrado
y descifrado de un bloque de datos para estas tres claves. En cada linea
se representa la matriz de estado (ver cuadro 10.4), de forma analoga

a la que se ha empleado para representar la matriz de clave.

Clave 0123456789ABCDEF0123456789ABCDEF (128 bits)
CIFRADO:

Bloque 7563957A TC6E9274 6E8TF937 A2F4AB04 (128 bits)
Ronda 01 201D4467 70B06937 8FBFA93C 1D4757CF
Ronda 02 0486AEC2 951CEAA5 87BCD35D CE92939C
Ronda 03 EDEF12D7 E6CS5DBlE E2E45A51 8D1F89E9
Ronda 04 C398674B C9822958 E84F1592 0C4556C0
Ronda 05 C707CA8E ASCOF7EE C2BB119F D177A68A
Ronda 06 D4D13E6C 46952EB2 F24BAAEC 6D5929FE
Ronda 07 508F2AEF 746D34C0 D13BF25D 288DCBBA
Ronda 08 E500843A 4302ADE4 5E7E684E DE924EQ02
Ronda 09 5585CDD0 43ADC584 1B81F49C 1EBB3594
Ronda 10 74B460BC 4496A083 BDBF6D1A 5B297D80
Cifrado 74B460BC 4496A083 BDBF6D1A 5B297D80

DESCIFRADO:



Bloque 7563957A 7C6E9274 6E8TF937
Ronda 01 B319F6D6 F00601B2 031D107C
Ronda 02 3968DE25 C6266F04 A33BAOFF
Ronda 01 9706478A 462565BA 164FF166
Ronda 02 87C9E8FB 25B34D03 D74DE19C
Ronda 01 C808ECD8 A3E29DAE 94293CCB
Ronda 02 6528BC87 22719EE4 FDO34F6F
Ronda 01 6FA21399 A1A4D30D 45B2E47D
Ronda 02 60C97EE2 7509D120 7CO4EBG6C
Ronda 01 75C4C689 5B36142C A18AEADD
Ronda 10 : 3EO08FE25 DE23F126 F00782B7
Descifrado: 3E08FE25 DE23F126 F00782B7
Clave 8765F4765A8594E74635D869
50B78432C756365A15326D0E (192
CIFRADO:
Bloque 7563957A TC6E9274 6E8TF937
Ronda 01 160FB8C4 526A9ECY9 DOAFCB25
Ronda 02 6FCAABF7 D15A8F7D 9ALSEDF3E
Ronda 03 B1FE1D21 418746AA 9DCA21F6
Ronda 04 C4A63EOD 9CS5AAA4F BT71F18E7
Ronda 05 3AD99ABB AD937C2E 81572FED
Ronda 06 726C6E54 FA30A491 CF114FD5
Ronda 07 E9DC1656 D1F328F5 5BEEFF85
Ronda 08 CCE9EE83 33D87F86 099585FE
Ronda 09 99765788 F3391287 2F36C0DD
Ronda 10 D732AFDE BED82C86 DT7A9R478
Ronda 11 35EBB790 C52B1D57 C609EL1EC
Ronda 12 53C657C8 41EB61D4 1BC2421F
Cifrado 53C657C8 41EB61D4 1BC2421F
DESCIFRADO:

Bloque

A2F4AB0O4
1E876239
D7C06313
8FECC208
5FA360A5
6304742C
2EF66891
B5A718DF
8DEO033A3
22F1EB70
1D64561D
1D64561D

bits)

A2F4AB0O4
70621BFS8
37A5BC37
FA2C13FA
DCDA3D84
DI9E7CA4ES
289E7ESA
55D84773
6D8EC86F
TF13F5B7
DDFE7792
8927113C
0CC6F928
0CC6F928

7563957A TC6E9274 6E8T7F937 A2F4AB04

(128 bits)

(128 bits)

(128 bits)



Ronda 01 8A102DA6 32EE44E5 OF5EA9B9 85A8D1DB
Ronda 02 EACIF79A C3EEG6T7FB F8AAAS566 5ClEF22D
Ronda 01 109FC072 45BC7406 7AE5206B ODBD735E
Ronda 02 FDAEEFDE 3CC42E4F 50BB5BEY9 673BA16D
Ronda 01 623F847F 2246E5C3 FDADAS89E 5AA2D81C
Ronda 02 8ADB4EQ4 97319AB8 52A9E478 F16FEFB9
Ronda 01 48A546C4 56732D30 A735D297 8292A0A3
Ronda 02 C253B1A9 D32607F4 E6D6C966 623A15C6
Ronda 01 6076F92C D62AS52EA 10204094 B9CB8884
Ronda 02 88241F51 3CBD888F 6CBEEFBC F7BB9655
Ronda 01 7DA56D33 B33A0C47 7BAA5759 51C5B996
Ronda 12 : 94622E60 11AC4FF2 45976B5C 20D50554
Descifrado: 94622E60 11AC4FF2 45976B5C 20D50554
Clave 8765F4765A8594KE74635D86950B78432
C756365A15326DE012345678E214320A (256 bits)
CIFRADO:
Bloque 7563957A T7C6E9274 6E8T7F937 A2F4AB04 (128 bits)
Ronda 01 160FB8C4 526A9E27 67C2C272 6DAAE23A
Ronda 02 51EAQ71B CD262D8C 3E4861B7 99CCC7EB
Ronda 03 7TE32CCE3 2800F0B7 C7C7F049 02E624F7
Ronda 04 04FB5028 8002D19E 02A99DAD F2D8E262
Ronda 05 DACD92A2 DD89451C 4FE6B50C CF2A40F9
Ronda 06 AFEA43CAB 0356A2B2 2AB55277 535718FA
Ronda 07 B4ASEBAG6 412FAC38 A684D752 EF68376F
Ronda 08 BF57D255 45579B83 BODFB737 F7DD1CS5F
Ronda 09 C4A02922 46505017 DI1CA1979 8C482CES
Ronda 10 F35D1EF6 FE10F4BA 326AB6DB 32AE9F4F
Ronda 11 FCES5A501 D8EO274E D865B039 841FCCFB
Ronda 12 TE4AF5E5 C3E6C807 BC97AAF4 38B13938
Ronda 13 828F3938 6332099E F21541F6 70E4B9BO
Ronda 14 6E8B7B83 674D5839 19356AFA E935735B
Cifrado 6E8B7B83 674D5839 19356AFA E935735B

DESCIFRADO:



Bloque 7563957A TC6E9274 6E87F937 A2F4AB04 (128 bits)
Ronda 01 D90293DE EFCBC692 87620BEC A9E1A3D9
Ronda 02 6DF747AF 78006F1F 40DAFBES8 D333B4C3
Ronda 01 496618FA C59E36F5 3ABCO5SF3 7011CFAS
Ronda 02 13502465 4FBOSCFA 6745440A BFCO62AS8
Ronda 01 639BEB46 25C9AD76 242C9AAY9 39066FDC
Ronda 02 F87CDE96 69CB5302 CBAE6B76 B2FEAF5B
Ronda 01 FC6D0433 C8ES1ALD DE349F93 2D113855
Ronda 02 8F872F53 D54DS5SDAA 1E8CB849 E8B2DC30
Ronda 01 33CBO11A 1DEO3Cl6 A468722A 2C2A38AA
Ronda 02 68CEOA4D 3FB38D7D FC8060FB BCCD1ABY
Ronda 01 14D2CABB 7D3AAFE8 48675BF3 B5133A20
Ronda 02 BEF20489 FF3AD947 5B211677 4EB766DA
Ronda 01 28C8A02E B3526182 0C735A92 ACDA0765
Ronda 14 691FB267 1134AC93 C77D9FD5 FA385CF1
Descifrado: 691FB267 1134AC93 C77D9FD5 FA385CF1
B.4. MD5

En esta seccién detallaremos todos los valores intermedios que se
obtienen al aplicar el algoritmo MD5 a cuatro ejemplos diferentes. El
primer campo es la cadena que se va a procesar, excluyendo las co-
millas. El segundo es el bloque de 512 bits de entrada —todos los
ejemplos que se han incluido producen un tnico bloque— escrito en
hexadecimal, que dicha cadena genera, en el que se puede apreciar
cémo tras los cédigos ASCII correspondientes aparece el valor 80, es
decir, un uno seguido de ceros, y como los tiltimos 64 bits —correspon-
dientes a los dieciséis tltimos digitos hexadecimales— representan la
longitud total, en bits, de la cadena. Seguidamente, se especifican los
valores de los registros a, b, c y d que se obtienen en cada paso, y para
terminar se da el resultado final de 128 bits, en formato hexadecimal.
Noétese que, en este caso, la representacién como valores enteros de los
registros de 32 bits es de tipo little endian, es decir, que el byte que pri-
mero aparece en el bloque es el menos significativo del valor entero



correspondiente.

Cadena: "a" (8 bits)

Bloque: 618000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000
00000000000000000800000000000000

Inicio a=67452301 b=EFCDAB89 c=98BADCFE d=10325476

Ronda 4: a=A56017F4 b=607D9686 c=E65857A7 d=F2D58361

Ronda 8: a=3A9D5BCC b=A8AF6DAS c=D31DDC83 d=EQA07DB7

Ronda 12: a=BE580957 b=68493D6A c=F5FDD933 d=F386BEAb6

Ronda 16: a=44244CF8 b=F01E3CE2 c=6360A45F d=DOFESR27

Ronda 20: a=9C341767 b=8D25CC66 c=E39FFD23 d=970AB3A9

Ronda 24: a=8C444930 b=373BEARBO c=2DACBS8A3 d=7267097A

Ronda 28: a=F175E3AD b=C8F891B4 c=87BT7F475 d=9D5DF67E

Ronda 32: a=93842E98 b=3745961F c=94A2EBEE d=C7043B64

Ronda 36: a=BD607D1E b=DAF7F308 c=BF8B4F98 d=A6F72085

Ronda 40: a=35A82A7A b=CF7E60DB c=5ABE099C d=89E0EC97

Ronda 44: a=75C1l51E2 b=CC6F5E9E c=0COE6AC4 d=942E0C86

Ronda 48: a=0AC50E18 b=918F93BB c=8A4A6356 d=79CA7845

Ronda 52: a=CAB8FE42 b=1EE405EB c=36269C3F d=6A4DAEEE

Ronda 56: a=982C7861 b=893501C0 c=71FC7709 d=6812A362

Ronda 60: a=FEBDG62FD b=AA4DSAE3 c=53E33526 d=28936A74

Ronda 64: a=52309E0B b=B8E94637 c=49DEE633 d=50F422F3

Resultado: 0CC175B9COF1B6A831C399E269772661

Cadena: "test" (32 bits)

Bloque: 746573748000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000
00000000000000002000000000000000

Inicio : a=67452301 b=EFCDAB89 c=98BADCFE d=10325476

Ronda 4: a=DED2A12E b=DAF27C2C c=F1824515 d=0F74EDAC

Ronda 8: a=C5ADADO0O b=E95CAA49 c=480530DA d=B7AC6179

Ronda 12: a=D2B0528F b=39C7F222 c=E81C99B1 d=3A68633F

Ronda 16: a=70426956 b=02F9BEOB c=1C3DC813 d=6C99C85B

Ronda 20: a=E6BCA679 b=DCE63COF c=A1551890 d=95200EEQ

Ronda 24: a=090098DD b=EB97FA59 c=04BA62R4 d=15C03EC7



Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

Cadena
Bloque

Inicio
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda
Ronda

28:
32:
36:
40:
44 :
48 :
52:
56:
60:
64 :
Resultado:

4:

8:
12:
16:
20:
24 :
28:
32:
36:
40:
44 :
48 :
52:
56:
60:
64:
Resultado:

a=7TF3420DE
a=1DFC71Bl1
a=4F880EDbS
a=EFT7A4FEE
a=6A509FAQ
a=95B45DE?S
a=F09D8296
a=T79F7507F
a=1176200C
a=66266C08

b=E2416EB4
b=377D2CE4
b=796304FE
b=42FBO5F0
b=4995D409
b=A5B6CI91B
b=32C92920
b=CA8F6F 9D
b=82BC77EB
b=840575BD

c=89F5CCI1E
c=8841B1FD
c=52B55B13
c=0F3B052F
c=190065DE
c=412D4C7B
c=10F833EA
c=19E4244E
c=997A7EAD
c=EA9401CC

098F6BCD4621D373CADE4E832627B4F6

d=D933566E
d=4CB69E35
d=38CC24FB
d=A79F8A38
d=9009C912
d=D02E07C9
d=FAA53851
d=3DEO59DA
d=08C989F3
d=E681D2B0

"experimento" (88 bits)
6578706572696D656E746F80000000000000000000000000
000000000000000000000000000000000000000000000000
00000000000000005800000000000000

a=67452301 b=EFCDAB89 c=98BADCFE d=10325476
a=5D5C19A7 b=46C38F9E c=9D66E599 d=C18D8C6C
a=5A1B370A b=F00B0D14 c=C2337BF6 d=2BBE5411
a=999F88DB b=DD5473D0 c=4E1035F1 d=860ED16D
a=827A70F9 b=5225BF 6B c=D7A665AF d=FEOQO775F8
a=878C66F1 b=40BEF53B c=8A5ABAEQ d=23DC997C
a=0C045617 b=468F7087 c=46F386B6 d=960E2AF4
a=E34880F5 b=B0C9B131 c=58BCA90E d=0790302C
a=6BEE14CD b=538F2F39 c=FD147E9E d=249FB3A8
a=B2623128 b=34B78DF5 c=D3D94D7C d=0AB7F770
a=DB335B6F b=5A3DCDEA c=A5C3B46A d=7E4B5806
a=B27D89A2 b=6841550D c=257A8EB5 d=B9C1C281
a=7D088655 b=789F1C2C c=060B818B d=02DB24DB
a=0E3F05A0 b=545B70C4 c=7660DA54 d=A86030D5
a=AABCB829 b=47D564F9 c=6CDBF4D6 d=F1E81106
a=A4298ECS b=B5246707 c=B26DA205 d=DBB56A4C
a=553D262F b=A4F73804 c=55138A82 d=83130C35

304982BC8DE3C4948067CEEDAB604593



Cadena: "kriptopolis" (88 bits)

Bloque: 6B726970746F706F6C697380000000000000000000000000
000000000000000000000000000000000000000000000000
00000000000000005800000000000000

Inicio a=67452301 b=EFCDAB89 c=98BADCFE d=10325476

Ronda 4: a=D9D91CAC b=24B06776 c=E5B4EE28 d=3E1ABFD1

Ronda 8: a=2CC5E57D b=C013F682 c=937C5146 d=5C1CDC32

Ronda 12: a=F17F3A1B b=3AF41990 c=84045E90 d=45F1B4B2

Ronda 16: a=45781161 b=499471DB c=9521F17B d=2DD56DA0

Ronda 20: a=E1077423 b=E2B7D25E c=288A1472 d=382A7R92

Ronda 24: a=DDD330BS8 b=0C9BCCO03 c=060CC302 d=2A9772C2

Ronda 28: a=96B3C004 b=7E2F1EAC c=2F65093C d=5B41A3FC

Ronda 32: a=55C59563 b=E8FC5DA2 c=25D8CAE4 d=3D5795BE

Ronda 36: a=4C297776 b=6518EC96 c=0F032874 d=078CF1A4

Ronda 40: a=441953E2 b=73C80FB2 c=2B495D85 d=B6DBBFED

Ronda 44: a=24C417D7 b=8A6D297C c=C3FD834A d=81C5AC48

Ronda 48: a=F94C1268 b=18268270 c=39A9E934 d=E9406B33

Ronda 52: a=55703A51 b=F4D6A7B3 c=EF9EDE35 d=460E123F

Ronda 56: a=42081E66 b=50A3C1ES c=F85BC50F d=ABE4D855

Ronda 60: a=F4D3A73C b=9E487E08 c=BEAESBRB7 d=8DC8E081

Ronda 64: a=DC5B1FD3 b=C48CAC59 c=T72B24EFA d=3AAD460B

Resultado: D442A043E2575AB4F82B6D0B819ADF4A

B.5. SHA-1

Se incluyen aqui los valores intermedios del algoritmo SHA-1 para
las mismas cuatro cadenas de la seccién anterior. Recordemos que en
este caso el orden de los bytes a la hora de representar enteros es big
endian, de forma que, por ejemplo, en la representacién de la longitud

b del mensaje total el Gltimo byte es el menos significativo.

Cadena: "a" (8 bits)
Blogque: 618000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000
00000000000000000000000000000008
Ini: a=67452301 b=EFCDAB89 c=98BADCFE
RO2: a=8D43E36D b=013498B3 c=59D148C0

d=10325476
d=7BF36AE2

e=C3D2E1FO0
e=98BADCFE



R04: a=98ECF029
R0O6: a=24FDDFA9
R08: a=1706BD51
R10: a=B48452FD
R12: a=06A530AF
R14: a=94A32E1l4
R16: a=2ECAE907
R18: a=16FFEBFC
R20: a=3AD1E596
R22: a=57668EF8
R24: a=587C3B69
R26: a=37225DA7
R28: a=D72C806E
R30: a=229C3156
R32: a=94F65775
R34: a=C174A741
R36: a=25E95D6B
R38: a=42285BB1
R40: a=ACl5A69D
R42: a=504F64C1
R44: a=7D09F328
R46: a=B44DB2B6
R48: a=F9ADD677
R50: a=2D5EDB70
R52: a=7C1B92B1
R54: a=C530EADG6
R56: a=AF4F737E
R58: a=68346C20
R60: a=C682F53F
R62: a=CEEC2B04
R64: a=377A9914
R66: a=CD6D6C13
R68: a=D3FCDFO01
R70: a=C4B7981A
R72: a=42650D26
R74: a=65E8D295
R76: a=CE8E1721
R78: a=22890379
R80: a=1FB2C136
Resultado:

Cadena: "test"

b=178D2F08
b=9531EFBS8
b=628293E2
b=E6E3DBB3
b=910E0091
b=DE9B35CA
b=3CD2D518
b=5FADB0OB
b=AB5979F5
b=0DD747B1
b=57212656
b=94A32676
b=CO073A57E
b=831D03EB
b=B4F37984
b=2A032F9B
b=481844C5
b=FCO08D9F3
b=A3B72B37
b=E6CD1F2C
b=B45FC818
b=7B7354D5
b=C43968F2
b=5432B748
b=5C350FCB
b=C60F44D9
b=D7A11B36
b=81923337
b=80C84724
b=193B35BD
b=829ED919
b=DAC285B9
b=639762AA
b=3E5A0CC1
b=26F94DF5
b=9487B5C9
b=064CC166
b=A6E259D2
b=0AD7FC73

(32 bits)

c=6350F8DB
c=663B3C0A
c=493F77EA
c=45C1AF54
c=6D2114BF
c=C1A94C2B
c=2528CB85
c=CBB2BA41
c=05BFFAFF
c=8EB47965
c=15D9A3BE
c=561F0EDA
c=CDC89769
c=B5CB201B
c=88A70C55
c=653D95DD
c=705D29D0
c=C97A575A
c=508A16EC
c=6B0569A7
c=5413D930
c=1F427CCA
c=AD136CAD
c=FE6B759D
c=0B57B6DC
c=5F06E4AC
c=B14C3AB5
c=ABD3DCDF
c=1A0D1B0O8
c=F1A0BD4F
c=33BB0OAC1
c=0DDEA645
c=F35B5B04
c=T74FF37CO
c=B12DE606
c=90994349
c=597A34A5
c=73A385C8
c=48A240DE

00000000000000000000000000000020

Bloque:

Ini: a=67452301
R02: a=69F251EF
R0O4: a=D698D619
R0O6: a=27A84E9E
R08: a=D1725C31
R10: a=C43997BA

R12:

a=E671210F

b=EFCDAB89
b=141A0C27
b=AD78FF44
b=4FED19DC
b=8FBF195D
b=985E8C80
b=DF9D4AEF

c=98BADCFE
c=59D148C0
c=DA7C947B
c=75A63586
c=89EA13A7
c=745C970C
c=B10E65EE

d=C04D262C
d=05E34BC2
d=254C7BEE
d=98A0A4F8
d=F9B8F6EC
d=64438024
d=B7A6CD72
d=0F34B546
d=D7EB6C02
d=6AD65E7D
d=4375D1EC
d=95C84995
d=A528C99D
d=BO1CE95F
d=E0C740FA
d=2D3CDE61
d=CA80CBE®6
d=52061131
d=FF02367C
d=ES8EDCACD
d=39B347CB
d=2D17F206
d=5EDCD535
d=B10OE5A3C
d=150CADD2
d=D70D43F2
d=7183D136
d=B5E846CD
d=E0648CCD
d=203211C9
d=464ECD6F
d=60A7B646
d=76B0Al6E
d=98E5D8AA
d=4F968330
d=49BE537D
d=6521ED72
d=81933059
d=A9B89674

86F7E437FAASATFCELSD1IDDCBIEAEAEA377667B8

746573748000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000

d=10325476
d=7BF36AE2
d=C5068309
d=2B5E3FD1
d=13FB4677
d=63EFC657
d=2617A320

e=59D148C0
e=6350F8DB
e=663B3C0A
e=493F77EA
e=45C1AF54
e=6D2114BF
e=C1A94C2B
e=2528CB85
e=CBB2BA41
e=05BFFAFF
e=8EB47965
e=15D9A3BE
e=561F0EDA
e=CDC89769
e=B5CB201B
e=88A70C55
e=653D95DD
e=705D29D0
e=C97A575A
e=508A16EC
e=6B0569A7
e=5413D930
e=1F427CCA
e=AD136CAD
e=FE6B759D
e=0B57B6DC
e=5F06E4AC
e=B14C3AB5
e=ABD3DCDF
e=1A0D1B0O8
e=F1A0BD4F
e=33BBOAC1
e=0DDEA645
e=F35B5B04
e=T74FF37CO
e=B12DE606
e=90994349
e=597A34A5
e=73A385C8

e=C3D2E1F0
e=98BADCFE
e=59D148C0
e=DA7C947B
e=75A63586
e=89EA13A7
e=745C970C



b=4E12148F
b=4F049361
b=ED827927
b=D7E2BB59
b=89CF51DE
b=C1714F43
b=63420FC9
b=C11D04BC
b=2563E943
b=99B4D18E
b=0525A937
b=BF1CD105
b=18AB89BD
b=ED3E0D75
b=B6353C2E
b=02132FCO0O
b=64C62440
b=AE30686B
b=F039F33C
b=46A89C74
b=9E1A2F5D
b=ACB50C2A
b=B3E7F37D
b=2A106003
b=7A8ACBG6F
b=4ET7E642E
b=39938A7E
b=11876ADB
b=69F18CE7
b=4F6EC7D7
b=882DA0CY
b=24CEC91C
b=0D7E5447
b=DCE3FO01D

"experimento" (88 bits)
6578706572696D656E746F80000000000000000000000000
000000000000000000000000000000000000000000000000

c=F99C4843
c=4E92FCE3
c=01A43078
c=4A36181F
c=696539F1
c=CFI9FC5D1
c=02199F7D
c=BDE3371F
c=8C07267E
c=4C782244
c=58F5E46E
c=59AAAT71D
c=0F93A146
c=6CCAC64C
c=E03D526F
c=812F7F61
c=61D71D4E
c=159EA532
c=32915211
c=B493C2DD
c=F8352EEB
c=CFC10860
c=84D25BDA
c=D91959BB
c=04E1FA79
c=3F1187AC
c=7C02C5E3
c=8E0435A2
c=80854B86
c=37FAD99C
c=C97127D9
c=68F3BFE5S
c=D45CD9E3
c=83912B75

00000000000000000000000000000058

R14: a=3A4BF38D
R16: a=0690C1EQ
R18: a=28D8607D
R20: a=A594E7C5
R22: a=3E7F1747
R24: a=08667DF4
R26: a=F78CDC7E
R28: a=301C99FA
R30: a=31E08911
R32: a=63D791B9
R34: a=66AA9C75
R36: a=3E4E8518
R38: a=B32B1931
R40: a=80F549BF
R42: a=04BDFD86
R44: a=875C7539
R46: a=567A94C8
R48: a=CA454844
R50: a=D24F0B76
R52: a=EOD4BBAF
R54: a=3F042183
R56: a=13496F6A
R58: a=646566EF
R60: a=1387E9E4
R62: a=FC461EBO
R64: a=F00B178D
R66: a=3810D68A
R68: a=02152E1A
R70: a=DFEB6670
R72: a=25C49F67
R74: a=A3CEFF95
R76: a=5173678F
R78: a=0E44ADD6
R80: a=42056CE4
Resultado:
Cadena:

Bloque:

Ini: a=67452301
R02: a=7EBB5D72
R0O4: a=75DD0OES53
RO6: a=BF3915DD
R0O8: a=9B5914B1
R10: a=E406B102
R12: a=7ES5DASFA
R14: a=C474F542
R16: a=14CC37BD
R18: a=BO7CDCEE
R20: a=DBA8A460
R22: a=CFO0B1462

b=EFCDAB89
b=052D0918
b=B4F0DF48
b=05A16415
b=0E916082
b=F304AC67
b=ADCB3390
b=860F061D
b=519A992D
b=DAD274C5
b=3C5ABB3E
b=D9B84C74

c=98BADCFE
c=59D148C0
c=9FAED75C
c=DD774394
c=6FCE4577
c=66D6452C
c=B901AC40
c=9F976A3E
c=B11D3D50
c=45330DEF
c=AClF373B
c=36EA2918

d=F7E752BB
d=D3848523
d=53C124D8
d=FB609E49
d=75F8AED6
d=A273D477
d=F05C53D0
d=58D083F2
d=3047412F
d=C958FA50
d=A66D3463
d=C1496A4D
d=6FC73441
d=462AE26F
d=7B4F835D
d=AD8D4F 0B
d=0084CBFO
d=19318910
d=EB8CI1AlA
d=3COE7CCF
d=11AA271D
d=67868BD7
d=AB2D430A
d=6CF9FCDF
d=CA841800
d=DEA2B2DB
d=939F990B
d=8E64E29F
d=C461DAB6
d=DA7C6339
d=D3DBB1F5
d=620B6832
d=0933B247
d=C35F9511

A94ABFESCCB19BA61C4C0873D391E987982FBBD3

d=10325476
d=7BF36AE2
d=014B4246
d=2D3C37D2
d=41685905
d=83A45820
d=FCC12B19
d=2B72CCE4
d=6183C187
d=5466A64B
d=76B49D31
d=8F16AECF

e=B10E65EE
e=F99C4843
e=4E92FCE3
e=01A43078
e=4A36181F
e=696539F1
e=CFI9FC5D1
e=02199F7D
e=BDE3371F
e=8C07267E
e=4C782244
e=58F5E46E
e=59AAA71D
e=0F93A146
e=6CCAC64C
e=E03D526F
e=812F7F61
e=61D71D4E
e=159EA532
e=32915211
e=B493C2DD
e=F8352EEB
e=CFC10860
e=84D25BDA
e=D91959BB
e=04E1FA79
e=3F1187AC
e=7C02C5E3
e=8E0435A2
e=80854B86
e=37FAD99C
e=C97127D9
e=68F3BFEDS
e=D45CDI9E3

e=C3D2E1FO0
e=98BADCFE
e=59D148C0
e=9FAED75C
e=DD774394
e=6FCE4577
e=66D6452C
e=B901AC40
e=9F976A3E
e=B11D3D50
e=45330DEF
e=AClF373B



b=B5017A00
b=55535315
b=2C053172
b=CEF800E2
b=7109F222
b=5BCY99A55
b=522A73DB
b=A90C28E7
b=8847DFE3
b=B7083A1D
b=860C3C86
b=2DCC49C0
b=1C149969
b=5666238B
b=0823F989
b=920A30EA
b=F30D765D
b=766D14A3
b=46BA94E7
b=63A74A72
b=21C432A4
b=7973CC2D
b=383D5D93
b=463558B7
b=DB6379D9
b=95A1780C
b=7994D2F8
b=ADDFDC73
b=6F2351DF

"kriptopolis" (88 bits)
6B726970746F706F6C697380000000000000000000000000
000000000000000000000000000000000000000000000000

c=B3C2C518
c=003E9D22
c=59E3E70F
c=8DBB52F1
c=B51B1B0OC
c=8C6DD5A5
c=DF2BA40E
c=DEC4D2F1
c=2BE61CCC
c=4E9E4F7E
c=9E48E11D
c=18E0421F
c=11807C17
c=E3ADB20E
c=B575E4A0
c=03251C48
c=70862EA9
c=6D40881E
c=F9C3D77E
c=4442F2E6
c=7C801C63
c=88FDB4DA
c=F0841246
c=0D3705DE
c=59D39569
c=39148547
c=33902A58
c=DOACD4BA
c=F8ECI1CCS8

00000000000000000000000000000058

R24: a=00FA7488
R26: a=678F9C3D
R28: a=36ED4BC6
R30: a=D46C6C32
R32: a=31B75696
R34: a=7CAE9S03B
R36: a=7B134BC7
R38: a=AF987330
R40: a=3A793DF9
R42: a=79238476
R44: a=6381087C
R46: a=4601F05C
R48: a=8EB6C83B
R50: a=D5D79282
R52: a=0C947120
R54: a=C218BAAS
R56: a=B5022079
R58: a=E70F5DFB
R60: a=110BCB99
R62: a=F200718D
R64: a=23F6D36A
R66: a=C210491B
R68: a=34DC1778
R70: a=674E55A5
R72: a=E452151C
R74: a=CE40A960
R76: a=42B352EB
R78: a=E3B07323
R80: a=21D68E46
Resultado:
Cadena:

Bloque:

Ini: a=67452301
R02: a=400081DD
RO4: a=61557CFE
R06: a=B62CB646
R08: a=2D45AF5F
R10: a=F43BF9F6
R12: a=072108cC8
R14: a=DF29879C
R16: a=0678F27A
R18: a=Al15ABR731
R20: a=AB2F7D99
R22: a=28A91BI1F
R24: a=C2BE33DB
R26: a=1DAB7331
R28: a=D85BDF45
R30: a=43B8E8A4
R32: a=3DAAE44F

b=EFCDAB89
b=0B270223
b=D9886ETF
b=3145031C
b=46807E85
b=A85EF180
b=697D55A9
b=3503FAD9
b=481EB2E3
b=3EE9ADE2
b=5704D5FE
b=D90DB07B
b=4B342F34
b=27F1416F
b=AB5927D5
b=74386A94
b=774E7172

c=98BADCFE
c=59D148C0
c=50002077
c=98555F3F
c=AD8B2D91
c=CB516BD7
c=BDOEFE7D
c=01C84232
c=37CA61E7
c=819E3C9E
c=6856ADCC
c=6ACBDF66
c=CA2A46C7
c=FOAF8CF6
c=476ADCCC
c=7616F7D1
c=10EE3A29

d=366E131D
d=2D405E80
d=5554D4C5
d=8B014C5C
d=B3BE0038
d=9C427C88
d=56F26695
d=D48A9CF6
d=EA430A39
d=E211F7F8
d=6DC20E87
d=A1830F21
d=0B731270
d=4705265A
d=D59988E2
d=4208FE62
d=A4828C3A
d=7CC35D97
d=DD9B4528
d=D1AEA539
d=98E9D29C
d=08710CA9
d=5E5CF30B
d=CEOF5764
d=D18D562D
d=76D8DE76
d=25685E03
d=1E6534BE
d=EB77F71C

891BB1475EF0FD6891A6FOC6FBAA4BI2947FB6AA

d=10325476
d=7BF36AE2
d=C2C9C088
d=F6621B9F
d=0C5140C7
d=51A01FAl
d=2A17BC60
d=5A5F556A
d=4D40FEB6
d=D207ACB8
d=8FBA6B78
d=95C1357F
d=F6436C1E
d=12CDOBCD
d=C9FC505B
d=6AD649F5
d=1DOE1AAS

e=36EA2918
e=B3C2C518
e=003E9D22
e=59E3E70F
e=8DBB52F1
e=B51B1BOC
e=8C6DD5A5
e=DF2BA40E
e=DEC4D2F1
e=2BE61CCC
e=4E9E4F7E
e=9E48E11D
e=18E0421F
e=11807C17
e=E3ADB20E
e=B575E4A0
e=03251C48
e=70862EA9
e=6D40881E
e=F9C3D77E
e=4442F2E6
e=7C801C63
e=88FDB4DA
e=F0841246
e=0D3705DE
e=59D39569
e=39148547
e=33902A58
e=DOACD4BA

e=C3D2E1FO0
e=98BADCFE
e=59D148C0
e=50002077
e=98555F3F
e=AD8B2D91
e=CB516BD7
e=BDOEFE7D
e=01C84232
e=37CA61E7
e=819E3C9E
e=6856ADCC
e=6ACBDF66
e=CA2A46C7
e=FOAF8CF6
e=476ADCCC
e=7616F7D1



R34:
R36:
R38:
R40:
R42:
R44:
R46:
R48:
R50:
R52:
R54:
R56:
R58:
R60:
R62:
R64:
R66:
R68:
R70:
R72:
R74:
R76:
R78:
R80:
Resultado:

a=4FDC1B88
a=7E58EATB
a=B94B8784
a=19B56EA2
a=C5C402CE
a=087893C1
a=10C39FAS
a=FCA2E4E9
a=29675B14
a=30C83C92
a=873B832C
a=EA05D012
a=2E5309FD
a=63129A6C
a=10600A4F
a=B67A32B2
a=844649E5
a=F701EFAO
a=57E47E05
a=A84DOA8S
a=0B3CD293
a=C79E506D
a=761449FA
a=8AB36355

b=5D5610F1
b=EA9DF552
b=7CDB656F
b=88361E28
b=B4AA1C2E
b=E5C8DD17
b=8781E3DC
b=00DB97DB
b=E07CFB83
b=E8C85C50
b=4D5329BE
b=5EEE15EE
b=C3E8ACCS
b=9D77469B
b=EB9C641B
b=7326BFF5
b=E8AT707A8
b=5EF992A0
b=70BF4F9C
b=4B833CB9
b=2B01A32B
b=A1584161
b=DB91EOC7
b=2F2C07DB

c=CF6AB913
c=13F706E2
c=DF 963A9%E
c=2E52E1E1
c=866D5BA8
c=B17100B3
c=421E24F0
c=4430E7E9
c=7F28B93A
c=0A59D6C5
c=8C320F24
c=21CEEOCB
c=BA817404
c=4B94C27F
c=18C4A69B
c=C4180293
c=AD9EBCAC
c=61119279
c=3DCO7BES
c=55F91F81
c=2A1342A2
c=C2CF34A4
c=71E7941B
c=9D85127E

d=9DD39C5C
d=5755843C
d=BAA77D54
d=DF36D95B
d=220D878A
d=AD2A870B
d=F9723745
d=21EQ78F7
d=CO36E5F6
d=F81F3EEO
d=3A321714
d=9354CA6F
d=97BB857B
d=30FA2B32
d=E75DD1A6
d=FAE71906
d=5CC9AFFD
d=3A29C1lEA
d=17BE64A8
d=1C2FD3E7
d=52E0CF2E
d=CAC068CA
d=68561058
d=F6E47831

F1F886561EF9B364363FEF7C0716CCAT35BA760B

e=10EE3A29
e=CF6AB913
e=13F706E2
e=DF963A9E
e=2E52E1E1
e=866D5BAS
e=B17100B3
e=421E24F0
e=4430E7E9
e=7F28B93A
e=0A59D6C5
e=8C320F24
e=21CEEOCB
e=BA817404
e=4B94C27F
e=18C4A69B
e=C4180293
e=AD9ESCAC
e=61119279
e=3DCO7BES
e=55F91F81
e=2A1342A2
e=C2CF34A4
e=71E7941B
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