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1. Objetivos

= Poner en préctica los conocimientos adquiridos respecto a algoritmos criptogréficos
= Conocer y utilizar un API estdndar para el desarrollo de aplicaciones criptograficas de complejidad media

e En este caso se hard uso del API Java Cryptography Architecture (JCA) y del provider (implementacién de
JCA) BouncyCastle.

2. Descripcion

Se trata de desarrollar una herramienta para el empaquetado y distribuciéon de exdmenes que sea fiable y segura y
garantice las restricciones de entrega en plazo.

Para ello se contard con una especie de Autoridad de sellado de tiempo simplificada (ver |Sellado de tiempo)

Los alumnos podran generar su Fxamen Empaquetado que serd remitido a la ”autoridad de sellado”, que verificara la
identidad del alumnos que hace la entrega y le vinculard el timestamp que garantiza la fecha de entrega. Finalmente,
el profesor podra validar este Examen Empaquetado para verificar que procede del correspondiente alumno, extraer
los datos aportados por el alumno y validar la autenticidad del ”sello” emitido por la ”autoridad de sellado”.


http://es.wikipedia.org/wiki/Sellado_de_tiempo

2.1.

Simplificaciones

Dado que se trata de una aplicacion ”de juguete” se asumiran una serie de simplificaciones.

s Cada uno de los participantes (ALUMNO, AUTORIDAD SELLADO, PROFESOR) podra generar sus propios pares de

2.2.

claves privada y puiblica que se almacenardn en ficheros (no se considera una proteccién del fichero con la clave
privada, como si ocurriria en una aplicacién real)

No se contemplan los mecanismos de distribucion fiable de claves publicas. Se asumird que todas las claves
publicas necesarias estardn en poder del usuario que las necesite (ALUMNO, AUTORIDAD SELLADO 0 PROFESOR)
de forma confiable (en una aplicacién real se harfa uso de certificados digitales y de una autoridad de certificacion
comun)

e El ALUMNO dispondra de un fichero con la clave ptiblica del PROFESOR al que enviara el Examen Empaque-
tado

e La AUTORIDAD SELLADO dispondra del fichero con la clave publica del ALUMNO que procede a ”sellar” su
Ezamen Empaquetado.

e El PROFESOR contard con la clave piblica (almacenada en su respectivo fichero) de la AUTORIDAD SELLADO,
asi como con la clave publica del ALUMNO para el cual se vaya a realizar la validacion de su Ezamen
Empaquetado.

Las respuestas del ALUMNO estaran almacenadas inicialmente en un fichero de texto (es indiferente la estructura
de ese fichero)

Dado que se trata de un ejemplo, las distintas piezas de informacién que aporte cada participante (ALUMNO o
AUTORIDAD SELLADO) al Ezxamen Empaquetado tendran (antes del cifrado/firma y después del descifrado) la
forma de Strings con codificacién UTFS.

El Ezamen Empaquetado se materializara fisicamente en un fichero o ”paquete” que contendra toda la informacion
que vayan incorporando los distintos participantes implicados: el ALUMNO que la generd y la AUTORIDAD SELLADO
que da fé de la entrega del examen y del instante concreto en ésta que tuvo lugar.

Nota:

e Se aporta cédigo para la gestion de ”Paquetes” con multiples partes codificadas en bloques de caracteres
imprimibles empleando codificacién Base64 (ver Codificacion Base64))

e NECESARIAMENTE se debera emplear el cédigo proporcionado o proporcionar una implementacién
propia equivalente en el caso de desarrollar la préacticas en otros lenguajes diferentes a Java.

No se contempla un almacenamiento ”fisico” realista del Fxamen Empaquetado, sélo se trata de implementar
los programas para generar, sellar y validar el Ezamen Empaquetado conforme a las especificaciones descritas en
este documento.

Al validar el Exzamen Empaquetado, si todas las comprobaciones de autenticidad respecto a ALUMNO y AUTORIDAD
SELLADO son correctas, se mostrara al PROFESOR los datos aportados por el ALUMNO (el texto del examen) y los
datos (témestamp) incorporados por la AUTORIDAD SELLADO que haya procesado dicho Ezxamen Empaguetado.
En caso contrario se indicaran las comprobaciones que no hayan sido satisfactorias.

Requisitos

Requisitos basicos a cumplir por el esquema criptografico propuesto:

R1. Asegurar la confidencialidad del contenido incluido en el Ezamen Empaquetado por parte del ALUMNO (sélo el

PROFESOR podré tener acceso a estos contenidos).

R2. Garantizar que tanto el PROFESOR como cualquier otro participante tenga la posibilidad de verificar que el

Ezxamen Empaquetado fue realmente presentado por el ALUMNO correspondiente.

R3. Asegurar que el contenido del ”paquete” con el Ezamen Empaquetado (datos del ALUMNO y sello de AUTORIDAD

SELLADO) que se ha recibido no haya sido modificado.


http://es.wikipedia.org/wiki/Base64

R4. Asegurar que ni el ALUMNO ni la AUTORIDAD SELLADO podran repudiar el contenido incluido por ellos en el
Ezamen Empaquetado

R5. Asegurar que el PROFESOR no podra realizar cambios en el contenido del Examen Empaquetado que ha recibido.
R6. Contar con un mecanismo mediante el cual la AUTORIDAD pueda garantizar la fecha en que fue "recibido” el
Examen Empaquetado generado por un determinado ALUMNO.

Se pretende que esta vinculacion entre FExamen Empaquetado y "sello” pueda ser validada por el PROFESOR 0
por un tercero y que no pueda ser falsificada ni por el ALUMNO, ni por la AUTORIDAD SELLADO, ni por el propio
PROFESOR

= Nota: En este caso esta AUTORIDAD SELLADO funcionarén de un modo parecido (aunque simplificado) a
las autoridades de sellado de tiempo de las infraestructuras de clave ptblica (ver méas en Sellado de
tiempo [wikipedial)).

R7. La AUTORIDAD DE SELLADO debe poder verificar que el Fxamen Empaquetado que va a sellar procede del ALUMNO
que lo presenta.

R8. Asegurar un coste computacional reducido en la creacién, sellado y validacién del Examen Empaquetado
minimizando el uso de criptografia asimétrica

3. Desarrollo

En primer lugar se deberan de analizar los requisitos anteriores, para determinar qué estrategias seguir para conseguir
cada uno de ellos.

Se debe decidir qué acciones realizar en el origen (ALUMNO), qué tareas realizard la AUTORIDAD SELLADO y qué
comprobaciones se llevardn a cabo en el destino (PROFESOR), ademds de decidir qué algoritmos concretos se empleardn.

3.1. Actores

Alumnos. podrd generar su propio par de claves (publica y privada) y serd responsable de generar el Examen
Empaquetado a partir del fichero de texto con el examen en claro original.

Autoridad Sellado. podrd generar su propio par de claves (ptiblica y privada) y serd responsable de sellar el Examen
Empaquetado de un ALUMNO dado, habiendo verificado previamente que ese Fxamen Empaquetado efectivamente
fue creado por dicho ALUMNO .

Profesor. podra generar su propio par de claves (publica y privada) y serd responsable de extraer los datos aportados
por el ALUMNO en el Examen Empaquetado que le haya enviado, después de haber validado la autenticidad de
la autoria de dicha entrega y validar la informacién incluida en el Ezamen Empaquetado por la AUTORIDAD
SELLADO

3.2. Programas/mddulos a desarrollar

Una vez decidido cémo garantizar los requisitos exigidos, el resultado final serd obligatoriamente el desarrollo de 4
ejecutables:

» java -cp [...] GenerarClaves <identificador> (ya estd implementado)

e Usado para generar los pares de claves de los participantes: ALUMNO, AUTORIDAD SELLADO y PROFESOR

e Se le pasa como argumento de linea de comando un identificador que se usara para componer los nombre
de los archivos que se generaran

e Genera dos ficheros: >’identificador.publica’’ e ’’identificador.privada’’, conteniendo, respecti-
vamente, las claves publica y privada de ese usuario


http://es.wikipedia.org/wiki/Sellado_de_tiempo
http://es.wikipedia.org/wiki/Sellado_de_tiempo

» java —-cp [...] EmpaquetarExamen <fichero examen><nombre paquete><ficheros con las claves necesarias>

e Usado por el ALUMNO

e Se le pasa en linea de comandos un fichero de texto con el contenido del examen a enviar, el nombre del
paquete resultante y el path de los ficheros con las claves necesarias para el empaquetado (el nimero y tipo
exacto de los ficheros de claves dependera de que estrategia se haya decidido seguir).

e Genera el fichero <nombre paquete> (por ejemplo examen.paquete) con el resultado de ”empaquetar” los
datos que conforman el Examen Empaquetado.

» java -cp [...] SellarExamen <nombre paquete><ficheros con las claves necesarias>

e Usado por la AUTORIDAD SELLADO

e Se le pasa en linea de comandos el fichero con el ”paquete” a sellar y el path de los ficheros con las clave/s
criptograficas necesaria/s.

e Al ”paquete” recibido como argumento le vincula (afiade) los bloques que correspondan para incorporar los
datos aportados por la AUTORIDAD SELLADO (fecha y hora de entrega) y para garantizar la autenticidad
de los datos de ”sellado”.

e El resultado serd el mismo fichero del ”paquete” pasado como pardametro con los nuevos datos incorporados
en forma de nuevos bloques.

e En caso de comprobar que el ALUMNO que presenta el Fxamen Empaquetado no se corresponde con el que
realmente ha creado dicho paquete, se informara por pantalla y no se generaran los bloque de sellado.

= java -cp [...] DesempaquetarExamen <nombre paquete><fichero examen><ficheros con las claves necesaria

e Usado por el PROFESOR

e Se le pasa en linea de comandos el fichero con el ”paquete” que representa al Ezamen Empaquetado (donde
se incluyen los datos aportados por el ALUMNO y los datos de la AUTORIDAD SELLADO), el nombre del
fichero donde se almacenara el examen en claro y el path de los ficheros con las claves que sean necesarias
para desempaquetar y verificar la informacién que contiene el mencionado ”paquete”.

e Al usuario (PROFESOR) se le indicard por pantalla el resultado de las comprobaciones que se hayan realizado
sobre el Examen Empaquetado y se mostraran los datos que incluye.
o se indicard si los datos incluidos por el ALUMNO o por la AUTORIDAD SELLADO han sufrido modificaciones
0 no

o se indicard si el "sello” de la AUTORIDAD SELLADO es vélido/auténtico y, de ser asi, se mostrard la fecha
de sellado.

o una vez verificado que el ALUMNO que gener6 el ”paquete” es quien realmente corresponde, se descifrara
el examen enviado y se almacenard en el fichero indicado el texto en claro incluido por el ALUMNO en
su Erxamen Empaquetado (opcionalmente, también se puede presentar por pantalla)

4. Entrega

» Préctica individual o en parejas
= Documentacion a entregar:

Memoria Contendrd al menos los siguiente puntos
e Descripcion breve de la practica
e Descripcion y justificacion de las estrategias criptograficas empleadas para asegurar los requisitos basicos
exigidos, junto con los pasos que se siguen en el empaquetado, sellado y desempaquetado del examen.
e Descripcién del formato/estructura del ”paquete” resultante
e Descripcion breve de la implementacién: clases y métodos més importantes.
e Instrucciones de compilacién y ejemplos de uso.



e Breve comentario sobre las simplificaciones realizadas (apartado [2.1]) y sus consecuencias en una apli-
cacion real.

e Resultados obtenidos y conclusiones

Cédigo fuente + (opcionalmente) casos de prueba e Aviso importante:
Salvo razones debidamente justificadas en la documentacién (uso de otros lenguajes de programacién o
similares), los ejecutables desarrollados deben de seguir las restricciones respecto a nombre, pardmetros
de linea de comandos y orden de los mismos especificadas en la seccién [3.2] (" Programas a desarrollar”).
Del mismo modo, los datos aportados por ALUMNO y AUTORIDAD SELLADO han de al almacenarse en
el "Paquete” creado.

= Fecha de entrega: por determinar

» Entrega en MOOVTI (un tnico archivo con documentacién, cédigo, etc) [evitar incluir JAR de BouncyCastle y
ficheros .class]

» Defensa: esta previsto que alrededor de un 10 %-15% de las practicas entregadas en tiempo y forma serdn
seleccionadas para una pequeiia defensa (5-10 min.) ante el profesor

e fundamentalmente seran précticas con dudas de funcionamiento o implementacion, aquellas que presentes
dudas en cuanto a su autoria o entregas elegidas al azar

e la defensa se realizard bien en horario de laboratorio o en horario de tutorias (se acordard con cada grupo)
» Evaluacién:

e Documentacién correcta + empaquetado bdsico (examen del ALUMNO) y validacién/descifrado por el PRO-
FESOR: hasta 65 %

e Adicién de la generacién y validacion de los ”sellos” de la autoridad sellado: hasta 100 %

5. Herramientas a utilizar

La préctica se implementard en Java utilizando el API de criptografia JCA y el provider Bouncy Castle. Se podra
realizar tanto en Windows como en Linux.

= API Java Cryptography Architecture (JCA) [antes JCE (Java Cryptography Extension)]
s Paquete de criptografia Bouncy Castle (JCA provider)
= [Tutorial del APT JCA (Java Cryptography Architecture) [pdi]

Cédigo de partida

= (GenerarClaves.java: genera un par de claves RSA de 512 bits
e Implementacién del primer ejecutable descrito en la subseccién [3.2

» Paquete.java: encapsula un paquete formado por varios bloques. Cada boque tiene un nombre (de tipo String)
y un contenido (de tipo bytel[]).

e La clase provee de métodos para anadir, listar y eliminar los bloques que conforman el paquete y recuperar
su contenido (bytel[]).
Métodos: getContenidoBloque (), anadirBloque (), actualizarBloque(),
eliminarBloque (), getNombresBloque ()

e También provee métodos para las operaciones de lectura y escritura de paquetes empleando un formato
similar al PGP ASCII armor (ver PGP} que usa la codificacién Base64 para representar datos binarios
mediante caracteres imprimibles.

Métodos: leerPaquete(), escribirPaquete ()

e En el método main() se proporciona un ejemplo de creacién, acceso, escritura y lectura de Paquetes.


http://docs.oracle.com/javase/7/docs/technotes/guides/security/crypto/CryptoSpec.html
http://www.bouncycastle.org/java.html
http://ccia.esei.uvigo.es/docencia/SSI/2122/practicas/tutorial-jca/index.html
http://ccia.esei.uvigo.es/docencia/SSI/2122/practicas/tutorial-jca.pdf
http://ccia.esei.uvigo.es/docencia/SSI/2122/practicas/GenerarClaves.java
http://ccia.esei.uvigo.es/docencia/SSI/2122/practicas/Paquete.java
http://es.wikipedia.org/wiki/PGP
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